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y seguridad de la
informacion

Seguridad de la

Seguridad
de los viajes:
aeropuertos/

co de riesgos

sCudl es el contexto y quiénes son los actores?

4Qué impacto tendrdn su organizacion y
programas en el contexto y los actores?

sCudles son las amenazas alas que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

sCudl es la probabilidad e impacto de los riesgos?

Entienda el enfoque de su organizacion: ;qué
estrategias utiliza generalmente y cudles en este
contexto en particular?

Coordinacion de
seguridad entre ONG y
otras fuentes de apoyo

.......................................... -

Planes de contingencia
(Como respondera la
gestion a situaciones

anticipadas)

Hibernacion,
reubicacion y
evacuacion

Apoyo médico y
evacuacion

vehiculos/otros
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Es muy dificil establecer sistemas de gestion de riesgos de seguridad? sino
se comprenden claramente las amenazas o riesgos que se enfrentan. Por

lo tanto, este deberia ser el primer paso critico en cualquier despliegue o
programa, una vez que haya, al menos, una comprension inicial del contexto.

El proposito de un diagnéstico de riesgos de seguridad es facilitar
el desarrollo de medidas de mitigacion apropiadas para la
implementacion de programas seguros y sostenibles.

El proceso de diagnéstico de riesgos debe realizarse como una parte integral
del disefio de programas y proyectos. Tanto la exposicion al riesgo como las
medidas de mitigacién estén vinculadas a los objetivos y a la implementacion
de programas.

El entorno en el que se dan los riesgos de seguridad® puede cubrir una
amplia variedad de amenazas, como la violencia, el conflicto, las amenazas
naturales, el terrorismo, los problemas de salud, la interferencia politica, el
crimeny la corrupcion. Esta herramienta esta disefiada para permitir a las
organizaciones y a las personas sin ninguna experiencia previa de seguridad
llevar a cabo un diagnéstico bdsico de riesgos de seguridad como parte de
cualquier proceso de diagndstico mas amplio.

Esta herramienta de evaluacion se desglosa en tres pasos:

Desarrollar
estrategias para

Identificacion Evaluar las amenazas
de las y calificar el nivel de

amenazas riesgo de la organizacion
(vulnerabilidad)

reducir el riesgo y
la vulnerabilidad

Consulte el glosario.

Es importante que todas las organizaciones consideren el “umbral de riesgo”
que es aceptable tanto para la organizacién como para su personal. Algunas
organizaciones tienen la experiencia y la capacidad de trabajar en entornos
con riesgos moderados y altos, mientras que otras solo tienen la capacidad

de trabajar en é@reas con riesgos bajos a moderados. Es importante conocer

la habilidad de la organizacién para gestionar el riesgo cuando se determina
un umbral para responder a una emergencia humanitaria. El umbral de riesgo
aceptable también depende de los tipos de programas que se implementan,
es decir, si es critico para salvar vidas, si es de incidencia politica contra
estructuras de poder existentes o de desarrollo a largo plazo.

2 NdT: en inglés, safetyy security.
3 NdT: idem anterior.
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Paso 1: Identificar las amenazas

Existen varias metodologias para identificar amenazas, incluyendo el mapeo
de actores y el andlisis de contexto. Sin embargo, muchas de ellas requieren
una gran cantidad de investigacion y de tiempo en la regién y es posible que
no sean prdcticas en situaciones de diagnostico en emergencias. No obstante,
las organizaciones deberian completar, al menos, un andlisis preliminar como
parte de todos los diangésticos iniciales para el disefio y la implementacion de
un proyecto. Este andlisis debe mejorarse a medida que hay més informacion

disponible.

Consulte el Médulo 2 - Mapeo de actores y andlisis de contexto.

Existe una amplia variedad de amenazas y riesgos que afectan alas
organizaciones internacionales y nacionales que entran en un nuevo contexto.
A continuacién se muestran algunos ejemplos tipicos para considerar.

Amenazas
violentas

® Ataque armado con
un obijetivo especifico

® Conflicto armado sin
obijetivo especifico

® Secuestro

® Terrorismo

® Violencia con
explosivos (minas,
artefactos explosivos
improvisados (IED),
bombardeo)

® Secuestro de
vehiculos

® Violencia sexual
® Disturbios civiles
® Violencia religiosa
® Crimen

e ;0Otro?

Amenazas
organizacionales

Riesgo ala reputacion

Riesgo financiero
(sistema bancario,
cambio de moneda,
robo, malversacion)
Corrupcion

Riesgo legal
(permisos laborales,
cumplimiento de
legislacion local,
resistencia ala
incidencial)

Riesgo politico
Violencia en el
lugar de trabajo o
discriminacion
Desafios culturales
:Oftro?

Amenazas
del entorno

® Amenazas naturales
(clima, terremotos,
inundaciones, etc.)

® Riesgos médicos
(acceso a tratamiento
médico adecuado
para el personal)

® Problemas
relacionados con
la salud (alimentos,
agua, enfermedad,
estrés)

Accidentes de transito
® Otros accidentes

® |ncendio

e ;0Otro?

Sila organizacion decide llevar a cabo un programa de respuesta ante una
emergencia, se debe realizar un diagnéstico de riesgos més detallado dentro
de los primeros 10-15 dias del despliegue y se deben incorporar los resultados

en la estrategia general.
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Paso 2: Evaluar las amenazas y calificar el riesgo

Una vez que la organizacién ha identificado los tipos de amenazas que
enfrentard, necesitard evaluar cada una de ellas y calificar el nivel de riesgo
para el personal, para la organizacién en su conjunto y para sus operaciones.

Una vez que se haya enumerado cada amenaza y todos los riesgos han sido
identificados, es importante calificar todos los riesgos. Esto ayuda a aclarar la

gravedad (o la falta de ella) del riesgo y qué prioridad se le debe dar.

Amenaza Localizacion ¢Quién/qué éCual sera el
estara en impacto?
riesgo?

Enumere las sLa amenaza Personal Pérdida de vida

amenazas esta confinada | internacional Pérdida de activos

identificadas auna o mas Personal nacional o0l

enelpasol dreas o en Miembros de | Dano a a |

y complete toda la region lembros gela reputacion en la

para cada afectada? Sea comunidad corgumdod/con el

unadeellas. | especifico. Vehiculos con gobierno
visibilidad Reduccion de la
Suministros de ayuda capacidad de
trabajo
p.ej. | Secuestrode Ruta al Todo el personal Pérdida de activos
vehiculos aeropuerto — Vehiculos con Reduccién de la
Autopista 1 visibilidad movilidad de los
Vehiculos equipos
todoterreno Reduccion de la
capacidad de
trabajo
Dafio fisico a todo el
personal
Pérdida de vida

La calificacién del riesgo viene de una combinacion de la probabilidad
de que ocurra un incidente y el nivel del impacto que causaré.

La mayoria de las ONG y las Naciones Unidas usan un sistema de calificacion
de riesgo similar al siguiente:

1. Muy bajo
2. Bajo

3. Medio
4. Alto

5. Muy alto

Las amenazas pueden variar de nivel geograficamente. Puede ser necesario
evaluar el riesgo por localidad, en lugar de evaluarlo a nivel nacional o
regional. Por ejemplo, en una zona fronteriza puede existir la probabilidad de
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que haya un conflicto armado, mientras que en provincias mas cerca de la
capital puede que tal probabilidad sea menor. Dependiendo de la escala de la
situacién de emergencia puede tener una calificacién de riesgo total para una
zona, o para varias, dentro de la zona afectada para cada tipo de riesgo.

Las amenazas también pueden variar debido a diferentes niveles de
vulnerabilidad del personal. Por ejemplo, algunas veces el personal nacional
puede estar en menor riesgo en una zona especifica que el personal
internacional. La etnia, el sexo, la orientacion sexual (asi como la identidad y
expresion de género) y la experiencia del individuo también pueden afectar la
vulnerabilidad del personal.

A continuacién encontrard una tabla que puede usar para determinar el
nivel de riesgo para cada amenaza que ha sido identificada. Siempre que
sea posible, utilice incidentes reportados anteriormente de varios tipos

de amenazas para justificar el nivel de calificacion de riesgo asignado.

Sin embargo, en una nueva situacion, en donde no se han presentado
respuestas humanitarias recientemente, puede ser necesario usar datos de
intervenciones similares junto con informacion actual de fuentes locales. Las
definiciones para cada nivel deben ser consistentes en toda la organizacion
para que se puedan comparar diferentes contextos.

Insignificante Moderado
e Lesiones poco | e Lesiones e Lesiones sin e Lesiones * Muerte o
serias menores peligro para la serias lesion grave
« Pérdida o dafio | » Alguna pérdidd| Vida e Destfruccién | e Destruccién
minimo a activos | o dafio a activos | e Estrés elevado | grave de grave o fotal de
e Sin demoras en| © Algunas e Pérdida o dafo | Aacfivos activos
los programas demorasenlos | aactivos e Interrupcion | e Pérdida de
programas « Algunas grave de programasy
demoras e programas proyectos
inferrupciones en
los programas
Probabilidad
Muy poco Muy bajo Muy bajo Muy bajo Bajo Bajo
probable
Cada 4 afos
o mas
Poco probable | Muy bajo Bajo Bajo Medio Medio
Cada 2-3 anos
Moderadamente | Muy bajo Bajo Medio Alto Alto
probable
Cada afio
Probable Bajo Medio Alto Alto Muy alto
Una vez por
semana
Muy probable Bajo Medio Alto Muy alto Muy alto
Diariamente

18
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Algunas organizaciones pueden tener un sistema de niveles de seguridad
que se ha desarrollado en funcién del nivel de riesgo total de la organizacién,
de los programas y del personal considerando todas las distintas amenazas.
El desarrollo de un sistema de niveles de seguridad no estd cubierto por esta
herramienta.

Paso 3: Desarrollar estrategias para reducir el riesgo y la
vulnerabilidad

Una vez que se han identificado y evaluado las amenazas que pueden
afectar una respuesta humanitaria y se han calificado los riesgos, es
importante recomendar medidas de mitigacién de los riesgos para
abordar estas vulnerabilidades. Si bien no hay dos situaciones idénticas,
normalmente existen medidas que se puede seguir para reducir la
exposicion al riesgo.

El desarrollo de estrategias de seguridad es un paso critico para
asegurar que antes de comprometer personal, recursos y la
: reputacion de una organizacion en una respuesta, la agencia ha
tomado todos los pasos necesarios para minimizar el riesgo.

Este es un componente esencial del deber de cuidado. Las estrategias de
mitigacion deben reflejar las estrategias de gestion de riesgo preferidas de la
organizacion, como la aceptacion, la proteccion o la disuasion.

Consulte el glosario.

Consulte el Médulo 4 - Estrategias de seguridad: aceptacion, proteccion
y disuasion.

En general, hay dos formas de reducir la exposicion al riesgo:

Reducir la probabilidad de Reducir el impacto si
que ocurra un incidente ocurre un incidente
(Prevencion) (Reaccion)

Medidas de mitigacion
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Las medidas para reducir el riesgo deben enfocarse tanto en la prevencion
(reducir la probabilidad) como en la reaccién (reducir el impacto). Esto puede
reducir el nivel de riesgo residual a partir del nivel originalmente asignado

a cada amenaza identificada, lo que mejoraré la capacidad para realizar
programas de respuesta ante emergencias. Es importante recordar que el
objetivo de la gestion de riesgos de seguridad no es colocar barreras para
la realizacion de los programas, sino para favorecer que las organizaciones
mantengan su compromiso y capacidad para implementar proyectos a
pesar del nivel de riesgo.

Por ejemplo, podriamos reducir la exposicién al riesgo de accidentes
automovilisticos por medio de:

Reducir la probabilidad Reducir el impacto

® Garantizar que los vehiculos estén @ Asegurar que siempre se usen los
bien mantenidos cinturones de seguridad

® Hacer cumplir los limites de ® Tener equipos de primeros auxilios
velocidad y capacitar al personal

® Proporcionar capacitacion para ® Tener un extintor de incendios
conducfores e Tener los nimeros de contactos de

® Evitar viajar durante la noche fuera emergencia
de las ciudades ® Colocar triangulos de advertencia

® Evitar rutas congestionadas de alto de seguridad
nesgo ® Tener seguro y servicios de

® FEvitar viajar en clima extremo asesoramiento

Se pueden reducir algunas amenazas como los incendios en la oficing, los
robos y los accidentes automovilisticos mediante buenas estrategias de
prevencion. Sin embargo, amenazas como los desastres naturales, los fallos
de las infraestructuras o el riesgo politico son ampliamente impredecibles, y
por lo tanto debe enfocarse en la reaccién, para reducir el impacto sobre el
personal y los programas.

Siempre que sea posible, identifique sistemas confiables de alerta
temprana que puedan ayudar su organizacion a mitigar el riesgo. Pueden
implementarse algunas medidas de reaccion como parte de la preparacion
organizacional, como el suministro de equipos de primeros auxilios, la
capacitacion sobre primeros auxilios, el almacenamiento de suministros de
emergencia o la formacién sobre seguridad personal.
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Las medidas de mitigacion deben reflejar el diagnéstico de riesgos. Por
ejemplo, si se identifica que una amenaza en particular tiene una baja
probabilidad, pero su impacto es critico, el hecho de implementar medidas
solo para reducir la probabilidad tendra un efecto limitado en la reduccion
del riesgo.

Cada vez mads organizaciones eligen trabajar por medio de socios locales
como una forma de reducir su exposicion al riesgo, especialmente en
contextos llenos de desafios. Sin embargo, esto transferird los riesgos a los
socios locales. Si bien la amenaza total a la ONG local seguird siendo la
misma, es importante entender que los riesgos resultantes pueden ser muy
diferentes y solo porque la organizacién socia es local, eso no significa que
no estard expuesta al riesgo.

Consulte el documento del EISF “International agencies working with
local partners”.
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El Foro Europeo Interinstitucional para la Seguridad (EISF)

EISF es una plataforma independiente de referentes de seguridad que actualmente representan
90 ONG humanitarias con base en Europa que operan a nivel infernacional. El EISF esta
comprometido a mejorar la seguridad de las operaciones y del personal humanitario. Tiene
como objetivo incrementar el acceso seguro por parte de organizaciones humanitarias a
personas afectadas por emergencias. Es clave para su trabajo el desarrollo de investigaciones y
herramientas que promueven la concientizacion, la preparacion y las buenas précticas.

EISF se cred para establecer un rol mas destacado de la gestion de riesgos de seguridad en
operaciones humanitarias internacionales. Facilita el intercambio entre las organizaciones
miembro y ofros organismos como la ONU, los donantes institucionales, las instituciones
académicas y de investigacion, el sector privado y un amplio rango de ONG internacionales.
La visidén de EISF es convertirse en un punto de referencia global para una préctica aplicada y
un conocimiento colectivo, siendo esencial para su trabajo el desarrollo de una investigacion
practica para la gestion de riesgos de seguridad en el sector humanitario.

EISF es una entidad independiente actualmente financiada por la Oficina Estadounidense de
Asistencia para Desastres (US Office of Foreign Disaster Assistance, OFDA, la Agencia Suiza para
el Desarrollo y la Cooperacion (COSUDE) (Swiss Agency for Development and Cooperation, SDC),
el Departamento para el Desarrollo Internacional del Reino Unido (Department for International
Development, DFID) y las contribuciones de los miembros de EISF.

www.eisf.eu
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Aviso Legal

EISF es una agrupacion dirigida por sus miembros y no posee una
identidad legal independiente bajo la Ley de Inglaterray Gales o
cualquier otra jurisdiccion. Las referenceias a “EISF” en este aviso legal
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de EISF.

El contenido de este documento no prefende constituir un
asesoramiento en el que debe confiar. Debe obtener asesoramiento
profesional o especializado antes de tomar, o abstenerse de, cualquier
accion tomada en base al contenido de este documento.

Aunque EISF frata de asegurar la veracidad de la informacion de

este documento, no garantiza su exactitud ni su exhaustividad.

La informacion de este documento es proporcionada ‘tal cual’ sin
condiciones, garantias u otros términos, y la confianza depositada

en lainformacion contenida en el presente documento serd
responsabilidad total del lector. Por consiguiente, y hasta donde
permita la ley, EISF excluye todas las representaciones, garantias,
condiciones y ofros términos que de no ser por este aviso legal podrian
tener efecto en relacion con la informacién del presente documento.
EISF no serd responsable de ninun tipo de perdida o dafio de cualquier
fipo causado al lector o a una tercera parte derivado de la confianza
depositada en la informacion de este documento.
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