ssecesscsene

Analisis de contexto y

mapeo de actores

Diagnostico de riesgos

Estrategias de seguridad
Aceptacion, proteccion
y disuasion

Plan de seguridad

ANTES DEL DESPLIEGUE O AL
INICIO DEL PROGRAMA

seesecesecsesesecscsesessssescsscscsessssssesesense

cecessscsse

sesscccsese

Procedimientos
Operacionales Estandar
(Como mitigara el
equipo las amenazas
identificadas en el
diagnéstico de riesgos)

EN LAS PRIMERAS
1-2 SEMANAS

seessesesesssscsesesecscscsesesscscsesessssnns

cecessscsse

sessescsese

Seguridad de la
oficina/recinto/
instalaciones

MEJORA
CONSTANTE

S

Comunicaciones

y seguridad de la

informacion ael

veh

seesesesesesscssscsesssesesssscscsesesnses

secsscsssccs

de los viajes:

Plan de seguridad

sCudl es el contexto y quiénes son los actores?

4Qué impacto tendrdn su organizacion y
programas en el contexto y los actores?

sCudles son las amenazas alas que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

¢Cudl es la probabilidad e impacto de los riesgos?

Entienda el enfoque de su organizacion: ;qué
estrategias utiliza generalmente y cudles en este
contexto en particular?

Coordinacion de

seguridad entre ONG y
otras fuentes de apoyo

K

Planes de contingencia
(Como respondera la
gestion a situaciones

anticipadas)

Hibernacion,

reubicacion y
evacuacion

Apoyo médico y

eguridad evacuacion

ropuertos/
iculos/otros
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Los planes de seguridad no son documentos estratégicos. Deben ser
simples, faciles de usar y proporcionar informacioén en un formato que el
personal pueda usar en su frabajo diario; si no, el documento no serd leido
completamente ni utilizado. Para ser gestionable, los planes de seguridad
no deben tener mas de 20 paginas o el personal no los leerd, recordaré ni
usard el documento.

Existen muchas variaciones de planes de seguridad. Sin embargo, la
mayoria sigue un formato general y contiene tipos de informacion similar
dependiendo de la organizacion, el tipo de programa, la cantidad de
personal y el tamafo de los activos, la ubicacion de los proyectos, el contexto
operacional y otros factores localizados.

La mejor manera de hacer planes de seguridad es involucrar una

mezcla de personal, incluyendo gerentes, administradores, gestores de
programas, el personal de terreno y los conductores, asi como una mezcla
de diferentes nacionalidades, etnias y sexos. Cada uno de ellos ofrecera
una perspectiva diferente.

Usando una mezcla de personal, nacional e internacional, de la oficina del
pais y del personal de terreno, puede crear un sentimiento de propiedad

e inferés colectivo en relacion con el plany asi mejorar su cumplimiento.

Sin embargo, evite tener un enfoque muy centrado en la gestion ya que el
personal de primera linea en el terreno puede enfrentar el mayor riesgo.

De manera similar, evite un enfoque excesivo en el personal internacional y
considere la exposicion al riesgo de todos los empleados, también el personal
nacional trabajando en los programas. Si el plan de seguridad incluye
diferentes medidas para el personal internacional, nacional reubicado y local,
los motivos para estas diferencias deben explicarse claramente a todo el
personal. De lo contrario, individuos pueden percibir que la organizacion solo
se ocupa de un grupo en particular dentro del personal.
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El plan de seguridad, o al menos las partes relevantes, deben estar
disponibles en el idioma de los usuarios. Para el personal no alfabetizado

y si la fraduccién no es posible, considere como se divulgara la informacion
dentro del plan de seguridad. Es importante incluir y explicar el plan de
seguridad a todo el personal basado en la oficina, incluyendo al personal de
limpieza y vigilantes. Los miembros del personal que no estan involucrados
en la organizacién como personal de programacién o de gestion pueden ser
mads vulnerables a ofertas de dinero a cambio de informacién. Ellos saben
menos sobre la mision de la organizacion y pueden tener menos interés en
garantizar la seguridad de todo el personal.

Si el diagnéstico de riesgos identifica una amenaza, el plan de

seguridad debe aconsejar al equipo como gestionar el riesgo de
esa amenaza.
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Puede usar la plantilla de abajo para garantizar que su plan de seguridad
tenga todos los elementos principales.

I. Descripcion general del plan de seguridad

e Obijetivo del documento

¢Por qué es importante este documento para todo el personal?

e ;Quién es responsable de preparar el plan, actualizarlo y formar al
personal?

e Suumbral de riesgo

:Qué nivel de riesgo puede manejar su organizacion? ; Cudnto es demasiado?

e Su estrategia de seguridad

< Como utiliza su organizacion las estrategias de aceptacion, disuasion 'y
proteccion? ;Como evalda los resultados?

Consulte el Médulo 4 - Estrategias de seguridad: aceptacion, proteccion
y disuasion.

e Fecha del documento/actualizacion/revisiones

9 olnpow

< Cudndo se redacté el documento? ;Cuando se debe actualizar?

Il. Contexto actual - su diagnastico de riesgo
Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.

e El contexto general

Una buena descripcién general del pais y la region y de los desafios
enfrentados.

e Su sistema de diagnéstico de riesgos

<Coémo identifica las amenazas y su sistema de calificacion?

e Amenazas a las que se enfrenta en su contexto
e Evaluaciéon de amenazas y evaluacion del riesgo

lll. Procedimientos operacionales estandar (SOP por sus siglas en inglés)

Esta seccién debe incluir los SOP para todas las amenazas y riesgos
identificados en su diagnéstico de riesgos. Deben ser simples, con
instrucciones claras para que el personal sepa como prevenir el riesgo (reducir
la probabilidad) y/o cémo reaccionar si ocurre un incidente (reducir el impacto).
Debe estar en el formato de listas de verificacion, procedimientos o acciones.

e Transporte de efectivo
e Comunicaciones, incluyendo planes de redes sociales
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Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.

e Reporte de incidentes
e Viagjes a terreno y seguridad de los vehiculos

Consulte el Médulo 9 - Seguridad de los viajes: aeropuertos, vehiculos y
otros medios de transporte.

e Incendio en la oficina o recinto

e Confrol de acceso a la oficina e instalaciones

e Robo

e Accidente de vehiculo

e Incluya ofros SOP

IV. Otras secciones clave

e Saludy seguridad®

Proteccion del personal de amenazas a la salud (malaria, VIH, etc.) asi como
accidentes, estrés, tsindrome de estrés post fraumatico (PTSD por sus siglas
en inglés).
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e Recursos humanos

Politicas relacionadas con la contratacion, verificacion de antecedentes,
contratos, confidencialidad, etc.

e Seguridad administrativa y financiera

Politicas para prevenir robos, fraude, corrupcién, asi como manipulacion de
efectivo y aprovisionamiento.

e Incluir ofras secciones clave

V. Seccion de gestion de crisis

;Quién forma parte su equipo de gestion de crisis (Crisis Management Team,
CMT) y a quién reporta este equipo?

.Coémo se activara el CMT?

También incluya los planes de contingencia para crisis que se anticipan
puedan ocurrir como secuestros, desastres naturales, evacuaciones y
conflicto armado. A diferencia de los SOP, los planes de contingencia son
herramientas de gestién y no son para distribucién general.

Consulte el Médulo 10 — Hibernacion, reubicacion y evacuacion.

Consulte el Médulo 11— Apoyo médico y evacuacion.

5NdT: eninglés, health and safety.
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El Foro Europeo Interinstitucional para la Seguridad (EISF)

EISF es una plataforma independiente de referentes de seguridad que actualmente representan
90 ONG humanitarias con base en Europa que operan a nivel infernacional. El EISF esta
comprometido a mejorar la seguridad de las operaciones y del personal humanitario. Tiene
como objetivo incrementar el acceso seguro por parte de organizaciones humanitarias a
personas afectadas por emergencias. Es clave para su trabajo el desarrollo de investigaciones y
herramientas que promueven la concientizacion, la preparacion y las buenas précticas.

EISF se cred para establecer un rol mas destacado de la gestion de riesgos de seguridad en
operaciones humanitarias internacionales. Facilita el intercambio entre las organizaciones
miembro y ofros organismos como la ONU, los donantes institucionales, las instituciones
académicas y de investigacion, el sector privado y un amplio rango de ONG internacionales.
La visidén de EISF es convertirse en un punto de referencia global para una préctica aplicada y
un conocimiento colectivo, siendo esencial para su trabajo el desarrollo de una investigacion
practica para la gestion de riesgos de seguridad en el sector humanitario.

EISF es una entidad independiente actualmente financiada por la Oficina Estadounidense de
Asistencia para Desastres (US Office of Foreign Disaster Assistance, OFDA, la Agencia Suiza para
el Desarrollo y la Cooperacion (COSUDE) (Swiss Agency for Development and Cooperation, SDC),
el Departamento para el Desarrollo Internacional del Reino Unido (Department for International
Development, DFID) y las contribuciones de los miembros de EISF.

www.eisf.eu
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Aviso Legal

EISF es una agrupacion dirigida por sus miembros y no posee una
identidad legal independiente bajo la Ley de Inglaterray Gales o
cualquier otra jurisdiccion. Las referenceias a “EISF” en este aviso legal
incluiran a las organizaciones miembros, observadores y secretaria
de EISF.

El contenido de este documento no prefende constituir un
asesoramiento en el que debe confiar. Debe obtener asesoramiento
profesional o especializado antes de tomar, o abstenerse de, cualquier
accion tomada en base al contenido de este documento.

Aunque EISF frata de asegurar la veracidad de la informacion de

este documento, no garantiza su exactitud ni su exhaustividad.

La informacion de este documento es proporcionada ‘tal cual’ sin
condiciones, garantias u otros términos, y la confianza depositada

en lainformacion contenida en el presente documento serd
responsabilidad total del lector. Por consiguiente, y hasta donde
permita la ley, EISF excluye todas las representaciones, garantias,
condiciones y ofros términos que de no ser por este aviso legal podrian
tener efecto en relacion con la informacién del presente documento.
EISF no serd responsable de ninun tipo de perdida o dafio de cualquier
fipo causado al lector o a una tercera parte derivado de la confianza
depositada en la informacion de este documento.
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