Seguridad de las
instalaciones

Analisis de contexto y iCudl es el contexto y quiénes son los actores?
mapeo de actores 4Qué impacto tendrdn su organizacion y

programas en el contexto y los actores?
Diagnostico de riesgos

Estrategias de seguridad Entienda el enfoque de su organizacion: ;qué
Aceptacion, proteccion estrategias utiliza generalmente y cudles en este
y disuasion contexto en particular?

ssecesscsene

sCudles son las amenazas alas que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

¢Cudl es la probabilidad e impacto de los riesgos?

ANTES DEL DESPLIEGUE O AL
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Plan de seguridad
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Cuando se considera una nueva oficing, residencia o recinto, primero revise
su diagnostico de riesgos para entender cudles son los tipos de amenazas,
cudl es el nivel de amenaza y cudl es el nivel de proteccién o disuasion que
probablemente necesitard. Esto también aplica si se traslada a una oficina
existente con una organizacion socia. También considere si serd posible
crear una estrategia de aceptacion en la ubicacion: esto normalmente es
mas dificil en Greas mas urbanas que en entornos rurales, si bien siempre es
recomendable crear un entendimiento mutuo con sus vecinos.

Esto es aplicable a todas las propiedades de la organizacion,

oficinas, residencias, almacenes, clinicas, escuelas, etc.
En una respuesta de emergencia, usualmente es necesario y/o conveniente
compartir el espacio. Si este es el caso, es importante acordar quién es
responsable de qué, es decir, perimetro de seguridad, servicios de vigilancia,
estrategia de aceptacion local, etc.

Consulte la guia del EISF “Office opening: a guide for NGOs”.

Seguridad de oficinas, recintos y otras instalaciones

=
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El “barrio”

Limites de la propiedad

Su

instalacion

Lo que puede controlar

Fuera de su control

El anillo exterior: el barrio

Este es el rea que bordea la oficina/recinto/instalacion/residencia. El
diagnostico de riesgos debe identificar quién en el érea puede afectar la
seguridad del personal. Necesita entender su barrio y las partes interesadas
en &l para implementar su estrategia de aceptacion. Puede ser mas facil en
dreas rurales que en entornos urbanos, pero desarrollar un entendimiento con
sus vecinos es esencial en fodos los contextos.
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Considere:

e Acceso ala calle, tanto el acceso a la oficina y cdmo viajard de manera
segura a ofros lugares. ;Es un callejon sin salida? Esto puede ser positivo
para la identificacién de una observacion hostil pero limitard las opciones de
viaje/rutas de escape.

Peligros naturales como fios (inundacién), colinas (deslizamientos/avalanchas),
pantanos (malaria/dengue) o bosques (incendio, animales salvaijes).

e Vecinos como las embajadas, puestos militares/policiales, bancos, oficinas
gubernamentales, otras ONG o universidades.

Distancia a los aeropuertos, hoteles, ubicaciones clave en una emergencia.

Estructuras de bloqueo/caracteristicas naturales que interrumpirian las
comunicaciones satelitales en una emergencia.

e El propietario, su historia y reputacion.
e Acceso confiable a agua limpia.
e Acceso a teléfono, Internety redes moviles.

El anillo medio: la propiedad

Esta es la primera drea que estd bajo el control de la organizacion. El
diagnéstico de riesgos debe guiarlo sobre como asegurar la propiedad en
términos de una pared perimetral, una valla o una cerca, o si la deja abierta,
es decir, su estrategia de proteccion.

£ 0InpOW

Recuerde siempre que, si siente la necesidad de construir un
“bunker” para estar seguro, probablemente no deberia estar basado
en esa areaq.

Cuando planifica el perimetro debe considerar como puede impactar a sus
vecinos y a suimagen. Considere el mensaije que envia. Si decide tener un
perfil bajo y luego envuelve su recinto con alambre de pUas, haciendo que se
destaque de sus vecinos, serd contraproducente. También debe considerar
cdmo su presencia puede afectar a sus vecinos:

e ;Necesita un generador? Silo necesita, ¢ puede ubicarlo lejos de otras
propiedades y/o hay posibilidades para aislamiento acUstico?

e ;Hay suficiente espacio de estacionamiento en el recinto y/o en el drea sin
molestar a los demds?

e ;Su presencia crea un riesgo de seguridad para sus vecinos?

@ Sj contrata guardias, ;donde se ubicaran?

Es posible crear medidas de proteccion que no cambien negativamente la
apariencia del recinto. Por ejemplo, alambre de pUas debaijo de la parte

superior de la pared, usando jardineras de flores o macetas para disfrazar
las barreras de hormigén, efc.
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Adentro de su propiedad existen otras cuestiones que necesitard considerar:

e Control de acceso (planificado): §cémo acceden el personal, los visitantes,
los proveedores o los miembros de la comunidad a su propiedad?
Considere entradas para vehiculos/personal, controles de identidad,
areas de estacionamiento seguro, tarjetas de identificacion, zonas de
espera y controles de multitudes (si corresponde).

e Confrol de acceso (no planificado): ¢qué facil es para las personas entrar?
¢ Existen [imites compartidos con los vecinos o hay espacios abiertos? ;Hay
drboles sobresalientes y qué tan cerca estan los muros perimetrales a los
edificios?

e Los peligros de incendio incluyendo almacenamiento de gasolinay
combustible, lineas de energia eléctrica y dreas designadas para fumadores.

e ;Como se recolecta la basura? ;Se trata de un modo seguro y adecuado
para el medioambiente?

® Salidas de emergencia: si su recinto tiene una pared y una entrada central
frente a la calle, ;como evacuard de forma inadvertida si hay peligro frente
alas instalaciones? A donde irG? ; Quizas a un recinto/instalaciones de la
ONU/otra ONG/residencias en la vecinidad?

El anillo interno: el/los edificio(s)

£ 0InpOW

La seguridad de los edificios de la organizacién, sean oficinas, recintos/
almacenes o residencias, es esencial dado que contienen sus objetos més
valiosos incluyendo a las personas, equipamientos, activos, efectivo, registros
y materiales y suministros de ayuda. El disefio del edificio también debe ser
apropiado para los peligros naturales, p. €]., resistente a ferremotos, aislado
contra el calor y/o frio o para el frio y/o calor.

Para que el personal sea efectivo en su trabajo, es importante que se sientan
seguros en sus oficinas y alojamientos. Considere:

e Laseguridad de puertas/ventanas, aseguréndose que impiden el acceso
no autorizado pero que no atrapen al personal en caso de un incendio/
evacuacion.

e La seguridad de los techos (frecuentemente un punto de entrada preferido
para robos después de horas de trabajo).

e Una drea de recepcion que controla el acceso a otras areas vulnerables.

e Procedimientos de control de acceso para que los visitantes autorizados,
alingresar al edificio, no puedan pasear por la propiedad sin supervision.

e Inspecciones eléctricas programadas para reducir el riesgo de incendio
ademas de politicas estrictas sobre la prohibicion de sobrecarga de
enchufes de corriente.

Almacenamiento seguro de documentos incluyendo cajas fuertes a
prueba de incendio fijadas en la pared o el suelo.
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e Rutasy procedimientos de evacuacion de emergencia claramente
sefializados y practicados.

e De ser necesario, un cuarto seguro que pueda alojar a todo el personal
que esté en el edificio y equipado con suministros de emergencia (botiquin
de primeros auxilios, linternas, mantas, alimentos, dispositivos de
comunicacion cargados/funcionando, extintor de incendios). Verifique que
el equipo de comunicacion de emergencia funcione en el cuarto seguro.
Los teléfonos satelitales normalmente requieren contacto sin obstaculos,
por lo que se pueden necesitar antenas externas.

e Unidades de suministro eléctrico ininterrumpido (Uninferrupted Power
Supply, UPS) para proteger computadoras y otros dispositivos eléctricos
cuando no se puede confiar en el suministro eléctrico o estd sujeto a picos
o cortes de energia.

® Alarmas contra incendios o intrusién y acciones a tomar cuando se
escuchen, incluyendo simulacros y ejercicios précticos.

Seguridad de las residencias del personal

Las residencias del personal pueden ser abordadas de manera similar a

las otfras propiedades, pero con algunas precauciones adicionales para
garantizar la seguridad. Mientras que toda la residencia necesita tener
seguridad adecuada, objetos de valor (TV, computadoras, electfrodomésticos,
etc.) normalmente estan en las éreas “pUblicas” de la casa donde los
invitados o amigos pueden entretenerse y estos objefos probablemente

son la principal atraccién de ladrones. Las areas privadas de la residencia
incluyen dreas para dormir, por lo cual necesitardn estdndares mas altos de
seguridad que las dreas pablicas.

£ 0InpOW

Area publica Area privada (segura)
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Considere:

e Una puerta sélida, con cerradura, entre las areas pUblicas y privadas de la
residencia.

e Mejor seguridad de las ventanas y el techo en dreas privadas, con cerradura
desde adentro pero no siendo un obstéculo en el caso de un incendio para
la evacuacion.

e Un cuarto seguro con botiquines de primeros auxilios, mantas, linternas,
extinguidores de incendios y un dispositivo de comunicacién cargado y
probado regularmente.

e Tela mosquitera en las ventanas para alejar los mosquitos (para la
prevencion de enfermedades).

e Control estricto de las llaves y cualquier duplicado.

® |uces exteriores, especialmente alrededor de las entradas.

También es importante considerar la cultura local. En un ambiente conservador,
puede necesitar considerar una separacion entre sectores masculinos y
femeninos, asi como una separacién entre el personal nacional como los
guardias y los conductores y el personal internacional -de manera que el
personal internacional se pueda relajar sin ofender o dar una impresion
equivocada al beber alcohol y bailar, las mujeres llevando pantalones cortos, efc.

£ 0InpOW

Vigilantes y guardias de seguridad

Muchas organizaciones buscan contratar vigilantes y/o guardias de
seguridad localmente como un primer paso para desarrollar sus sistemas
de seguridad en relacién con las instalaciones. Las organizaciones
normalmente usan el término “vigilantes” en lugar de “guardias” para
respaldar la comprension de que no se espera que el personal arriesgue su
propia seguridad para proteger el recinto y sus activos.

Los guardias usualmente son el primer punto de contacto entre la
comunidad anfitriona y una ONG. Cémo se comportan, sus modales, asi
como su profesionalismo a menudo se reflejaran en su empleador. Por lo
tanto, asegure lo siguiente para todos los guardias y vigilantes:

e Que conozcan el mandato y el Céddigo de Conducta de su organizacion.

e Que reciban instrucciones claras sobre sus tareas y como serdn supervisados.

e Proporcionar a los guardias tuna lista de “acciones” sobre como responder
en caso de visitas, actividades sospechosas, robo, incendio, lesiones
u ofro incidente que probablemente pueda ocurrir, segin haya sido
identificado en su diagnéstico de riesgos.

e Asegura que los miembros del personal fraten a los guardias con respeto
y que entiendan las obligaciones de los guardias. Asegura cumplimiento
de esto por parte de los demas empleados.
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e Seles debe proporcionar alos guardias una lista de contactos de
emergencia y medios para comunicarse si sucede un incidente,

Consulte el documento informativo del EISF “Engaging private security
providers: a guideline for non-governmental organisations”.

Practicamente todos los guardias de las ONG no estén armados. Sin embargo,
en entornos de alto riesgo puede ser comUn que las organizaciones tengan
una respuesta armada en caso de emergencia, ya sea activada por botones
de pdnico o por los guardias existentes. Si este es el caso, la organizacion
debe obtener informacién sobre quién presta el servicio armado (compadia
privada, policia, ejército), cudl es su proposito (proteger al personal y los
activos de la organizacién o arrestar a los atacantes), su nivel de formacion y
la responsabilidad de la organizacién si alguien (personal, guardia, peatén)
recibe un disparo durante una respuesta armada.

Existen tres categorias principales de guardias de seguridad: guardias
comerciales, guardias contratados y voluntarios de la comunidad. Cada uno
de ellos tiene ventajas y desventajas.

Servicios de guardias comerciales

Son suministrados por una compafiia de servicios de guardias contratados.
La compadia de guardias puede rotar el personal haciendo que sea dificil
crear un nivel de confianza. Es importante, particularmente en edificios
residenciales, que los miembros del personal conozcan al guardia que
debe abrir la puerta de entrada. De otra manera, el guardia puede causar
sentimientos de inseguridad en lugar de aliviarlos.

Ventajas Desventajas

L O|npow

El proveedor puede prestar servicios | La organizacion tiene poco
adicionales como un equipo de 0 ningn control sobre las
respuesta rapida (sea claro sobre instrucciones y obligaciones
qué implica), alarmas, redes de estandar de los guardias.
radio, patrullas y supervisores
nocturnos.
Contrataciones, formacion, Las companias de seguridad,
sueldos, recursos humanos, en su mayoria, estan mas
administracion y programacion preocupadas por los “resultados”.
son realizadas por el proveedor.
Los guardias estan mal pagados y
desmotivados.
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Guardias contratados

Estan empleados directamente por la organizacion.

Ventajas Desventajas

Los guardias pueden estar mejor
pagados dado que el dinero de
las organizaciones de ayuda no
se destina al sistema de beneficio
comercial.

La organizacion debe asumir la
responsabilidad de la formacion,
los uniformes, el equipamiento, la
administracion y supervision.

Como miembros del personal,
tienen una mayor lealtad y el
conocimiento de los estandares,
politicas y Cédigo de Conducta de
la organizacion.

No hay un apoyo adicional
disponible.

Voluntarios de la comunidad

Normalmente, son guardias proporcionados por la comunidad anfitriona
en las dreas del programa. Habitualmente son la Gnica opcion en

areas remotas. Normalmente existe
equipamiento minimo.

Ventajas Desventajas

Utiliza el enfoque de “estrategia
de aceptacion” incorporando a la
comunidad en la seguridad.

un costo por salarios, formacion,

No hay estandares establecidos
para las funciones del trabaijo.

Falta de rendicion de cuentas.

Abierto al abuso.
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El Foro Europeo Interinstitucional para la Seguridad (EISF)

EISF es una plataforma independiente de referentes de seguridad que actualmente representan
90 ONG humanitarias con base en Europa que operan a nivel infernacional. El EISF esta
comprometido a mejorar la seguridad de las operaciones y del personal humanitario. Tiene
como objetivo incrementar el acceso seguro por parte de organizaciones humanitarias a
personas afectadas por emergencias. Es clave para su trabajo el desarrollo de investigaciones y
herramientas que promueven la concientizacion, la preparacion y las buenas précticas.

EISF se cred para establecer un rol mas destacado de la gestion de riesgos de seguridad en
operaciones humanitarias internacionales. Facilita el intercambio entre las organizaciones
miembro y ofros organismos como la ONU, los donantes institucionales, las instituciones
académicas y de investigacion, el sector privado y un amplio rango de ONG internacionales.
La visidén de EISF es convertirse en un punto de referencia global para una préctica aplicada y
un conocimiento colectivo, siendo esencial para su trabajo el desarrollo de una investigacion
practica para la gestion de riesgos de seguridad en el sector humanitario.

EISF es una entidad independiente actualmente financiada por la Oficina Estadounidense de
Asistencia para Desastres (US Office of Foreign Disaster Assistance, OFDA, la Agencia Suiza para
el Desarrollo y la Cooperacion (COSUDE) (Swiss Agency for Development and Cooperation, SDC),
el Departamento para el Desarrollo Internacional del Reino Unido (Department for International
Development, DFID) y las contribuciones de los miembros de EISF.

www.eisf.eu
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Aviso Legal

EISF es una agrupacion dirigida por sus miembros y no posee una
identidad legal independiente bajo la Ley de Inglaterray Gales o
cualquier otra jurisdiccion. Las referenceias a “EISF” en este aviso legal
incluiran a las organizaciones miembros, observadores y secretaria
de EISF.

El contenido de este documento no prefende constituir un
asesoramiento en el que debe confiar. Debe obtener asesoramiento
profesional o especializado antes de tomar, o abstenerse de, cualquier
accion tomada en base al contenido de este documento.

Aunque EISF frata de asegurar la veracidad de la informacion de

este documento, no garantiza su exactitud ni su exhaustividad.

La informacion de este documento es proporcionada ‘tal cual’ sin
condiciones, garantias u otros términos, y la confianza depositada

en lainformacion contenida en el presente documento serd
responsabilidad total del lector. Por consiguiente, y hasta donde
permita la ley, EISF excluye todas las representaciones, garantias,
condiciones y ofros términos que de no ser por este aviso legal podrian
tener efecto en relacion con la informacién del presente documento.
EISF no serd responsable de ninun tipo de perdida o dafio de cualquier
fipo causado al lector o a una tercera parte derivado de la confianza
depositada en la informacion de este documento.
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