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0% Introduccion

La seguridad del personal es uno de los mayores desafios a los
que se enfrentan las organizaciones no gubernamentales
(ONG) humanitarias y de desarrollo, ya sean pequeias o
grandes, a medida en que aumenta la inseguridad, las
amenazas y la violencia.

Aunque trabajar y desplazarse en entornos tan impredecibles siempre

va a conllevar ciertos riesgos, las organizaciones pueden hacer mucho
por desarrollar un entorno de trabajo mas seguro para su personal. No
obstante, eso implica que la organizacién otorgue més prioridad y asigne
mas recursos a la gestion de riesgos de seguridad. Para muchas ONG,
los diagnésticos de riesgos de seguridad, los planes de seguridad, los
procedimientos de seguridad en viaje, la formacion sobre seguridad y

los sistemas para reportar incidentes son una parte bésica en el lenguaje
operativo y son cruciales en su forma de trabajar en todo el mundo.

Sin embargo, tales mecanismos pueden parecer una exageracion o
demasiado costosos para una ONG més pequefa, debido al tamafo

de la organizacién, en los entornos en los que trabaija, al personal y las
actividades que se desempenfan. Aun asi, independientemente de su
tamafio, todas las ONG tienen la obligacion de cumplir el deber de cuidado
con su plantilla. A menudo, el personal de organizaciones mads pequefas
se encuentra frabajando en las mismas zonas y expuesto a amenazas

sin mucho apoyo en comparacion con sus homologos de organizaciones
mas grandes que cuentan con una estructura notable de seguridad. A
muchas personas les resulta frustrante y estresante la falta de prioridad y de
apoyo que se presta a temas de seguridad, o la disparidad en enfoques de
seguridad entre organizaciones, y a menudo sienten que su organizacion
les estd exponiendo a mads riesgos. Por todo ello, es fundamental que se
establezca un marco eficaz para integrar las précticas de gestion de riesgos
de seguridad en toda la organizacién.

Aun cuando las organizaciones reconocen que necesitan mejorar su
planteamiento sobre la seguridad del personal, puede parecer una
tarea abrumadora. ¢Por donde empezar? ; Cudles son las prioridades?
;Quién se encargard del trabajo? A menudo, las personas que reciben
esta responsabilidad poseen poca experiencia y formacién en la gestion
de riesgos de seguridad y hacen malabarismos con otras prioridades y
funciones. Aunque suponga desafios, mejorar la seguridad del personal

<« contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 06



.o

debe ser una prioridad esencial para las ONG, independientemente de su
tamafo. Las organizaciones que gestionan con eficacia los riesgos tendrdn
mas acceso a entornos inseguros, lo que conllevard un mayor impacto de
sus programas, al tiempo que salvaguardan a su personal.
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“Security” en comparacion con “safety”

Los términos “security” y “safety” se suelen utilizar indistintamente como
“seguridad”, pero poseen definiciones distintas. “Security” suele referirse
sobre todo a acciones violentas, agresivas o delictivas contra el personal,
los activos o las propiedades de la agencia, mientras que “safety” hace
relacion a acciones, acontecimientos o peligros involuntarios o accidentales.

Se solapan muchas de las medidas necesarias para gestionar los riesgos
de ambas seguridades (“security” y “safety”) y, a veces, los incidentes

de seguridad criticos, como los accidentes de trafico, pueden conllevar
repercusiones adicionales. Aunque algunas organizaciones hacen una
distincion clara entre ambas e incluso cuentan con estructuras de gestion
separadas, la mayoria de las organizaciones mas pequenas utilizarén los
mismos recursos para gestionar ambas cuestiones. Por lo tanto, a efectos
de la presente guia, se entiende también “safety” cuando se mencione
“security”, por eso ambas se traducen como “seguridad”.

Sobre esta guia

La presente guia pretende ser un recurso de seguridad sencillo y facil

de usar que sirva a las ONG mas pequefias para romper mitos sobre la
gestion de riesgos. Al establecer los elementos de un marco de gestién de
riesgos de seguridad, esta guia va dirigida a apoyar a las ONG a traducir
sus obligaciones del deber de cuidado en procesos y acciones clave que
no solo contribuir@n a la seguridad de su personal nacional e internacional,
sino que también supondrdn una mejora en la reputacion y la credibilidad
de su organizacion. Aunque se intenta que la guia se pueda aplicar a

ONG nacionales e internacionales, algunos elementos pueden ser mas
pertinentes para las que trabajen en terceros paises.

Muchos de los recursos que existen sobre seguridad en las ONG, tienden

a centrarse en los requisitos de las organizaciones grandes de ayuda
humanitaria y al desarrollo, es decir, aquellas con grandes equipos
multinacionales que trabajan en multiples paises, a menudo con parte de su
personal dedicado a la seguridad. La presente guia considera los recursos
limitados y los desafios concretos a los que se pueden enfrentar ONG mads
pequenas al intentar establecer y mantener un marco de gestién de riesgos
de seguridad.
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La presente guia complementa ofras guias cruciales, como la de EISF,
“Seguridad en prdctica”, que se centra en sistemas de gestion de la seguridad
en un confexto o una ubicacion concretos; no obstante, esta guia ofrece una
perspectiva mdas amplia sobre el marco general con el que una organizacion
deberia aspirar a contar para mejorar su gestion de riesgos de seguridad. Esta
guia también va dirigida a complementar la guia “Auditorias de seguridad” de
EISF, que permite que las organizaciones hagan balance de lo que fienen, en lo
relativo a seguridad del personal, y de lo que han de mejorar.
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¢A quién va dirigida esta guia?

La presente guia va dirigida, sobre todo, al personal de ONG mas pequefas
que sea responsable de la seguridad de la plantilla o que busque mejorar la
gestion de riesgos de seguridad dentro de su organizacion.

Aunque se haya escrito pensando en ONG mads pequefias, la guia

es pertinente para organizaciones de cualquier tamafo, incluso para
organizaciones grandes y consolidadas cuyo personal viaje y frabaje

en enfornos complicados. La guia también puede resultar de utilidad a
ONG internacionales que no tengan presencia en el pais, pero que estén
ejecutando acciones en remoto a través de organizaciones locales a las
cuales formar en gestion de riesgos.

¢Como utilizar esta guia?

Esta guia se estructura en torno a los elementos fundamentales de un marco
de gestion de riesgos de seguridad. Las personas que lean esta guia podrén
manejarla con facilidad y consultar aspectos concretos en funcion del area
de gestion de riesgos de seguridad que quieran abordar.

En el texto encontraran:

® Actividades cruciales y sugerencias; identificables con »

® Testimonios de expertos; identificables con &)

e Referencias cruzadas dentro de la guia; identificables con P

® Referencias cruzadas a otros recursos, herramientas e informacién de
apoyo en materia de seguridad, incluso a publicaciones del EISF que estdn
disponibles en www.eisf.eu; identificables con [

® Se proporcionan los hipervinculos para facilitar la consulta.

® Consulte la bibliografia para tener toda la informacion, y los enlaces, de los
recursos que se mencionan en el texto.
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A pesar de que la mayoria de las ONG, grandes y pequefias, admiten que
tienen la responsabilidad de proteger a su personal, muchas organizaciones
siguen sin ser conscientes de todo lo que implican sus obligaciones

del deber de cuidado y cdmo afectan estas a la gestion de los riesgos

de seguridad. Los pardmetros del deber de cuidado han ido creciendo
considerablemente en los Gltimos diez afios y, lo que en su momento se
considero suficiente, ya no basta en la actualidad. Aunque el deber de
cuidado es un término juridico sobre las responsabilidades que tienen las
organizaciones para con su personal, existe también una obligacion moral
de deber de cuidado que las organizaciones deberian tener en cuenta.

Bdasicamente, el deber de cuidado significa asegurar que se cuenta con las
medidas de mitigacién adecuadas para prevenir incidentes y responder ante
ellos, y que todo el personal es debidamente informado sobre los riesgos y
las medidas de mitigacion correspondientes.

Es importante resaltar que el deber de cuidado es mas que mera seguridad.
La gestion de los riesgos de seguridad es solo uno de los elementos de

la responsabilidad general que tiene una organizacién sobre la salud, la
seguridad y el bienestar de su personal.

Las obligaciones del deber de cuidado no se limitan a relaciones
contractuales entre empleador/ay empleado/a. Las organizaciones
también tienen un deber de cuidado para con quien actia en nombre de la
organizacion, tal como contratistas independientes, consultorias, personal
voluntario, personas a cargo y visitantes oficiales.

A menudo, el grado de responsabilidad que tiene una organizacién para
con una persona va determinado por la medida en la que dicha persona
controla su entorno de trabajo y las tareas que lleva a cabo, y su acceso a
informacion sobre riesgos eventuales; cuanto mayor sea el grado de control
o de influencia que tiene una organizacion, mayor seré su responsabilidad.
Por ejemplo, cuando una ONG concierta la visita de una consultoria —
incluso mediante la planificacién de itinerarios, los preparativos del viaje y la
reserva de su alojamiento y fransporte—, pasa a tener mas responsabilidad

<« contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 09



sobre la seguridad de dicha persona. Esto es cierto sobre todo cuando la
organizacion, por su presencia o por sus actividades en el pais, esté en
mejores condiciones que la persona visitante para supervisar los riesgos.
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Con frecuencia, las ONG mas pequefas no tienen oficinas fijas en el pas,
sino que el personal viaja a titulo individual o se integra en una organizacion
colaboradora local. La organizacién empleadora sigue teniendo las
responsabilidades juridicas del deber de cuidado y debe asegurarse de que
la gestion de riesgos de la organizacién local es adecuada para cumplir
dichas responsabilidades.

Su deber de cuidado

Todas las organizaciones tienen una obligacién legal y moral de
proporcionar un cuidado estandar que proteja a sus empleados y a
guienes actien en nombre de la organizaciéon ante un riesgo de
danos razonablemente previsible. Para cumplir su deber de cuidado
bdsico debe:

¢ Conocer los riesgos: las organizaciones deben ser capaces de
demostrar que han identificado y tenido en cuenta todos los riesgos
previsibles en relacion con un lugar o una actividad en concreto.
El andlisis de los riesgos debe ser realizado y documentado
regularmente.

¢ Establecer las medidas de mitigacion: las organizaciones deben
adoptar todas las medidas razonables para gestionar los riesgos.
Han de contar con planes integrales y actualizados, procedimientos
y mecanismos, y cumplirlos para abordar los riesgos que existan en
un lugar concreto o en relacion con una actividad especifica. Respetar
las normas de la comunidad local les permite demostrar que son
conscientes de lo que se consideran buenas practicas comunes entre
otras ONG en la zona donde estdn trabajando.

¢ Elaborar planes de emergencia: debe contar con planes minuciosos,
asi como con medidas y asistencia para responder a situaciones
sobrevenidas que involucren al personal, independientemente
del lugar.

e Asegurar el consentimiento informado: el personal debe entender
y aceptar los riesgos a los que se enfrenta y las medidas existentes
para gestionarlos. Debe existir un proceso para documentar e
interiorizar los riesgos y las funciones en la gestion de la seguridad
colectiva. Sin embargo, tales documentos no proporcionan exencion
legal ante los tribunales.

< contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bdasica para las ONG pequefas ]O



¢ Sensibilizar: el personal debe recibir informacion y orientacion detalladas
y actualizadas y, en muchos casos, formacion referente a los riesgos a los
que esta expuesto.
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¢ Proporcionar el apoyo adecuado: |as organizaciones deben contar
con el apoyo y los seguros adecuados para atender al personal
afectado por un incidente.

Las responsabilidades del deber de cuidado son de aplicacion tanto en
enfornos de alto riesgo como en los de bajo. Sin embargo, se espera que
las organizaciones se responsabilicen adn mads del personal que trabaja
en situaciones de riesgo mas elevado. Se admite que no se pueden
eliminar todos los riesgos, sobre todo en entornos de alto riesgo. Por lo
tanto, se hace hincapié en que las actuaciones sean “razonables”y en
gue el personal reciba la informacién necesaria para tomar una decision
fundamentada sobre los riesgos residuales a los que todavia puede
estar expuesto.

||..|| Mas informacion

Guia del EISF “Duty of Care: A review of the Dennis v Norwegian Refugee
Council ruling and its implications”, de Edward Kemp y Maarten Merkelbach

Guia del EISF "Auditorias de seguridad”

‘Can you get sued? Legal liability of international humanitarian aid agencies
foward their staff, de Edward Kemp y Maarten Merkelbach

‘Voluntary Guidelines on Duty of Care to Seconded Civilian Personnel’, de
Maarten Merkelbach

‘Duty of Care under Swiss law: how to improve your safety and security risk
management processes’, de Adelicia Fairbanks

Definir las actitudes ante el riesgo

Las ONG tienen grados muy distintos de exposicion ante los riesgos y
diferentes actitudes en funcion de su mandato y sus valores, la percepcion
de la necesidad y beneficios para la comunidad respecto a las actividades
y, finalmente la capacidad de mitigar y gestionar los riesgos a los que estd
expuesto su personal.

» Ser conscientes de los riesgos en lugar de tener aversion a ellos.
Resulta vital que todas las organizaciones identifiquen su nivel de riesgo

y determinen el grado que estan dispuestas a aceptar. Los riesgos a los
que se enfrenta el personal siempre deberén guardar relacién con la
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http://www.zif-berlin.org/fileadmin/uploads/experten-einsaetze/Voluntary_Guidelines_on_the_Duty_of_Care_to_Seconded_Civilian_Personnel_Final_170420.pdf
https://www.eisf.eu/library/duty-of-care-under-swiss-law-how-to-improve-your-safety-and-security-risk-management-processes/
https://www.eisf.eu/library/duty-of-care-under-swiss-law-how-to-improve-your-safety-and-security-risk-management-processes/

necesidad o las ventajas de actividades concretas, la capacidad de la
organizacion para gestionar estos riesgos y las consecuencias si sucediera
algo. Dar al personal unos par@metros sobre la actitud ante el riesgo de la
organizacion, lo que a veces se denomina “umbral de riesgo”, servird como
orientacion en decisiones tales como si autorizar visitas o iniciar actividades
en determinadas ubicaciones con un grado mayor de riesgo o cudndo
detener o suspender las actividades o retirar al personal porque empeora la
seguridad o se dan amenazas concretas.
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Todo el personal debe tener una comprensiéon compartida sobre el grado
de riesgo que su organizacion esté dispuesta a asumir para actividades
concretas, asi como de cudndo y como acelerar las decisiones y de acuerdo
con la jerarquia interna a la organizacion. Los documentos organizacionales
claves de seguridad, como la politica de seguridad de la ONG, deberian
incluir una declaracion clara sobre la actitud de la organizacién ante el
riesgo, junto con informacion sobre como se evalban los umbrales de riesgo
y cudles son los procesos de toma de decision y autorizacion y las medidas
de seguridad que se requieren para distintos grados de riesgo.

P Véase el Apartado 6 — Gestion de viajes y apoyo

M Mas informacion

Documento informativo “Risk Thresholds in Humanitarian Assistance”

“Whose Risk Is It Anyway? Linking Operational Risk Thresholds and
Organisational Risk Management”, de Oliver Behn y Madeleine Kingston

ISO 31000:2009

Establecer una cultura de seguridad

Una cultura de seguridad positiva es clave para mejorar la seguridad del
personal de las organizaciones. La “cultura” de una organizacion se puede
definir, sencillamente, como “la manera en la que hacemos las cosas aqui”.
Cada organizacion posee una actitud cultural hacia la seguridad y sobre los
riesgos en general. La diferencia es que algunas organizaciones alientan a
trabajar con seguridad, mientras que otras no lo hacen. No basta que una
organizacion declare que se toma en serio la seguridad y que cuenta con
politicas y procedimientos al respecto si la cultura de la organizacién no
genera un enfoque positivo sobre seguridad. Todo el personal dentro de la
organizacion tiene que entender y demostrar los valores de la organizacion en
cémo procede con sus actividades en el dia a dia.
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“Si las organizaciones no han incorporado una culfura de seguridad, esta

@ dependera de las personas en un determinado lugar, lo que significa que
existiran maltiples planteamientos de seguridad en foda la organizacion,
algunos buenos y otros insuficientes, lo que vendria a ser que la
organizacion carece de su propia cultura de seguridad, algo que el personal
identifica con rapidez y utiliza para hacer frente a la organizacion.”
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Asesor/a de seguridad en una ONG

Crear una cultura de seguridad positiva en su organizacion exigird un
sentido colectivo de consciencia y responsabilidad de todo el personal,
donde todo el personal, incluso el personal directivo y altos cargos, se
responsabilizan personalmente de su seguridad y velan por que esté
realmente integrada en todos los aspectos de los programas y de las
actividades. Acciones sencillas, como un premio anual de cumplimiento o
incluir a los conductores en el plan de seguridad, por ejemplo, pueden tener
un impacto palpable sobre la actitud y el comportamiento sin necesidad de
tener que implementar recursos adicionales.

Una cultura de seguridad positiva no se puede crear de la noche ala
mafiana: lleva tiempo cambiar la actitud y el comportamiento del personal
y, con ello, el enfoque general de la organizacion sobre la gestion de los
riesgos de seguridad. Sin duda, habré obstéculos y dificultades, y cierto
grado de resistencia interna, incumplimiento y limitaciones de recursos. s
importante ser realista, reconocer que establecer una cultura de seguridad
positiva es un proceso a largo plazo y planificarlo acorde a ello. Es mejor
empezar con objetivos que se puedan conseguir con facilidad, lo que sirve
para impulsar un “cambio cultural”y construir desde ahi. No cabe duda de
que un sistema de gestion de riesgos de seguridad parcial es mejor que no
contar con ningln sistema.

“Contabamos con todas las medidas y los procedimientos de seguridad, pero
la cultura organizativa no cambié hasta que la direccién general no asistié al
curso de seguridad personal.”

Coordinador/a de una ONG humanitaria
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11 pasos hacia una cultura positiva de seguridad

1. Desarrollar un marco: detallar el planteamiento sobre seguridad que
sigue la organizacion, incluyendo las politicas, los procedimientos y los
mecanismos que se han aplicado para velar por una gestion eficaz de
los riesgos de seguridad.
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2. Redactar una politica: enmarcar la actitud de la organizacion ante el
riesgo y sus principios claves de seguridad, asi como definir funciones
y responsabilidades. Incluir responsabilidades y obligaciones de
seguridad en las descripciones de los puestos de todo el personal y de
la direccion.

3. Sensibilizar: involucrar a todo el personal para que todo el mundo sea
consciente de las prioridades para mejorar la gestion de los riesgos
de seguridad, entre todos los rangos de la organizacion. Velar por que
la direccion emita declaraciones inequivocas sobre la importancia de
la seguridad de las personas. El personal debe “apropiarse” de las
medidas, y no percibir que le son impuestas desde los superiores sin
consultar al personal ni acordarlas con él.

4. Liderar desde la primera linea: asegurarse de que todas las practicas
de seguridad, tales como la formacion personal sobre seguridad o los
formularios de planificacion de viaje, sean de obligado cumplimiento
para todo el mundo, sin distinciones de rango.

5. Proporcionar opciones flexibles: la gestion de riesgos de seguridad
no es un criterio Unico. Velar por que se establezcan las medidas y
los planes locales pertinentes en distintos contextos de seguridad y
entornos de riesgo.

6. Buscar “victorias rapidas”: identificar medidas o requisitos que se
puedan establecer con rapidez, en un plazo breve y con recursos
limitados, pero que puedan tener un efecto positivo en la seguridad
del personal.

7. Informar, informar e informar: resaltar ante el personal la
importancia de informar sobre incidentes o conatos, y de compartir
sus percepciones individuales de la seguridad. Velar por que se
cuente con mecanismos sencillos y eficaces para reportar y recopilar
incidentes.

8. Establecer foros de seguridad: asegurarse de que existan diversas
reuniones o mecanismos dentro de la organizacion donde se puedan
plantear y tratar cuestiones y desafios en materia de seguridad. Velar
por que la seguridad sea un punto permanente del orden del dia en
reuniones clave.
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9. Monitorear y revisar: llevar a cabo revisiones periédicas del
planteamiento de seguridad de la organizacion y su marco de gestion,
asi como su puesta en prdctica, para verificar que el marco sigue
siendo eficaz.
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10. Hacer cumplir la rendicion de cuentas: establecer un mecanismo
para que las personas rindan cuentas sobre seguridad y velar por
gue las responsabilidades en la gestion de riesgos de seguridad se
incluyan en las revisiones de desempefio del personal.

1. Celebrar los éxitos: identificar planteamientos positivos y encontrar
ejemplos que sirvan de motivacion sobre las repercusiones positivas
de una mejor seguridad: cuanto mejor sea la seguridad, mejor serd el
acceso y mejores serdn los resultados.

||.l|| Mas informacion

“Developing a security-awareness culfure — improving security decision
making”, de Chris Garrett

Dotar de recursos la gestion de riegos
de seguridad

Existen costes inevitables relacionados con la gestion de la seguridad.
Desarrollar y emprender un planteamiento integral sobre la gestion de los
riesgos de seguridad puede llevar mucho tiempo y recursos financieros, que
suelen ser limitados en todas las organizaciones.

Para las ONG mas pequefas, una capacidad y una financiacién limitadas se
suelen percibir como los principales obstaculos para abordar la seguridad con
eficacia. No obstante, existen muchos aspectos de la gestion de riesgos de
seguridad que se pueden abordar sin que esto suponga demasiado tiempo

ni grandes presupuestos para la seguridad. Por ejemplo, estdn disponibles
varias plantillas, herramientas y recursos de “cédigo abierto” para la gestion
de riesgos (a fravés del EISF e InterAction, por ejemplo) y las ONG los pueden
adaptar y utilizar con facilidad. Ademés, aunque la formacién sobre seguridad
puede ser una inversion considerable para las organizaciones mas pequenas,
existen varios cursos gratuitos online que pueden servir para sensibilizar sobre
seguridad y para capacitar al personal.

P Véase el Apartado 7: Sensibilizacion y capacitacion

También los donantes aceptan cada vez mejor que la seguridad del personal
es un elemento crucial en el desarrollo de programas en zonas inseguras.
Muchos grandes donantes estdn dispuestos a financiar algunos de los costes
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de seguridad. Por ejemplo, realizar diagnésticos de seguridad, establecer
posturas sobre seguridad, comprar equipos bésicos relacionados con la
seguridad, mejorar la seguridad de instalaciones clave y ofrecer formacion
son costes que muchos donantes ahora estan dispuestos a financiar. Para las
ONG resulta esencial identificar y justificar los costes de seguridad a través de
un diagndstico de riesgos y velar por que las propuestas y los presupuestos
de programa contengan las consideraciones y los gastos de seguridad, y que
estos no se incluyan dentro de los gastos generales (es decir, indirectos).
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B8 véase el documento informativo del EISF “The Cost of Security Risk
Management for NGOs”

Aunque su organizacion saldrd ganando de varias maneras al mejorar su
enfoque sobre la seguridad del personal, al fin de cuentas se trata de asignar
prioridades y recursos. Crear un marco eficaz para la gestion de riesgos

de seguridad precisara de que se destinen suficientes recursos humanos

y financieros; es importante que se hable con antelacion y que la direccion
busque el compromiso para dar prioridad y recursos adecuados ala
seguridad.

||.'|| Mas informacion

”

Documento informativo del EISF “The Cost of Security Risk Management for NGOs

“The Risk Management Expense Portfolio RMEP) Tool” en el documento
informativo “The Cost of Security Risk Management for NGOs”
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El primer paso para establecer un sistema eficaz para salvaguardar al
personal es desarrollar un marco de gestion de riesgos de seguridad

que explique la arquitectura, las funciones, las responsabilidades y las
disposiciones con las que se cuenta para respaldar el acceso del personal
en las mejores condiciones de seguridad.

Un marco de gestion de riesgos de seguridad es un conjunto de
{ medidas, protocolos, planes, mecanismos y responsabilidades que
¢ respalda la reduccion de riesgos de seguridad para el personal.

Su organizacion necesita gestionar un amplio abanico de riesgos; entre
ellos, financieros, operativos, juridicos y de reputacion. La gestién de riesgos
de seguridad solo es un elemento en la gestion general de riesgos que hace
la organizacion y debe ser acorde al enfoque mas amplio de la organizacion
sobre gestion de riesgos, junto con las politicas y los procesos existentes. Un
marco basico de gestion de riesgos de seguridad es un sistema integrado
con dos elementos principales:

o los fundamentos, donde entra una buena gobernanza de seguridad y
una estructura responsable, asi como una politica de seguridad y sus
principios;

o los mecanismos, donde se incluyen los diversos procedimientos, planes,
actividades de seguridad y recursos de apoyo que se utilizan para
gestionar los riesgos de seguridad para el personal.

Para que no haya duda, el marco de gestion de riesgos de seguridad NO es
un Onico documento. Sin embargo, habra que desarrollar un documento de
orientacion o “mapa” que explique coémo plasmar en el marco, el enfoque
que adopta la organizacion sobre la gestion de riesgos de seguridad y cémo
se relacionan entre si todos los diversos documentos y procesos que forman
parte del marco de gestion de riesgos de seguridad.

El diagrama siguiente muestra las piezas esenciales de un marco de gestion
de riesgos de seguridad.
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Operaciones y Colaboracion
programas y redes en
@ materia de
seguridad

Gobernanza y rendicion de cuentas Politica y principios

Una buena estructura de gobernanza y rendicién de cuentas es la espina
dorsal de un marco de gestion de riesgos de seguridad que sea eficaz.
Cualquier persona en cada nivel de la organizacion —desde el Consejo de
Administracion hasta los integrantes individuales— tiene la responsabilidad
colectiva de gestionar y reducir los riesgos para el personal. Todas las
personas tienen responsabilidades sobre su propia seguridad individual,

al mismo tiempo que todas las organizaciones, independientemente de

su tamafo, deben velar por que se cuente con una estructura de gestion
eficaz para impulsar una cultura de seguridad positiva y que ayude a la
organizacion a cumplir sus obligaciones del deber de cuidado.

Crear una estructura eficaz de gestion
de riesgos de seguridad

La responsabilidad Gltima por la seguridad del personal reside en el Consejo
de Administracién o similar, quien a su vez delega la responsabilidad en
la direccion ejecutiva o en un puesto de jerarquia similar para asegurar
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contar con una gestién eficaz de riesgos de seguridad. Entonces, la gestion
y la responsabilidad colectivas respecto a la seguridad se comparten en
distintos niveles de la organizacion y suelen seguir un modelo de jerarquia
administrativa. En las descripciones de los puestos de trabajo se deben
constar con claridad los deberes de todo aquel personal que tenga
responsabilidades de seguridad y, para que rindan cuentas, se deben
evaluar en sus evaluaciones de desempefio.

Para conseguirlo es fundamental elegir a las personas correctas para
gestionar la seguridad. La mayoria de las organizaciones grandes cuentan
con asesores que se dedican a la seguridad o incluso con equipos de
seguridad para supervisar el marco de seguridad de la organizacién y para
proporcionar apoyo y asesoramiento en materia de seguridad para todo

el personal implicado en ella. No obstante, este modelo no es realista para
ONG mas pequenas.
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Cabe identificar a alguien o incluso a un grupo del personal dentro de su
organizacion que pueda actuar como referente de seguridad y dirigir el
desarrollo y la aplicacion del marco de seguridad. Es importante que estas
personas tengan el tiempo, el apoyo y la formacién necesarios para realizar
esto como parte de sus tareas habituales.
i Gestionar los riesgos para el personal es una responsabilidad
i compartida. Para incorporar una buena gestion de riesgos
b i de seguridad es preciso definir con claridad funciones y
¢ responsabilidades, asi como estructuras con capacidad suficiente
para proporcionar y mantener un apoyo eficiente.

Muchas organizaciones utilizan un grupo de trabajo en materia de
seguridad o un comité de representantes con distintas funciones y cargos
dentro de la organizacion. Este planteamiento colectivo sirve para compartir
la carga, aporta un amplio abanico de experiencias y perspectivas, y
fomenta un mayor sentimiento de pertenencia, lo que acaba respaldando
aplicacion y cumplimiento de las normas de proteccion.

Es importante percatarse de que no es responsabilidad del referente o

del grupo de trabajo en materia de seguridad gestionar los riesgos de
seguridad (es decir, que no son “propietarios” del riesgo). En lugar de eso, las
responsabilidades de gestion de la seguridad deben quedar incorporadas
en la gestion habitual de los programas. La funcion del referente o del grupo
de trabajo en materia de seguridad es respaldar que se elabore el marco

de gestion de riesgos de seguridad de la organizacion y garantizar que se
cuente con politicas y procedimientos acordados, asi como aconsejar a cada
nivel si necesario o si solicitado.
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Ejemplo de estructura y responsabilidades

El Consejo Directivo

® Proporcionar direccion estratégica y supervision
de cara a velar por que la organizacion gestione
los riesgos de seguridad de forma adecuada.

4 O

La direccion ejecutiva/direccion general

® Responsable Gltima de la gestion de los riesgos
de seguridad dentro de la organizacion. Vela por
que se dote de recursos a la gestion de riesgos
de seguridad y asesora al Consejo Directivo sobre

temas de seguridad.

Y

Direccion de programa o de region

® Responsable de la gestion de riesgos de
seguridad dentro de sus programas o regiones
respectivos. Respalda a los paises en la puesta
en prdctica del marco de gestion de riesgos de
seguridad y cuida de que se cumplan las politicas

de seguridad, etc.

Y

Direccion o representante en pais

® Responsable de la gestion de riesgos de
seguridad en pais; por ejemplo, de monitorear

el riesgo en pais y de establecer y mantener los
planes o las disposiciones adecuados en materia
de seguridad para el personal en pais. Vela por que
se reporten y se investiguen todos los incidentes de
seguridad.

Todo el personal

® Responsable de cumplir todas las medidas,

los procedimientos y las directivas de seguridad,
y responsable de sus propias acciones. Debe
entender el contexto de seguridad y velar por que
su comportamiento no aumente los riesgos para
si mismo o para otras personas. Responsable de
reportar adecuadamente todos los incidentes de
seguridad.

4 Contenido

Una guia del EISF / Gestion de riesgos de seguridad: una guia bdasica para las ONG pequefas

Grupo de trabajo en materia
de seguridad

® Responsable de elaborar y revisar
las medidas de seguridad, establecer
los requisitos minimos de seguridad y
revisar las précticas de seguridad de la
organizacion.

® Respalda ala coordinacion en el
cumplimiento del marco de gestion de
riesgos de seguridad y su monitoreo.

® \ela por que se elaboren planes de
gestion de crisis, asi como por su puesta en

practica y su comprobacion periddica.

Y

Referente de seguridad

® Respalda a la direccion en el fomento

de la seguridad para el personal y en
garantizar que el personal conozcay
cumpla las medidas y los procedimientos de
seguridad con los que se cuenta.

® Responsable de recopilar informacion
fiable en materia de seguridad y de
mantener al personal al tanto e informado
en cuestiones de seguridad.

_»_

Jerarquia administrativa

Asesoria y apoyo
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Alidentificar funciones y responsabilidades especificas en materia de
seguridad, se necesita contemplar qué es lo adecuado y realista para la
organizacion, sin perder de vista el tamano, la complejidad de su estructura,
las funciones y la capacidad existentes, y el tipo de trabajo que desempena.

Primero, se deben identificar los puestos existentes que cumplan una funcién
crucial en la seguridad del personal, desde la direccién en sede hasta los
equipos en el pais (si la organizacion tiene presencia permanente). Después,
se definen con claridad las responsabilidades y las funciones especificas de
toma de decisiones en materia de seguridad que deberia tener cada puesto.
Estos y sus responsabilidades en materia de seguridad deberian exponerse
con claridad en la politica de seguridad de la organizacion para que todo el
personal esté informado de ello.
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Mas informacion

Eiemplo de perfil de puesto: Logistics and Security Officer
Eiemplo de perfil de puesto: Field Security Coordinator

Ejemplo de perfil de puesto: Deputy Director of Global Security
Ejemplo de perfil de puesto: Director of Staff Safety and Security
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Gobernanza y rendicion de cuentas

La politica de seguridad de la organizacion serd la piedra angular del
marco de gestién de riesgos de seguridad. Establecer una politica global
de seguridad servir@ para demostrar el compromiso de la organizacion con
la seguridad del personal. Dicha politica también manifiesta con claridad

el planteamiento que sigue la organizacién en materia de riesgos de
seguridad, los principios clave en los que se basa dicho planteamiento, y
las funciones y las responsabilidades que tiene el personal en la gestién de

dichos riesgos.

Una politica de seguridad es una obligacion para todas las
organizaciones, independientemente de su tamaiio. Informa al
personal de los principios, los criterios y las responsabilidades relativas
a la gestion de riesgos de seguridad y vela por que el personal actie
de una manera que sea adecuada para la organizacion.

24
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Elaborar una politica de seguridad

Al elaborar o revisar la politica de seguridad de la organizacion, se deberian
aclarar los alcances:

® ;Se cenfra solo en la seguridad o en la seguridad (security) y la proteccion
(safety)? Las politicas de seguridad de algunas ONG no incluyen la
proteccion porque esta se aborda en una politica por separado de salud e
higiene en el frabajo.

® ;A quién cubre dicha politica? Aunque esté claro que se aplica al personal,
$qué pasa con las consultorias, contratistas, personal voluntario, visitantes,
familiares acompafantes u otras partes asociadas? La politica deberia
abordar la seguridad de cualquier colectivo, explicitando cualquier
distincion por cada grupo de pertenencia.
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principios

La politica de seguridad deberia ser un documento breve y accesible que
esté tfraducido a los principales idiomas de trabajo de la organizacion.

La mayoria de las politicas de seguridad se estructuran entorno a cuatro
apartados clave:

1. Una declaracion sobre la importancia de la seguridad del personal, el
alcance de la politica y a quién se aplica.

2. Un apartado de “principios” sdonde se explican la cultura en materia
de seguridad, la actitud ante el riesgo y los principios clave de la
organizacion, que dan forma al planteamiento de la organizacion sobre
la seguridad del personal.

3. Un apartado de “responsabilidades” donde se establecen la estructura
de gestion de riesgos de seguridad de la organizacién y las funciones y
las acciones asignadas a los puestos especificos.

4. Un apartado de “requisitos minimos de seguridad” donde se establecen
los requisitos de seguridad organizacionales especificos con los que se
debe contar (por ejemplo, cada pais debe tener un plan de seguridad).

La politica de seguridad es un documento de gobernanza clave que necesitard
el aval de la direccion ejecutiva, o de una persona en un puesto similar, y

luego la aprobacion del Consejo de Administracion o similar. La politica de
seguridad debe hacer referencia a las demdés politicas y procedimientos que
rijan la organizacion y donde se describan los requisitos relativos a la gestion
de riesgos de seguridad, como la politica de salud y proteccion, el codigo de
conducta para el personal, los protocolos para denunciar irregularidades,

asi como politicas sobre el bienestar y cuidado del personal, el fraude y la
corrupcion, y la seguridad de la informacion.

<« contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 25
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4 Contenido

Principios de seguridad

¢ Responsabilidad compartida: gestionar y reducir los riesgos para el
personal es una responsabilidad compartida que involucra a todo el
personal de la organizacion.

¢ Reconocimiento del riesgo: gestionar la seguridad no va a eliminar
los riesgos. Cada persona empleada tiene que ser consciente, como
parte de su consentimiento informado, de que todavia esté expuesta
a riesgos.

e Prioridad de la vida: |la proteccion del personal es de méxima
importancia para la organizacién y el equipo nunca deberia colocarse
en un riesgo excesivo para cumplir los objetivos del programa ni para
proteger propiedades.

¢ Riesgo proporcional: deben evaluarse con constancia los riesgos
para el personal y han de ser en proporcion a la necesidad de ejecutar
determinadas actividades, a las ventajas de hacerlo y a la capacidad
de la organizacién para gestionar dichos riesgos.

¢ Seguridad equitativa: algunas personas pueden ser mas vulnerables
que ofras ante determinadas amenazas. Hay que informar a dichas
personas de los riesgos, pero las medidas o restricciones de seguridad
no deberian discriminar a nadie por sus caracteristicas personales.

¢ Derecho a retirarse: todo el personal debe tener derecho a refirarse de
trabajar, o a rechazar hacerlo, en una zona especifica por problemas
de seguridad.

¢ Sin derecho a permanecer: [a organizacion tiene derecho a
suspender las actividades o a retirar al personal de aquellas
situaciones que considere demasiado peligrosas. El personal no tiene
el derecho a permanecer en un lugar del que la direccion le haya
indicado que se retire.

e Estrategias de seguridad: el planteamiento de una organizacion para
mitigar riesgos se denomina estrategia de seguridad. Para la mayoria
de las ONG, serd un equilibrio entre “aceptaciéon” y “proteccion”, con la
“disuasion” como criterio meno habitual.

IRE) vease la guia del EISF “Seguridad en préctica” y la guia de ODI
“IBP8 — Gestion de la seguridad de las operaciones en entornos violentos”

La politica de seguridad deberia explicar también con claridad la postura de
la organizacion sobre armas y personal armado, su relacion con agentes
armados y el uso de recursos militares, asi como su punto de vista sobre
rescates y sobornos.
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||..|| Mas informacion

Ejemplo de una politica de seguridad (en inglés)
“Open NGO Security Policy”, del Centre for Safety and Development

Guia del EISF “Seguridad en practica: herramientas de gestion de riesgos para
organizaciones de ayuda humanitaria”

Guia del EISF “Auditorias de seguridad”

Guia del ODI “IBP8 — Gestion de la seguridad de las operaciones en enfornos
violentos”

Pagina tematica del EISF “Policy, Procedure and Practice in SRM”

principios

Establecer requisitos de seguridad
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La politica de seguridad deberia determinar los requisitos béasicos de
seguridad con los que espera contar la organizacién como estandares en
todos los lugares a los que viaja o en los que haya personal. Por ejemplo,
;deberian celebrarse inducciones a la seguridad o reuniones informativas
para todo el personal? ;Existe un tipo especifico de formacion sobre
seguridad que se exija para visitar o trabajar en determinados lugares? ;Las
visitas a lugares de riesgo elevado precisan de una autorizacién del viaje
especifica? ;Se exige a todas las oficinas en pais que realicen diagnosticos
de riesgos y elaboren planes de seguridad?

P Véase “Planes de seguridad” en el Apartado 5: Operaciones y programas

“Sea realista sobre la capacidad y los recursos de los que dispone su

@ organizacién. No tiene sentido establecer unos requisitos minimos de
seguridad amplios que su organizacion no pueda proporcionar por falta
de capacidad o de recursos. Aunque se pueda reconocer una regla
como buenas practicas, la credibilidad de la politica de seguridad se vera
perjudicada si el personal se ve obligado a pasar por alto dicha regla porque
no existen los recursos para cumplirlo. Dicho esto, siempre han de cumplirse
unas determinadas normas de deber de cuidado, mas alla de los recursos o
de la capacidad que tenga la organizacién.”

Asesor/a de seguridad en una ONG

Dado el abanico de paises y, por lo tanto, de contextos de seguridad en

los que se frabaja o a los que viaja el personal, es evidente que no todos

los contextos van a precisar el mismo grado de medidas de seguridad.

Los requisitos de seguridad se deberian ajustar en funcion de los distintos
grados de riesgo. Sin embargo, los sistemas deberian mantenerse lo més
sencillos posible para que el personal no se confunda demasiado y se anime
a cumplirlos. Por ejemplo, la politica puede afirmar que todo el personal
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ha de asistir a una reunion informativa antes de partir al terreno, pero el
contenido puede variar. De esta manera, el personal que vaya a entornos
con mas riesgos precisard de una reunion informativa minuciosa antes de la
salida; y el personal que viaje a destinos con un riesgo moderado necesitard
Gnicamente de los consejos basicos de viaje.

Otro elemento que puede repercutir en como se pone en practica la politica
es si el personal viaja a un pais donde la organizacion tiene oficina propia o
si estd viajando, apoydndose a una organizacién local colaboradora.

Es importante percatarse de que los recursos de seguridad en sino
constituyen un sistema de gestion de riesgos de seguridad; son el minimo
requerido y un punto de partida desde el que construir una gestion de
riesgos de seguridad sélida que plasme las buenas précticas y que sea
adecuada para el grado de riesgo al que se enfrenta el personal.

principios
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Gobernanza y rendicion de cuentas Politica y principios

Contar con planes, procedimientos y recursos realistas es fundamental para
gestionar los riesgos en las operaciones y programas. Debe establecerse
un proceso sistematico de gestion de riesgos que permita a la coordinacion
analizar el entorno operativo, identificar los riesgos para el personal y

para las operaciones, y determinar los planteamientos y las medidas mas
eficaces para gestionar los riesgos en ese contexto especifico.

“Es importante reconocer que, al elaborar los planes y los procedimientos
para gestionar los riesgos, el objetivo es facilitar que el personal consiga un
acceso seguro, y lo mantenga, para realizar los programas; no se trata de
gestionar la seguridad en aras de la mera seguridad. Si no es posible utilizar
medidas que permitan que el personal trabaje dentro del umbral de riesgo
aceptable para la organizacién, se deberia repensar si sus objetivos son
adecuados y si deberia estar trabajando en dicho contexto.”

Coordinador/a de seguridad en una ONG
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Proceso de gestion de riesgos
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El diagrama de arriba se ha adaptado
del proceso de gestion de riesgos
de la 1SO 31000:2009

eec e

Existen diversos modelos del proceso de gestion de riesgos que pueden
adoptar las ONG. Por ejemplo, la ISO 31000:2009, que es una horma
internacional que muchas ONG han incorporado. La ISO 31000:2009
define el riesgo como el efecto de la incertidumbre sobre los objetivos y
describe las siguientes etapas clave en la gestion de riesgos:

e Establecer el contexto: revisar tanto el contexto externo como interno.
Una comprension exhaustiva del entorno operacional y de las distintas
partes interesadas involucradas, junto con un entendimiento minucioso
del impacto de su ONG sobre el contexto a través de las actividades
y del personal involucrado, asi como de las capacidades de su
organizacion, facilitardn que perciba los posibles desafios en materia
de seguridad para el personal, los programas y la organizacion.

e Identificar los riesgos: identificar todas las posibles amenazas de
seguridad que podrian afectar al personal, a los programas o a la
organizacion (incluso su reputacion) y entender como, cuéndo y porqué
puede producirse cada amenaza.

¢ Andlizar los riesgos: realizar un diagnéstico exhaustivo para determinar
la exposicion del personal a las distintas amenazas identificadas. Deberia
evaluarse cada riesgo (la amenaza y la exposicion al mismo) para

Una guia del EISF / Gestion de riesgos de seguridad: una guia bdasica para las ONG pequefas 30



deferminar su gravedad, teniendo en cuenta la probabilidad de que se
produzca y las repercusiones potenciales que tendria, dadas las medidas y
los procedimientos con los que se cuenta.

e Evaluar los riesgos: comprendiendo bien la exposicion al riesgo de
la organizacion, se pueden tomar decisiones informadas sobre si
aceptar determinados riesgos o si actuar de ofra manera para evitar o
minimizar los mismos.

e Tratar los riesgos: algunas de las opciones para evitar, minimizar
o mitigar los riesgos consisten en reducir los riesgos, transferir los
riesgos o compartirlos con ofras partes o, por Gltimo, evitar el riesgo
al no emprender esa actividad. Reducir los riesgos de seguridad
implica utilizar distintas estrategias que minimicen la probabilidad o
las repercusiones de determinadas amenazas. Dichas estrategias se
ponen en prdctica al desarrollar planes de seguridad por pais o zona.

¢ Monitoreo y revision: deben revisarse continuamente cada uno de
los elementos del proceso de gestion de riesgos para velar por que
los enfoques y las medidas actuales siguen siendo adecuadas a la
situacion cambiante.
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Una comunicacion y una consulta eficaces son fundamentales para el
proceso de gestion de riesgos. Nadie puede retener toda la informacion
necesaria para identificar, analizar y mitigar los riesgos. Por lo tanto,
resulta crucial identificar a una serie de partes interesadas, tanto internas
como externas, que puedan ayudar en este proceso.

i El proceso de gestion de riesgos también se puede utilizar como una
i herramienta para diagnosticar organizaciones colaboradoras que su
¢ personal pueda visitar o a las en que se puedan incorporar.

Guia del EISF “Seguridad en practica: herramientas de gestion de riesgos para
organizaciones de ayuda humanitaria”

ISO 31000:2009

Guia del ODI “"IBP8 — Gestion de la seguridad de las operaciones en entornos
violentos”

Documento informativo del EISF “Security Management and Capacity
Development: International Agencies Working with Local Partners”
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. Documento informativo del EISF “Género y seguridad: Directrices para la
|| || fransversalizacion del género en la gestion de riesgos de seguridad”

Documento informativo del EISF “Security Risk Management and Religion: Faith
and secularism in humanitarian assistance”

Documento de investigacion del EISF “Managing the Security of Aid Workers
with Diverse Profiles”

Guia del EISF “Managing Sexual Violence against Aid Workers: prevention,
preparedness, response and aftercare”

Diagnaosticos de riesgos de seguridad

Los diagnosticos de riesgos aportan la visién sobre los peligros a los que
se enfrentan la organizacion, los programas y, lo que es vital, el personal
en un lugar especifico. Un diagnostico de riesgos de seguridad es un
elemento fundamental del proceso de gestion de riesgos y debe verse
como una parte integral de los andlisis Utiles para establecer operaciones
y programas en cualquier pais, ya se apliquen directamente o a través de
colaboraciones locales.
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Matriz de andlisis de riesgos

IMPACTO

Segura/
Inminente
Muy
probable
Probable
Improbable

Es preciso actuar de inmediato. ;Se puede aceptar el riesgo?
Aplicar medidas concretas de seguridad y planes de contingencia
Es preciso reforzar la sensibilizacion y procedimientos adicionales
Se gestiona a través de los procedimientos rutinarios de seguridad

(a]
<
(=]
=
o
<
P
o
&
a

< contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 32


https://www.eisf.eu/library/genero-y-seguridad-directrices-para-la-transversalizacion-del-genero-en-la-gestion-de-riesgos-de-seguridad/
https://www.eisf.eu/library/genero-y-seguridad-directrices-para-la-transversalizacion-del-genero-en-la-gestion-de-riesgos-de-seguridad/
https://www.eisf.eu/library/religion-and-security-risk-management-faith-and-secularism-in-humanitarian-assistance/
https://www.eisf.eu/library/religion-and-security-risk-management-faith-and-secularism-in-humanitarian-assistance/
https://www.eisf.eu/library/managing-the-security-of-aid-workers-with-diverse-profiles/
https://www.eisf.eu/library/managing-the-security-of-aid-workers-with-diverse-profiles/
https://www.eisf.eu/library/managing-sexual-violence-against-aid-workers/
https://www.eisf.eu/library/managing-sexual-violence-against-aid-workers/
https://www.eisf.eu/library/religion-and-security-risk-management-faith-and-secularism-in-humanitarian-assistance/

Una comprension minuciosa de los riesgos en un contexto especifico
i es fundamental para que la organizacion tome decisiones mejor
¢ : fundamentadas sobre seguridad.

El diagnostico de riesgos no debe ser un acontecimiento puntual. Una
reevaluacion continua de todos los riesgos posibles servird para asegurar
que se cuenta con las medidas de seguridad adecuadas en todo momento.

El proceso de diagnéstico de riesgos primero identifica las amenazas de
seguridad en un contexto determinado y la posible vulnerabilidad del
personal, de los activos, de los programas que se estdn desarrollando y
finalmente de la propia organizacién. Luego, se analiza todo conforme a

la probabilidad y las repercusiones para calcular el grado de riesgo que
implica. Por Gltimo, se identifican y evalGan las distintas opciones que se
podrian adoptar para gestionar dichos riesgos. Tras haber identificado
medidas de mitigacién, es probable que queden algunos riesgos residuales,
que deberian contrastarse con el umbral de riesgos de la organizacién para
ver si se puede aprobar la continuacion del programa. Si una organizacion
lleva a cabo un proceso de diagnéstico de riesgos, pero no lo aplica, puede
estar expuesta al incumplimiento del deber de cuidado.

(7]
Qwn
: g
‘O

5
]

a9
oS
. >
wn

Debe documentarse el proceso de diagnostico de riesgos de seguridad

y se deben incluir los hallazgos clave y las medidas propuestas para
gestionar los distintos riesgos. Los diagndsticos de riesgos también deben
actualizarse con constancia. Ademds, el personal necesitard orientacion
sobre lo que significan las distintas probabilidades y las calificaciones de
riesgo para analizar con més precision las diversas amenazas y garantizar
coherencia en toda la organizacion. Por ejemplo, “probable que suceda”
iquiere decir que va a ser semanal o diario? Asimismo, es preciso aclarar
en qué medida el “impacto” predicho contempla los efectos sobre las
personas, las actividades del programa o la organizacién en su totalidad,
ya que pueden ser distintos. Al considerar la vulnerabilidad ante amenazas,
deberian contemplarse las particularidades de la organizacion y de las
personas. Por ejemplo, tanto el puesto como la edad, el género, el grupo
étnico, la nacionalidad o la identidad sexual pueden tener repercusiones
diferenciadas en cada riesgo.

“Los diagnédsticos de riesgos se suelen percibir como una carga burocrdtica,
@ algo que tachar de la lista de papeleos. Por eso se ha perdido la conexién

esencial entre dichos andlisis y los programas.”

Asesor/a de seguridad en una ONG

No existe un formato obligatorio para los diagnésticos de riesgos de
seguridad, pero existen muchas pautas sobre buenas prdcticas, asi como
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herramientas y plantillas Gtiles. Lo importante es proporcionar al personal
una plantilla de diagnéstico de riesgos estandar que se utilice en todas las
misiones, que sea fécil de rellenar y que capte la informacion esencial.

Los diagnosticos de riesgos documentados también pueden proporcionar
unos fundamentos a la hora de solicitar recursos y financiacion para

poner en prdctica los planteamientos y las medidas de seguridad que son
necesarios para respaldar al personal que trabaja en un contexto especifico.

Mas informacion

“Maédulo 3: Herramienta de diagnéstico de riesgos” en la guia del EISF
“Seguridad en practica”

“Security Assessment Tool’, de ACT Alliance
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Planes de seguridad

Los planes de seguridad son los documentos clave por pais donde se

describen las medidas y los procedimientos con los que se cuenta, asi como

las responsabilidades y los recursos necesarios para ponerlos en prdcfica.
Deberian establecerse planes de seguridad en todos los lugares donde

la organizacién tenga una presencia considerable o donde participe con
regularidad. Un documento basico que describa las disposiciones de seguridad
y los procedimientos de emergencia, incluso en situaciones en las que su
organizacién no tenga presencia fija, pero que el personal visite con regularidad,
o donde haya un equipo pequefio o un Unico representante, servird para

velar por que el personal entienda las medidas con las que cuenta y, lo mas
importante, las respecte y las siga.

Si en el diagnéstico de riesgos se identifica una amenaza, el plan de
: seguridad debe aconsejar al personal como gestionar el riesgo que
¢ : plantea dicha amenaza.

Los planes de seguridad deberian mantenerse como documentos pertinentes
y accesibles, deberian abordar los riesgos especificos que existen en ese lugar
y, si conviene, ser concretos sobre a quién se aplican las medidas y dénde; por
ejemplo, a grupos étnicos determinados en regiones concretas. Se deberian
actualizar los planes con regularidad, sobre todo tras incidentes significativos o
cambios en el entorno operativo o en las actividades. Donde sea necesario, se
deberian traducir a los idiomas del lugar.
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Plan de seguridad de pais

Entre los elementos clave de un plan de seguridad para un pais o para una
zona geogrdfica concreta se deberian incluir:

e Informacion critica: un resumen de una pdagina de informacion
pertinente para acceder con facilidad y consultar con rapidez, por
ejemplo, cualquier restriccién como horas de toque de queda, zonas en
las que no entrar o contactos clave.

¢ Descripcion general: la finalidad y el Gmbito del documento, quién es
responsable del plan de seguridad, la actitud de la organizacion ante el

riesgo, la fecha de elaboracién y la fecha de revision, y un resumen de la
estfrategia o de la politica sobre seguridad de la organizacion.

¢ Contexto actual: un resumen del contexto operativo actual y de la
situacion general de seguridad, los principales riesgos para el personal,
los activos y los programas (sistema de diagnésticos de riesgos),

las amenazas prevalentes en el presente contexto, la evaluacion de
amenazas y la calificacion de riesgo.
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¢ Procedimientos operativos estandar (SOP, por sus siglas en inglés):
procedimientos de seguridad sencillos y claros a los que el personal
deberia atenerse para evitar incidentes y que explican cdmo responder
si surgen problemas. Los SOP deberian ir vinculados a los riesgos clave
identificados y abordar temas tales como el trasporte de efectivo, el
reporte de incidentes, los viajes a terreno y la seguridad en los vehiculos,
instalaciones y emplazamientos, control de acceso a las oficinas y a las
instalaciones, robos, accidentes de tréfico, conducta personal, salud y
bienestar del personal, y la seguridad de la informacion.

¢ Salud y bienestar: la proteccion del personal ante amenazas
para la salud, asi como ante accidentes, estrés y trastornos de estrés
postraumatico.

¢ Recursos humanos: medidas relativas a la contratacion, a la
comprobacién de antecedentes, contratos, confidencialidad, iniciaciones,
diagnéstico de riesgos de puestos, efc.

¢ Reuniones informativas sobre seguridad: qué informacion deberia
proporcionarse a personal nuevo y a visitantes, y cuando deberia
proporcionarse dicha informacion.

¢ Seguridad administrativa y financiera: medidas para evitar robos,
fraude y corrupcién, asi como la manipulacion de efectivo y las adquisiciones.

¢ Grados de seguridad: los grados o las fases de seguridad de

la organizacion, con indicadores circunstanciales que plasmen los
riesgos que aumentan para el personal en ese contexto y ubicacion, y
actuaciones o medidas concretas que son necesarias para responder a
esa inseguridad creciente.
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¢ Reporte de incidentes: los procedimientos y las responsabilidades
en el reporte de incidentes en materia de seguridad; por ejemplo, el tipo
de incidentes del que se reporta, la estructura para informar de ellos y el
formato.

¢ Gestion de crisis: infegrantes de su equipo de gestion de crisis y las
normas de activacion. Incluye planes de contingencia que anticipen
amenazas previsibles o incidentes criticos, como la reubicacion o la
evacuacién de personal, catéstrofes naturales y urgencias médicas.

¢ Anexos: informacion adicional, documentos y listas de comprobacién
que ayuden al personal en la puesta en practica de procedimientos y
planes; por ejemplo, listas de contactos, listas de comprobacion para
reuniones informativas y formularios para reportar incidentes.
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Involucrar el personal afectado por riesgos en la preparacion de los
planes de seguridad incrementa la probabilidad de que este
personal adhiera a dichos planes, ya que entenderdn el por qué de
las medidas de seguridad.

“Country Security Plan Example’, de InterAction

“Mébdulo 6: Plan de seguridad” en la guia del EISF “Seguridad en practica”

Disposiciones de seguridad y soporte

Puede que la organizacién no tenga presencia en un pais, pero que el
personal lo visite con regularidad, o que solo cuente con una persona
representante o un equipo reducido; en consecuencia, el personal
dependera de los socios locales o de las organizaciones de acogida —cada
uno con distintas normas de seguridad y distintas actitudes ante el riesgo—
como apoyo en materia de seguridad al realizar visitas a los programas o
actividades en el pais.
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Aunque transfiera alguien del personal a otra organizacioén, no
puede traspasar sus responsabilidades de deber de cuidado. Como
i organizacion contratante, mantiene siempre la responsabilidad de
¢ garantizar que se cuenta con las medidas de seguridad adecuadas y
i que estas se ponen en prdctica.

Por lo tanto, el grado y la calidad del apoyo en materia de seguridad
disponible para el personal estdn determinados por el apoyo que los socios
locales o las organizaciones de acogida pueden prestar o al que estén
dispuestas a facilitar. Puede ser que el socio o la organizacién de acogida no
estén familiarizados con los riesgos a los que estd expuesto o con el grado
de apoyo que va a necesitar. Los riesgos para el personal aumentardn si las
organizaciones locales colaboradoras o de acogida cuentan con pocos
procedimientos de seguridad (o carecen de ellos) o0 no tienen equipos de
comunicacion. También puede ser que proporcionen un alojamiento
inseguro o vehiculos inestables.
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Dado que la eleccién de organizaciones locales colaboradoras o de acogida
es claramente estratégica y en ella influyen distintos factores, se debe
evaluar la capacidad y las disposiciones de seguridad habituales. Cuando
sea necesario, la organizacion local colaboradora o de acogida deberia
recibir apoyo en el desarrollo de planes y procedimientos de seguridad y,

si es posible, se les deberia facilitar el acceso a formacién sobre gestion

de seguridad. Ademas, de proporcionar soporte para la recepcion de

la informacién en materia de seguridad necesaria para las tomas de
decisiones de seguridad para la organizacién y su personal. Puede que los
socios locales carezcan de experiencia en realizar un diagndstico de riesgos
de seguridad o en elaborar planes de seguridad, pero sin duda poseen
informacién minuciosa sobre el contexto que puede ser de suma ayuda para
diagnosticar los riesgos y a planificar reglas de seguridad para el personal.

Incluso en situaciones donde no haya ninguna organizacion colaboradora o
de acogida establecida, se deberia pedir al personal a desarrollar relaciones
con otras ONG en la zona, algunas de las cuales pueden estar dispuestas

a proporcionar informacién, actualizaciones de seguridad y apoyo en caso
de emergencia. Como minimo, dichos contactos pueden ser un “ojo atento”
para el personal y alguien con quien conectar mientras el personal esté en

el pais.
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Apoyo en seguridad por parte de organizaciones locales

colaboradoras o de acogida

¢ Seleccion: el proceso de seleccion de organizaciones potenciales que
acojan a su personal deberia incluir una evaluacion de la capacidad
general en materia de gestion de seguridad de la organizacion local
colaboradora o de acogida, su actitud y planteamiento ante los riesgos,
los grados de aceptacion locales, y los procedimientos y planes existentes
sobre seguridad.

¢ Responsabilidades y limites: asegurarse de que cualquier acuerdo
sobre apoyo sea explicito en lo que respecta a las responsabilidades

en materia de seguridad de ambas partes y a cualquier limitacion, en
concreto sobre las diversas responsabilidades en caso de incidentes de
seguridad o de urgencias médicas que afecten al personal.

¢ Planes y procedimientos de seguridad: velar por que tanto las
organizaciones locales colaboradoras como las de acogida cuenten con
planes y procedimientos de seguridad adecuados, y que los compartan
con el personal. Si es preciso, aportar ejemplos o consejos que apoyen a
las contrapartes en la elaboracién de documentos de seguridad.

e Compartir informacion: mantener un didlogo habitual con
colaboradoras u organizaciones de acogida sobre la situacion de
seguridad para asegurar un consenso sobre el grado de riesgo y cudl

es la mejor manera de gestionar la seguridad del personal. Se deberia
solicitar a las organizaciones locales colaboradoras o de acogida que
compartan con la organizacion los informes de incidentes pertinentes.

¢ Redes: deberia alentar a las colaboradoras u organizaciones de
acogida y, si fuera preciso respaldarlas en la creacion de vinculos a redes
de seguridad locales y con mecanismos para compartir informacion (por
ejemplo, los que coordinan INSO o Naciones Unidas).

¢ Financiacion en materia de seguridad: en contextos de riesgo

mas elevado, puede ser preciso aportar financiacion adicional a las
colaboradoras u organizaciones de acogida para asegurar que se cuente
con recursos de seguridad esenciales.

||.I|| Mas informacion
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“La seguridad de los cooperantes solitarios”, de Gonzalo de Palacios
Guia del EISF “Office Opening: A guide for non-governmental organisations”

Documento informativo del EISF “Security Management and Capacity
Development: International Agencies Working with Local Partners”

“Humanitarian Safety and Security: Obligations and responsibilities towards
local implementing partners”, de Christopher Finucane
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viajes y apoyo

Operaciones y Colaboracion
programas y redes en
ﬁ @ materia de
# seguridad

Gobernanza y rendicion de cuentas Politica y principios

Viajar es una necesidad para gran parte del personal de las ONG. Ya sea
para visitar programas o para asistir a reuniones y eventos, el personal viaja
regularmente a zonas del mundo con riesgos que le son desconocidos o
con un mayor grado de riesgo inherente. En cuando el personal pone un
pie fuera de su entorno de trabajo habitual, suele aumentar su exposicion a
diversos riesgos de seguridad o de salud, asi como las responsabilidades
del deber de cuidado de la organizacion. Eso significa que la gestion de
riesgos de seguridad debe ser un elemento fundamental en el enfoque
general de toda organizacion sobre la gestion de viajes.

La gestion eficaz de los riesgos de seguridad en viaje es un proceso
continuo que comienza antes de la salida, sigue mientras la persona
que viaja estda en su destino y se mantiene después de que vuelva
sana y salva.
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Pueden agravarse los riesgos de viaje para el personal en paises donde
exista poca o ninguna presencia de la organizacion. Un conocimiento
limitado del contexto y de informacién actualizada sobre las amenazas
presentes, junto con la carencia de planes de seguridad o de redes,
aumentan los riesgos para el personal que viaja.

Al planificar el vigje, es crucial que el personal y los visitantes sean
plenamente conscientes de los riesgos a los que pueden enfrentarse

y que reciban informacion al respecto. No se trata solo de contar con

unas medidas adecuadas de seguridad antes del viaje, sino también de
disponer del apoyo apropiado (incluso reuniones informativas en materia
de seguridad, alojamientos seguros, transporte seguro, atencion médica
adecuada) cuando se llega, mientras se estd en el pais y cuando se vuelve.

Determinar los riesgos en viaje

Por supuesto, el grado y los tipos de riesgo para quien viaja variardn mucho
en funcion de su destino, el cardcter del viaje y su perfil personal. No todos
los lugares y frayectos precisardn de las mismas medidas de seguridad.

Si el marco de gestién de riesgos de seguridad de la organizacion no es lo
suficientemente flexible para atender las distintas exposiciones a riesgos

en los distintos lugares a los que viaja el personal, existe el riesgo de que

los procedimientos y las medidas existentes se perciban como una carga o
como ineficaces, o como un estorbo para las operaciones, y el personal serd
reacio a cumplirlos.

Q
©
=
=
-
(%]
Q
o
)

viajes y apoyo

Acceder a un sistema actualizado de calificacion de riesgo del pais permite
a su organizacién, y al personal individual, determinar con rapidez el
grado general de riesgo en un pais o en un lugar concreto. En funcién de
esta calificacion de riesgo, se puede especificar cudles son las medidas

de seguridad necesarias antes de viajar y qué grado de autorizacion

es adecuado para el viaje, siguiendo la politica de seguridad y los
procedimientos de seguridad en viaje de la organizacién.

Aunque algunas organizaciones mas grandes son capaces de llevar sus
propias calificaciones de riesgo por pais, esto requiere bastantes recursos,
sobre todo para obtener la informacién necesaria para mantenerlas
actualizadas con regularidad. Puede ser mas eficaz para su organizacién
utilizar las calificaciones de riesgo en viaje que proporciona un proveedor
externo de informacion sobre seguridad; por ejemplo, una empresa
vinculada con su seguro de viaje o con su servicio de reservas para viajes,
si fuera el caso. Otra opcidn serian las calificaciones de riesgo en viajes de
codigo abierto disponibles a través de las paginas web sobre viajes de las
embajadas u otros proveedores.

P Véase “Informacion sobre seguridad y andlisis” mas abajo en este apartado

<« contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 40



Ejemplos de calificaciones de riesgo por pais

6. Gestion de
viajes y apoyo

4 Contenido

Las calificaciones de riesgo de un pais o zona suelen basarse en una categorizacion de
cuatro —o cinco— niveles. Se formulan las calificaciones mediante la evaluacion de varios
tipos de riesgo, incluyendo conflictos, disturbios politicos o civiles, terrorismo, delincuencia,
sanidad e infraestructuras. El ejemplo mas abajo resume algunos de los indicadores
amplios que se utilizan.

Elevado

Extremo

Paises o zonas que suelen ser seguros y donde las autoridades mantienen

la seguridad apropiada. Existen unos indices bajos de delitos violentos, y se
manifiestan algunos disturbios violentos politicos o civiles durante las elecciones
0 en ofros acontecimientos significativos. No son habituales los atentados. Los
riesgos relativos a catdastrofes naturales son limitados y las amenazas para la
salud se pueden prevenir en su mayoria. Se requiere una seguridad personal
basica, asi como precauciones sanitarias y en viaje.

Paises o zonas que experimentan inestabilidad politica o protestas violentas.
Existen grupos activos contra el gobierno, insurgentes o extremistas con atentados
esporadicos. El personal corre riesgos ante delitos comunes y violentos. Los
servicios de transporte y comunicaciones no son fiables y los registros de
seguridad son escasos. El pais es propenso a las catdstrofes naturales o a las
epidemias. Se precisa de una mayor vigilancia y de procedimientos de seguridad
rutinarios.

Paises o zonas que tienen periodos regulares de inestabilidad politica o protestas
violentas, que pueden tener como obijetivo al personal extranjero. Existen

grupos muy activos contra el gobierno, insurgentes o extremistas y plantean una
amenaza para la estabilidad politica o econdmica del pais. Los indices de delitos
violentos son altos y es habitual que tengan como obijetivo al personal extranjero.
Las infraestructuras y los servicios de emergencias son escasos y pueden

existir alteraciones habituales de los servicios de transportes y comunicaciones.
Determinadas zonas no son accesibles para el personal extranjero. Las agencias
de cooperacion pueden verse sometidas a amenazas y acoso por parte de las
autoridades y de agentes armados, militares o no estatales. Paises y zonas que
experimentan una catastrofe natural o una epidemia sanitaria que se considera
de alto riesgo. Existe un riesgo persistente para el personal y es necesario un
elevado grado de vigilancia y precauciones de seguridad especificas para ese
contexto.

Paises o zonas que pueden estar viviendo un conflicto activo o unos disturbios
civiles violentos y persistentes. El riesgo de verse atrapado en un incidente o
ataque violento es muy elevado. El gobierno puede haber perdido el control de
partes considerables del pais y puede que se haya roto el orden pablico. Las
lineas entre criminalidad y violencia politica e insurgente estan diftuminadas. Es
probable que el personal extranjero no pueda acceder a partes considerables
del pais. Los servicios de transporte y comunicaciones estén muy degradados
0 no existen. El grado de violencia supone una amenaza directa a la seguridad
del personal. Es fundamental tomar precauciones rigurosas y puede que no
sean suficientes para evitar incidentes graves. Pueden verse suspendidas las
actividades de programa o los movimientos, y puede que se refire al personal sin
mucha antelacion.
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Deberian elaborarse diagnésticos de riesgos especificos para el personal que
vigja a destinos con un mayor riesgo o cuando el cardcter de la visita suponga
problemas de seguridad. Se necesita orientar con claridad al personal cuando
es necesario realizar un diagnéstico de riesgos en viaje y aclarar quién es
responsable de aprobar el diagnéstico y de autorizar los desplazamientos.

En un diagnostico de riesgos en vidje debe constar el destino, el itinerario y

la informacion personal de quién viaja y su experiencia. Ademds, deberia
evaluarse el contexto general y los riesgos de seguridad clave en las distintas
ubicaciones que se van a visitar y las distintas disposiciones especificas con las
que se cuenta para gestionarlos.

Mas informacion

Ejemplo de un formulario para diagnosticar los riesgos de viaje (en inglés)

Procedimientos de seguridad en vigje
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Muchas ONG pequefias no tienen oficinas de pais permanentes, pero

su personal viaja mucho. Para estas organizaciones, los procedimientos

de seguridad al viajar deben ser una prioridad. Los procedimientos de
seguridad en desplazamientos reflejan el planteamiento de la organizacion
sobre la gestion de riesgos para el personal [y otras personas colaboradoras)
cuando se viaja en nombre de la organizacion. Mientras que los planes de
seguridad se centran sobre todo en lugares donde la organizacion tiene
presencia o participa habitualmente, los procedimientos de seguridad

en viaje deberian cubrir todas las ubicaciones a las que se mueva el
personal, incluso lugares donde la organizacion tenga poca o ninguna
presencia, y también zonas en las que se trabaja con una organizacion local
colaboradora o de acogida. En los procedimientos han de incluirse también
medidas para mantener un registro de lugares seguros para el personal

en paises con menos riesgo donde, no obstante, existe una amenaza de
incidente con multiples victimas, como las capitales europeas.

: Es mas probable que el personal cumpla los procedimientos de viaje
(! i si participa en su elaboracion y entiende sus razones.

Puede que dentro de la politica de viaje mas amplia de su organizacion ya
existan procedimientos de seguridad en desplazamientos. Si no fuera asi,
los procedimientos de seguridad en viaje deben describirse con claridad en
un documento individual, que debe abordar todo tipo de viaje que realiza
el personal y otras partes interesadas, y proporcionar informacion sobre las
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medidas de seguridad y sobre qué espera la organizacion antes, durante y
después del viaje.

Los gobiernos pueden respaldar la evacuacion de sus ciudadanos en caso
de inestabilidad politica o de seguridad, aunque no esté garantizado y es
muy variable. Toda respuesta diplomatica corresponderd a la nacionalidad
de la personay no a la sede de la organizacién. Antes de que se produzca
un incidente, deberia comprobarse la capacidad de respuesta de los
gobiernos de cada uno de sus frabajadores si se diera una crisis.

Procedimientos de seguridad en viaje

Un procedimiento basico de seguridad en viaje deberia incluir:

¢ Introduccion: para aclarar a quién se aplican los procedimientos. Debe
destacarse cualquier diferencia en los requisitos de seguridad en vidje o en
el apoyo que se proporciona al personal, consultorias, personas asociada, y
visitantes oficiales.

e Cadlificaciones de riesgos en viaje: explica el sistema de calificacion de
riesgo en viaje o por pais que se utiliza, como accede el personal a la
informacién, las distintas categorias e indicadores que se utilizan, y sus
consecuencias.
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¢ Funciones y responsabilidades: aclara las responsabilidades de quien
viaja, sus responsables directos o puntos de contacto, y la direccion en lo
que respecta a la seguridad en viaje y como esto varia para destinos con
calificaciones de riesgo mas elevadas.

¢ Autorizacion de viaje: determina quién autoriza el viagje en la
organizacion, las diversas medidas de cumplimiento y como esto cambia
para destinos con calificaciones de riesgo mas elevadas.

¢ Diagnéstico de riesgos en viaje: explica cuando son precisos los
diagndsticos de riesgos en viaje, qué plantilla deberia utilizarse y quién
aprueba los diagnosticos terminados.

¢ Informacion y reuniones informativas antes del viaje: explica la
informacién que ha de proporcionarse atodo el personal antes de que
partan, el tipo de reunion informativa precisas y quién la dirige, y como
dichos requisitos cambian segin aumenta la calificacion de riesgo.

¢ Formacion en materia de seguridad: esclarece si es precisa una
formacién en materia de seguridad antes de viajar y qué curso debe
realizarse. Esto puede variar en funcion de la calificacion de riesgo del pais.
También debe incluirse informacion sobre cualquier sistema de exencion de
la formacion y quién autoriza las exenciones. Sin embargo, es importante
percatarse de que el deber de cuidado requiere que se justifique la
exencion.
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¢ Prueba de Identidad del personal/la persona que viaja: el personal
y las demas personas que vigjen por la organizacion deberian rellenar un
formulario de perfil del personal/la persona que viaja. Entre la informacion
recopilada cabe incluir datos personales (hombre, nacionalidad, religion,
idiomas que maneja, identificadores fisicos 0 marcas, etc.), contactos en
caso de emergencia (familiares o contactos alternativos), datos médicos
(problemas de salud preexistentes, medicacion habitual, tipo sanguineo,
datos de contacto de su médico, etc.), la huella en redes sociales (las
principales redes sociales que utiliza, en caso de incidentes criticos) y
preguntas de prueba de vida (en contextos donde exista riesgo de rapto o
secuestro). Debe ser facil acceder a los formularios de perfil fuera del horario
laboral habitual.

¢ Protocolo de verificacion: especifica con quién deben contactar las
personas gue viajan mientras lo hagan y con qué frecuencia, asi como el
proceso necesario en caso en que se pierda el contacto. La frecuencia de la
verificacién deberia plasmar la subida de la calificacion de riesgo del destino.

¢ Procedimientos de emergencia: explica los procedimientos de
emergencia de la organizacion para urgencias médicas y en materia de
seguridad, incluso quién contactar y como hacerlo.

6. Gestion de
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i Los procedimientos de seguridad en viaje también deberian
> i especificar qué sucede cuando el personal ailade un viaje privado
t i a su viaje de trabajo para cubrir cuestiones como el seguro,
verificacion, horarios de viaje reales, etc.

@ “También deberia proporcionarse, en la medida de lo posible, informacion
clave sobre el personal que viaja (p. ej. compahia aseguradoral a la
organizacion de acogida en el pais ya que, en caso de emergencia, el
retraso en acceder a esta informacion a través de la sede puede tener
repercusiones graves sobre el resultado de un incidente.”

Director/a de seguridad de una ONG

Informacion de seguridad y su andlisis

Todo el personal y ofras personas que viajen en nombre de la organizacion
deberian tener acceso a informacion y a orientacion minuciosa y actualizada
sobre los riesgos de seguridad y para la salud, relacionados con el destino
antes de que se emprenda el viaje. Para ONG con poca o ninguna presencia
en el pais, la informacién estd disponible a través de diversas paginas
gubernamentales con consejos sobre viajes y ofras paginas abiertas de
noficias y consejos de viajes; sin embargo, requiere bastante tiempo y
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esfuerzo por parte del personal encontrar y cotejar andlisis de calidad.
Incluso cuando se consigue, la informacién disponible no siempre plasma
los acontecimientos actuales o la situacion especifica en el terreno, y los
consejos suelen ir dirigidos a personas que viajan por negocio o de turismo,
mas que a personal de ONG.

Muchas organizaciones utilizan servicios informativos externos en materia de
seguridad o viajes, bien a través de su seguro de viaje (como servicio gratuito
o con costes adicionales), bien directamente de proveedores especificos.

La mayoria de los proveedores externos ofrecen informacion de viaje
detallada sobre paises y ciudades e informes a través de plataformas online,
e incluyen informacion y consejos sobre acontecimientos significativos que
repercuten en la seguridad del personal o que es probable que conlleven
posibles alteraciones del viaje. Sin embargo, puede variar mucho la calidad
y la exhaustividad de la informacién disponible entre distintos proveedores

y un andlisis mas profundo tiende a estar vinculado a servicios de pago. Si

la organizacion quiere utilizar servicios informativos externos en materia de
seguridad, es aconsejable probar varias plataformas y distintos servicios
antes de decidir cudl se va a utilizar y si adquirir los servicios de pago. Cabe
contemplar acceder y unirse a iniciativas sin animo de lucro, como la Aid
Worker Security Database (Humanitarian Outcomes) o el proyecto Aid in
Danger de Insecurity Insight, que recopilan y difunden informacion sobre
incidentes de seguridad que experimenten organizaciones humanitarias

y de desarrollo. Los 6rganos de coordinacién de seguridad en ONG (p. €j.,
EISF, INSO, efc.) también pueden ayudar a las organizaciones acceder a
informacion especifica para ONG.
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Elegir a proveedores externos de informacion

Si contempla utilizar servicios informativos externos en materia de seguridad,
tener en cuenta lo siguiente:

e Seguro: identificar qué servicios informativos y de soporte ya estan
a disposicion del personal a través de las disposiciones del seguro
existentes de su organizacion.

¢ Servicios: averiguar qué servicios informativos y de apoyo en viaje
ofrece cada proveedor y contemplar si se ajustan a su perfil de riesgo y
necesidades.

¢ Reputacion y experiencia: hablar con otras organizaciones

para cerciorarse de como son los distintos proveedores de servicios
informativos de seguridad en términos de experiencia y credibilidad
en |lo que se refiere al andlisis, la informacién o el asesoramiento que
proporcionan.

e Costes: contemplar qué proveedores ofrecen la mejor relacion calidad-
precio por la amplitud y la calidad de sus servicios.
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¢ Multiproveedores: decidir si centralizar servicios a través de un
proveedor, para utilizar los servicios existentes ademas de comprar otros,
o contemplar servicios concretos por pais. Sin embargo, utilizar maltiples
proveedores para acceder a informacion distinta puede resultar confuso y
conllevar una subutilizacién de los servicios.

¢ Plataforma online y aplicaciones: comprobar cuan accesibles son los
servicios informativos sobre seguridad, ya que es més probable que el
personal utilice un servicio si se puede acceder con facilidad a través de
aplicaciones de mavil o paginas web que ya utiliza quien viaja, como las
pdginas de reservas de viajes en linea.

Se debe informar lo antes posible al personal y a quien viaje sobre incidentes
y eventos gue se produzcan en el pais y que puedan influir en la seguridad.
La mayoria de los proveedores de servicios informativos en materia de
seguridad o viajes mandan alertas por correo electronico y por SMS'y
aconsejan segln se va desarrollando la situacion. Algunos de estos servicios
de alertas van incluidos en los paquetes normales de los proveedores, pero
algunos cobran una cantidad adicional por dichos servicios. Para recibir
directamente estas alertas, cada persona ha de inscribirse y elegir recibir
alertas segn una seleccion de paises o vincular sus planes de viaje al
servicio a fravés de una correduria de viajes.
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viajes y apoyo

Algunos proveedores han desarrollado aplicaciones para méviles que
permiten acceder con mas facilidad a sus servicios informativos y que
quien viaje reciba alertas de seguridad en sus teléfonos. Algunos de estos
proveedores incluyen el acceso a estas aplicaciones para moviles en sus
paqguetes normales, mientras que otros cobran una cantidad adicional por
dicho servicio. Es importante percatarse de que estos servicios no tienen
por qué ir dirigidos a personal de ONG. La organizacion ha de examinar los
anuncios y los consejos que emiten estos proveedores y, si es necesario,
ofrecer orientacion adicional al personal.

Reuniones informativas en materia
de seguridad

El personal y visitantes que se embarquen en un viaje deben recibir
informacion sobre seguridad especifica del pais o la zona antes de embarcar
y también al llegar, y serd la propia organizacion quien se la proporcione
cuando tenga presencia en pais o bien la organizacion local colaboradora.

Puede que no sea realista para la organizacién celebrar una reunion
informativa presencial en materia de seguridad para cada integrante del
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personal y visitantes que viajen. Por lo tanto, es importante vincular los
requisitos sobre reuniones informativas a un sistema de calificacion de riesgo
por pais o vidje para asegurar que quienes viajan a contextos con un riesgo
mas alto siempre reciben informacién minuciosa sobre seguridad. De todas
maneras, toda persona que viaje deberia recibir al menos informacién sobre
las amenazas clave y las precauciones que deben tomar para evitarlas.

Lista de comprobacion para una sesion informativa

en materia de seguridad

e Situacion actual: ofrecer una panoramica de la situacién actual en
materia de seguridad, incluso agentes y grupos clave, motivos de agitacion
o conflicto, estado del orden pUblico, niveles de criminalidad y las zonas
especificas afectadas.

¢ Riesgos de seguridad: subrayar las principales amenazas de
seguridad para el personal, cualquier incidente reciente y cdmo el personal
deberia evitarlos o responder ante ellos. Ademas, hay que destacar
cualquier preocupacion o riesgo en materia de seguridad para el personal
particularmente en relacién con su nacionalidad, grupo étnico, identidad de
género, orientacion sexual o diversidad funcional.
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¢ Salud y proteccion: resaltar los principales peligros naturales y riesgos
para la salud en el pais o en determinadas zonas, las precauciones basicas
gue deberia tomar el personal y cdmo responder ante problemas de salud o
urgencias médicas.

¢ Conducta y comportamiento: destacar toda la legislacion importante del
lugar, las normas y costumbres locales y remarcar qué comportamiento se
espera del personall.

e Viajes y movimientos: explicar los documentos identificativos y de viaje
precisos para moverse dentro del pais o en determinadas zonas, el proceso
de autorizacion y cualquier restriccion de movimientos (por ejemplo, toque de
gueda o zonas prohibidas).

e Comunicacion: explicar los sistemas que se utilizan para mantener el
contacto con el personal y qué sucederd si pierden un punto de contacto
acordado con antelacién, asi como los problemas o las restricciones de
seguridad en materia de comunicacion.

¢ Alojamiento: ofrecer una vision general del alojamiento y de las medidas
de seguridad clave con las que se cuenta.

¢ Contactos claves: proporcionar al personal la lista de contactos
esenciales y asegurarse de que se entiendan cémo y a quién informar en
caso de incidente.
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i Quienes viajan con frecuencia pueden argumentar que no necesitan
i estas reuniones, pero a pesar de su experiencia, pueden correr
(! i mas riesgos, ya que los cambios en el contexto y en las amenazas
pueden no serles evidentes de inmediato.

Las sesiones informativas en materia de seguridad con andlisis de contextos
especificos deberian proporcionar a quienes viajan, la informacion
actualizada y las orientaciones sobre riesgos de seguridad y para la salud,
de forma que puedan entender la situacion del lugar lo suficiente como para
operar en términos seguros en él.

Mas informacion

Documento informativo del EISF “Género y Sequridad: directrices para la
fransversalizacion del género en la gestion de riesgos de seguridad”
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Monitoreo de vigjes

La organizacién tiene que ser capaz de mantener contacto con el personal

y con otras personas que viajen en nombre de la organizacion, y seguir sus
movimientos. Con qué frecuencia serd necesario contactar, va a depender

del grado de riesgo en esa ubicacion. En la mayoria de los casos, se trata de
una mera llamada de teléfono o un mensaje SMS que se envia a un punto de
contacto predefinido. Hay que acordar un horario aproximado para que el
personal establezca ese contacto y también con quién han de contactar, aunque
no tenga nada de lo que informar. Como minimo, la organizacion deberia saber:
que las personas llegaron bien; si hay cambios en su itinerario previsto; cuando
salen; y que han vuelto a casa bien. El personal debe conocer las consecuencias
de no cumplir los puntos de control acordados, es decir, un proceso que va en
aumento. Dicho aumento debe aplicarse uniformemente a toda la organizacion
o cualquier sistema de seguimiento podria dejar de tener sentido.

Si se produce un incidente o un evento importante de seguridad en el pais

al que viaja el personal, la organizacién deberd ser capaz de identificar

con rapidez donde estd todo el personal y si es probable que se hayan

visto afectados por el incidente. Ahora es mas facil hacerse con soluciones
tecnoldgicas de seguimiento en viaje y muchos sistemas son capaces de
monitorear la ubicacién exacta de personas gracias al GPS por satélite o del
teléfono mavil. Parte del personal puede ser reacio a que le sigan tan de cerca
y dichas soluciones de rastreo suelen considerarse solo en contextos de riesgo
extremo. Una solucion de rastreo en viaje mas habitual, y que podria ser més
adecuada para ONG mas pequefias, rastrea la ubicacion amplia de quienes
viajan segOn sus reservas de vuelo. Muchas empresas de reservas de viajes
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y proveedores de ayuda en materia de seguridad ofrecen servicios de rastreo
en viaje; los servicios basicos pueden ser gratuitos, pero las soluciones mas
integrales supondrdn costes adicionales.

“Si le proporciona al personal un nimero de teléfono en caso de emergencia,
@ es fundamental que las llamadas se respondan con rapidez 24 horas al

dia, 365 dias al afo. No es aceptable que se devuelva la llamada dos horas

después con un ‘jLo siento, es sabado!”

Cooperante de una ONG

Seguro de viaje

Concertar el seguro recae en diferentes posiciones dentro de las muchas
ONG existentes y puede no obtener la ponderacién del grado de seguridad
gue merece. Existen muchisimas opciones de seguros. Es peligroso elegir el
seguro solo en funcion del precio, y supone un ahorro en falso. Por ejemplo,
las poélizas mas baratas suelen tener restricciones de cobertura y pueden no
incluir conflictos, inestabilidad y acciones terroristas o determinados destinos.
Suelen restringir lugares en funcién de las evaluaciones gubernamentales
sobre los riesgos de viajar. Por lo tanto, hay que comprar ampliaciones
especificas para velar por que el personal tenga cobertura total.
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Al comprar o revisar los seguros, hay que asegurarse de que las pélizas que
se estan considerando se adecdan al destino y al perfil de riesgo, que los
paises y los lugares a los que debe viajar el personal no estén excluidos, y
que el personal y otras personas que viajen en nombre de la organizacion
estan, al menos, debidamente aseguradas para tener cobertura médica.

El tratamiento y la repatriacion de una persona trabajadora, consultoria o
visitante con una lesion grave sin seguro cuesta muchisimo dinero. Muchas
companias de seguros también incluyen oportunidades de formacion o de
acceso a ofros servicios de gestion de riesgos que pueden ayudar a reducir
el riesgo organizacional, por lo que sin duda merece la pena hablar con el
proveedor de seguros para ver de qué servicios o apoyo dispone.

Aunque los seguros sean caros, sin duda, el grueso de dicho coste
corresponde a elementos de cobertura que no son negociables dado el
tipo de trabajo que desempefian las ONG. Por lo tanto, incluir servicios
adicionales como informacién de viajes y alertas, evacuaciones de
seguridad y apoyo en crisis no supondria un gran incremento de los costes
generales de la prima anual de la organizacién, pero puede aportar unas
ventajas considerables en la gestion de riesgos de seguridad, sobre todo
para ONG més pequefas con capacidad y recursos limitados por pais.

La informacion sobre el seguro de quienes viajan ha de proporcionarse a la
organizacion de acogida en el pais cuando sea posible, incluso en visitas a
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las oficinas de la propia organizacion, ya que el seguro de viaje puede ser de
un proveedor distinto para quienes estén basados en el pais.

Tipos de seguro

¢ Viaje internacional y accidente/enfermedad personal: cubre seguro
de viaje por negocios y por accidente o enfermedad, incluso cubre
evacuacién médica o repatriacion, para las personas aseguradas
(personal y partes asociadas) que viajan en representacion de la
organizacion. Salvo que la pdliza incluya cobertura de “riesgos de guerra”,
muchas pélizas excluyen determinadas amenazas y destinos de alto
riesgo (segln los consejos de viaje gubernamentales o la lista que emita
la compafia de seguros) y, por lo tanto, la cobertura para estos lugares o
riesgos puede requerir primas adicionales.

¢ Seguro internacional de salud: cubre beneficios sanitarios y
evacuacién médica o repatriacion para el personal internacional y
familiares acompanantes) que esté destinado en el extranjero. Cuando el
personal viaja fuera del pais en el que esta destinado, lo habitual serd que
le cubra el seguro de viaje de la organizacion.
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viajes y apoyo

¢ Planes de seguros nacionales de salud: planes de atencion sanitaria
local o regional. La disponibilidad y la extension de la cobertura varian,
pero la mayoria reembolsa los gastos médicos en los que incurra el
personal contratado en el pais. Cuando se incluya la cobertura de
evacuacion médica, suele limitarse al traslado dentro del pais.

¢ Seguro de respuesta de emergencia y evacuacion: cubre el apoyo no
médico y la evacuacion a consecuencia de la inestabilidad politica,
conflicto o catastrofe natural. Puede incluirse como parte de su paquete
de seguro de viaje principal o se puede adquirir como cobertura adicional.

¢ Seguro de riesgos especiales: cobertura ante secuestro, rescate y
extorsion (o gestion de crisis), que reembolsa los costes que incurra una
organizacion al responder a un incidente concreto. El seguro también
incluye acceso a consultores especialistas en respuesta que puedan
asesorar y respaldar a la organizacion en la gestion de un incidente.

||.'|| Mas informacion

“Guide to selecting appropriate Crisis Management Insurance’, de Harry Linnell

“Mabdulo 11: Apoyo médico y evacuacion” en la guia del EISF “Seguridad en practica

“Anexo 5: Seguros” en la guia de ODI “Informe de Buena Préctica 8 — Gestion
de la seguridad de las operaciones en entornos violentos”

Documento informativo del EISF “Engaging Private Security Providers: A
Guideline for Non-Governmental Organisations”
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Politica y principios

Una parte integral de mejorar la sensibilizacion en materia de seguridad
de su personal y la cultura de seguridad de su organizacion es ofrecer

al personal acceso a una formacién adecuada sobre seguridad que sea
pertinente para su puesto y para el enforno en el que trabajan, junto con

orientacion y apoyo contfinuos.

Todo el personal debe estar sensibilizado y contar con la destreza en
materia de seguridad que le permita gestionar su propia seguridad,
asi como la de sus compaiieros.

Iniciacion a la seguridad

Debe informar a su personal en términos adecuados sobre las politicas

y el enfoque de seguridad de la organizacion, por el que debe conocer y
estar preparado para los riesgos y los desafios a los que puede enfrentarse
durante su frabaijo.
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Para ello, resulta crucial contar con un proceso de iniciacion a la seguridad
para todo el nuevo personal al comienzo de su contratacién. Lo ideal

seria incluir la aproximacién a la seguridad dentro de un proceso de
iniciacion mas amplio de RR. HH. y que guiase a los nuevos integrantes del
personal sobre la cultura de seguridad de la organizacion, sus politicas y
planteamientos, a la vez que se explicasen sus puestos y responsabilidades
concretos en relacion con todo esto.

Lista de comprobacion para la iniciacion a la seguridad

¢ Planteamiento de seguridad: explicar cdmo enfoca la seguridad la
organizacion, su perfil de riesgo y su actitud general hacia el riesgo.

e Politica: presentar la politica de seguridad de la organizacion, sus
principios clave y los requisitos minimos de seguridad, al igual que cémo
se aplican en distintas situaciones.

e Estructura de gestion de riesgos de seguridad: explicar las funciones y
las responsabilidades en materia de seguridad dentro de la organizacion.

.o

Izacion

¢ Responsabilidad individual: destacar la responsabilidad de cada
persona sobre su propia seguridad y la de sus companeros, la
importancia del consentimiento informado y su derecho a decir que no si
consideran que una situacion es insegura.
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e Seguridad en viaje: tratar con el personal que viaja las disposiciones
de seguridad con las que se cuenta. Presentar los procedimientos de
seguridad y viaje, asi como explicar los requisitos de autorizacion, reunion
informativa, formacion y monitoreo de viaje con los que se cuenta.

¢ Procedimientos de emergencia: explicar los procedimientos de
emergencia de la organizacién. Informar al personal sobre el proveedor
de atencién médica y cdmo contfactarle.

¢ Informar de incidentes: explicar de qué incidentes de seguridad se
deberia informar y los procedimientos que hay que seguir.

* Recursos adicionales: familiarizar al personal con los recursos de
seguridad adicionales, tales como guias, manuales y materiales de
formacion.

Formacion en materia de seguridad

La formacion es una parte esencial para mejorar la sensibilizacion en materia
de seguridad y la capacidad de gestion del personal. Muchas ONG entienden
la importancia de la formacion sobre seguridad; sin embargo, en la préctica,
los costes y la disponibilidad siguen siendo obstdculos significativos para que
las organizaciones lleguen a aplicar y a mantener una formacién en materia
de seguridad. En concreto, a las ONG mas pequefas puede costarles dotar de
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recursos o justificar los gastos que implica ofrecer una formacion en materia
de seguridad. No obstante, con los avances de las herramientas de seguridad
en lineay de recursos de e-learning, ahora existe una amplia gama de
opciones que pueden contemplar las organizaciones que quieran mejorar la
sensibilizacién y la capacitacion de su personal en materia de seguridad.

Tipos de formacion en materia de seguridad

Se pueden dividir los cursos de formacion en materia de seguridad en
cuatro tipos principales:

¢ Sensibilizacion personal sobre seguridad: dirigido a personas que
trabajan en entornos de riesgo moderado o viajan a ellos. Proporciona una
sensibilizacién personal basica sobre los posibles riesgos de seguridad y
como mitigarlos y responder ante ellos.

¢ Sensibilizacion personal avanzada en materia de seguridad o
formacion sobre entornos hostiles (HEAT, por sus siglas en inglés):
dirigido a personas con sede en entornos de riesgo alto o que viajan a ellos.
Proporciona una formacion exhaustiva sobre seguridad personal y ante
amenazas especificas, incluso con ejercicios de simulacro.

izacion

¢ Gestion de riesgos de seguridad: dirigido a personas con
responsabilidad en la gestion de riesgos de seguridad (referentes de
seguridad, gestores de programas e integrantes de la direccion). Presenta
los conceptos principales de la gestion de riesgos de seguridad y sirve para
desarrollar destrezas en el diagnostico de riesgos de seguridad, la gestion
de riesgos de seguridad operativa y la gestion de incidentes criticos.
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e Gestion de crisis: dirigido a la direccion o a los equipos de gestion de
crisis (en sede o en pais). Proporciona sensibilizacién sobre los principios y
las actuaciones en la respuesta a incidentes criticos o a situaciones de crisis.
Se imparte combinando ejercicios o talleres tanto en vivo como tedricos.

Ha de tenerse en cuenta la financiacion de la formacion en materia de
seguridad al formular propuestas y presupuestos de proyectos. Los costes
asociados a la formacién sobre seguridad pueden sufrir grandes variaciones
en funcion del proveedor, el lugar y el tipo de formacion necesaria.

Antes de empezar a contemplar una formacion sobre seguridad, debe
averiguar qué formacién necesita su personal, segin los lugares donde
trabaja o a los que viaja dicho personal, sus funciones y responsabilidades,
el perfil de riesgo y el frabajo que desempefia su organizacién. Por ejemplo,
no tiene sentido someter al personal a un curso caro de inmersion en
entornos hostiles de cuatro dias si suelen viajar a paises con un riesgo
moderado durante periodos cortos, estdn sobre todo en capitales y pasan la
mayor parte de su tiempo en reuniones o en un hotel.
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Al llevar a cabo un andlisis de las necesidades badsicas de formacion, es
importante tener en cuenta:

® |as competencias y destrezas de seguridad necesarias para puestos y
actividades especificos dentro de su organizacion;

® E| grado de experiencia en materia de seguridad y de formacién previa
que posee el personal existente;

® Lo cantidad de personal que precisa de un tipo especifico de formacion en
materia de seguridad;

® |adistribucion geogréfica del personal y donde deberia impartirse la
formacion en materia de seguridad para llegar al maximo de personal
con el coste minimo;

® E| presupuesto disponible y los costes de las diversas opciones de
formacion.

Después de haber identificado y asignado prioridades a los requisitos de
formacion en materia de seguridad en su organizacién, debe contemplar
cudl es la mejor manera de ajustar dichas necesidades con los recursos y las
opciones de formacion disponibles, lo que variard de un pais a otro. Entre los
recursos de formacion potenciales se encuentran:

® Cursos en linea. Varias organizaciones ofrecen cursos en materia de
seguridad gratuitos en linea, que proporcionan recursos Utiles y baratos de
formacion en materia de seguridad para el personal. Aunque los cursos
en linea no ofrecen las mismas ventajas que la formacion presencial,
proporcionan una introduccion integral sobre seguridad y no es dificil
ponerlos como un requisito de formacién obligatorio para el personal.
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Cursos en linea sobre seguridad

Estos son algunos de los cursos en linea y gratuitos que estén disponibles
en la actualidad (fodos los cursos requieren inscripcion individual):

¢ DisasterReady.org: una plataforma de aprendizaje en linea gratuita
para cooperantes con una serie de cursos sobre seguridad (incluso los
cursos sobre seguridad de Save the Children y RedR).

¢ Kayaconnect.org: la plataforma de formacion de Humanitarian
Leadership Academy, que ofrece varios cursos en linea y gratuitos sobre
seguridad (incluso cursos sobre seguridad de UNHCR y de Save the
Children).

¢ Plataforma de aprendizaije de IFRC: proporciona acceso a los cursos
en linea de Stay Safe - Personal Securityy Stay Safe - Security Management
de IFRC.

¢ Formacion de UNDSS: proporciona acceso a los cursos en linea de la
ONU, Basic Security in the Fieldy Advanced Security in the Field.
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® Cursos abiertos. Varios proveedores externos de formacién organizan
cursos regulares abiertos, en Europa y en ncleos regionales, que suelen
ser mds baratos que los cursos a medida (pero el personal tendrd que
desplazarse al lugar donde se imparta la formacién). Para organizaciones
con restricciones financieras, los cursos abiertos pueden suponer una
opcion mas sostenible, ya que elaborar y mantener una formacién propia
en materia de seguridad precisa de bastante capacidad de seguridad.

® Cursos a medida. Existen cada vez mas proveedores externos y
formadores particulares que ofrecen un amplio abanico de cursos y
servicios de formacién en materia de seguridad a medida. Muchos
proveedores o formadores pueden organizar la formacion tanto en
sede como en las oficinas en pais. Aunque los cursos a medida sobre
seguridad suelen ser més caros que los cursos abiertos, también es més
probable que se adecuen al planteamiento de seguridad especifico de la
organizacion y a los riesgos a los que se enfrenta el personal.

® Formacion entre agencias. En algunos paises, 6rganos de coordinacion
entre agencias o el Departamento de Seguridad de Naciones Unidas
(UNDSS) -dentro del marco Salvar vidas entre todos (Save Lives Together,
SLT)- ofrece formacion de seguridad para personal de ONG. Si su
organizacion tiene personal con sede en distintos paises, puede que
consigan acceder a estos cursos de formacion en materia de seguridad
local a tarifas con bonificacién o, en algunos casos, gratis.
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P Para obtener mas informacion sobre Saving Lives Together, véase el
Apartado 10: Colaboraciéon y redes en material de seguridad.

Compruebe que la formacion externa es adecuada para una ONG.
i Muchos proveedores y cursos se dirigen sobre todo a quienes
» i viajan por negocios, periodistas o estudiantes y por eso no abordan
(! ¢ los desafios de seguridad singulares a los que se enfrenta el
personal de ONG ni los planteamientos necesarios para gestionar
dichos riesgos.

Se aconseja utilizar mecanismos de coordinacion de seguridad para
descubrir qué formacién externa estan utilizando otras ONG. La pagina web
de EISF proporciona una lista de cursos de formacion sobre seguridad, que
s6lo se anuncian una vez que el proveedor de formacién haya recibido dos
referencias positivas y por dos distintas organizaciones que forman parte
de EISF.
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Elegir proveedores externos de formacion

Cuando esté identificando proveedores externos de formacion, tenga en
cuenta lo siguiente:

e Perfil: ;Sus valores, su motivacion, su éfica y su cultura encajan con las de
su organizacion y las de su personal?

¢ Reputacion y experiencia: ;Pueden proporcionar referencias y
testimonios crefbles? s Cudles son sus clientes previos y actuales? ;Tienen la
capacidad y la experiencia para proporcionar cursos adecuados?

¢ Contenido: ;Cudl es el contenido, el planteamiento y la metodologia de la
formacion? ¢Encajan con su perfil y con su planteamiento sobre seguridad?
¢+La formacion incluye ejercicios de simulacro? ; Qué tipo de incidentes y grado
de ataque se van a utilizar durante estos ejercicios?

e Costes: ;Los costes incluyen la preparacion, el vigje, la imparticion y la
labor tanto previa como posterior? ;Son razonables y comparables a los de
otros proveedores para la formacién solicitada?

.o

Izacion

e Formadores: ; Qué desirezas, conocimientos y experiencia poseen los
formadores? s Cudl es la composicidon de género de los formadores? ;Puede
solicitar a formadores concretos?

¢ Lugar e idioma: ;Donde se va a impartir la formacion? ;Su personal la
puede acceder? ;Existen gastos de viaje adicionales? ; Qué idioma se
necesita para la formaciéon? ; Cuentan con formadores que pueden impartir la
formacion en los idiomas de los que precisa su organizacion?

||.I|| Mas informacion
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“NGO Safety and Security Training Project: How to Create Effective Security
Training for NGOs”, de EISF e InterAction

Documento informativo del EISF “Engaging Private Security Providers: A
Guideline for Non-Governmental Organisations”

Pagina web del EISF sobre formacion y eventos
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Es crucial informar a tiempo de los incidentes para proteger al personal. Eso
asegura que el personal recibe ayuda con rapidez y que se gestiona con
eficacia la respuesta ante el incidente y sus consecuencias. Un buen sistema
para monitorear incidentes servird para que ofros companeros puedan
evitar incidentes parecidos y que reaccionen adecuadamente a cambios en
el entorno operativo. También mejorard la comprension que se tienen del
contexto y respaldaré la toma de decisiones sobre gestion.

i Informar y monitorear incidentes con regularidad permite a las
» i organizaciones determinar donde y cdmo cambian las situaciones
f{ i de seguridad, por qué estan cambiando y que implican dichos
cambios para la seguridad del personal.

Para la mayoria de las ONG mas pequeias, no suele presentar demasiado
valor invertir en sistemas amplios para informar de incidentes, ya que lo
mas probable es que no tengan que lidiar con demasiados incidentes. Sin
embargo, establecer un sistema bésico para informar y registrar incidentes
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de seguridad resulta esencial para todas las organizaciones, grandes y
pequenas. Un sistema bdsico para monitorear incidentes cuenta con dos
componentes clave:

1. Un proceso para el informe inicial sobre un incidente o una situacién;;

2. Un sistema para manejar la informacién de la que se ha informado.

Procedimientos para reportar incidentes

Los procedimientos para informar de incidentes deberian indicar con
claridad qué incidentes hay que reportar, a quién y mediante qué
mecanismos.

No resulta sencillo introducir un sistema para informar de incidentes en una
organizacion: lleva tiempo y perseverancia para que cale y para que se
informe de todos los incidentes. En todas las organizaciones existe el desafio
de infra informar, asi que deberd comunicar con claridad al personal la
finalidad, la justificacién y las ventajas previstas de informar sobre incidentes.
Resultan cruciales una mejor sensibilizacion sobre la necesidad de informar,
la confianza en cdmo maneja la informacién la organizacién, comentar con
el personal sus informes sobre incidentes y un mecanismo facil de utilizar
para establecer un sistema para informar que sea eficaz.

De qué informar

Para muchas organizaciones, un incidente de seguridad es: cualquier
situacion o evento que haya provocado o que pueda conllevar danos
para el personal, empleados asociados o terceros, una alteracion
significativa de programas y actividades, o daios o pérdidas
considerables para el patrimonio o la reputacion de la organizacion.
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También han de reportarse conatos, ya que eso puede evitar que otras
personas se vean envueltas en un incidente y ayudar al personal a entender
si el contexto de seguridad est@ cambiando y, en ese caso, como lo hace.

Aunque se alentard al personal para que informe de todos los incidentes,
se tendrd que dejar muy claro cudl es un incidente del que informar. Las
percepciones sobre qué es un incidente variaran mucho entre distintos
integrantes del personal y lugares, en funcién de lo que se considere la
norma en dicho contexto. Si bien puede estar seguro de que se informara
de los incidentes principales, existe el riesgo de que el personal pase por
alto o deseche incidentes que parecen aislados o insignificantes y que, si se
contemplan en su conjunto, pueden conllevar un cambio en su situacion

de seguridad.
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También ha de informarse sobre “conatos”. Un conato es un evento donde,
ya sea por suerte o por una respuesta adecuada, se ha evitado un incidente
grave.

Deben examinarse todos los incidentes graves en su integridad para
entender los acontecimientos que llevaron a ellos o que se produjeron
durante o después del incidente. Una investigacion tras el incidente —a
poder ser dirigida por alguien que no guarde relacién con el incidente—
contemplara todas las causas o motivos posibles, la actuacion y el
comportamiento del personal, y la respuesta ante el incidente. Al investigar
el incidente, deberian identificarse recomendaciones clave o actuaciones de
seguimiento, incluso procedimientos disciplinarios posibles, para mejorar
constantemente la gestién de los riesgos de seguridad.

Informes sobre incidentes

Como minimo, los informes deben abordar las SW (como se dice en inglés):
Quién hizo Qué a Quién, Dondey Cuando.

Normalmente, existen tres tipos de informes sobre incidentes:

¢ Informe inmediato de incidente: se envia cuando se produce el
incidente o lo antes posible justo después (cuando sea seguro hacerlo), lo

mas habitual es que sea oral por teléfono o radio y que sea un resumen breve
de lo que ha sucedido y cualquier actuacion o apoyo necesarios.

¢ Actualizaciones del incidente: se envian con la frecuencia que sea
precisa para proporcionar mas informacion sobre el incidente o la situacion.
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¢ Informe tras el incidente: se envia una vez se estabilice o cese el
incidente, con una narracion por escrito del incidente y de las distintas
acfuaciones que se emprendieron.

Formularios para informar sobre incidentes

Un formulario informativo sobre incidentes estandar y facil de utilizar puede
aportar claridad y coherencia al proceso para informar de la organizacion.
Debe elaborarse un informe formal tras el incidente para todos los
incidentes de seguridad que impliquen a su personal directamente o a ofras
personas que trabajen en nombre de su organizacion. También han de
elaborarse informes después de un incidente que conlleve dafios o pérdidas
sustanciales de propiedades o que cause lesiones o dafos a terceros.

Un informe sobre un incidente de seguridad proporcionard una narracién por
escrito completa del incidente y de las diversas actuaciones que se adoptaron.
Se deberia crear una plantilla estandar para todos los informes tras los
incidentes.
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Habra informacion que se deba tratar con confidencialidad, como algunas
condiciones de salud, incidentes de agresion sexual, nombres de victimas,
etc. Se debe orientar al personal sobre como manejar informacion delicada
o confidencial para proteger la confidencialidad; por ejemplo, directrices
acerca de quién tiene permiso para acceder a los informes sobre incidentes,
asi como cudndo y como ha de restringirse el acceso a dichos informes.

Formulario para informar sobre incidentes

Un formulario para informar de incidentes deberia incluir:

¢ Tipo de incidente: aclarar el tipo de incidente; por ejemplo, hurto, robo
0 robo a mano armada.

¢ Lugar: donde se produjo el incidente, lugar exacto.

e Fecha, dia y hora: cuando se produjo el incidente, con toda la precision
posible.

¢ Quién estuvo involucrado: a quién afectd el incidente, incluido su
puesto, tipo de programa, nacionalidad, género, efc., para entender
mejor las vulnerabilidades especificas.

¢ Descripcion del incidente: una descripcion minuciosa del caracter de
los acontecimientos, las repercusiones en las personas afectadas y datos
sobre cualquier pérdida material.

¢ Andlisis del incidente: una evaluacion inicial sobre quién puede haber
perpetrado el incidente, qué provoco el incidente, si el objetivo concreto
era la organizacién o su personal, y las repercusiones potenciales para la
seguridad del personal en un futuro.
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¢ Decisiones y actuaciones adoptadas de inmediato: informacion sobre
las decisiones y las actuaciones adoptadas, y por quién, justo después del
incidente.

¢ A quién se ha informado: una lista donde se detalle a quién se ha
informado del incidente en términos locales; por ejemplo, las autoridades,
otras agencias humanitarias, donantes u otras partes interesadas.

¢ Otras acciones pendientes: defallar las decisiones y las actuaciones
gue deben adoptarse en respuesta al incidente. Dar algunas
recomendaciones para mejorar la seguridad del personal.

||.'|| Mas informacion

Ejemplo de un formulario para informar sobre incidentes (en inglés)

“Capitulo 5: Notificacién de incidentes y gestion de incidentes criticos” en la
guia del ODI “IBP8 - Gestién de la seguridad de las operaciones en entornos
violentos”
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materia de género” en el documento de EISF “Género y Seguridad: Directrices

||..|| “Herramienta practica F: Buenas practicas en el informe de incidentes en
para la fransversalizacion del género en la gestion de riesgos de seguridad”

Registro y andlisis de incidentes

Los registros de todos los incidentes de seguridad deberian centralizarse y
analizarse periédicamente. Ademés de proporcionar un registro institucional
del incidente y de la respuesta de la organizacién en caso de litigio o de
investigaciones externas, el andlisis de esta informacion almacenada
permitird que la organizacién desarrolle una comprension mas amplia y
global de las cuestiones de seguridad que afectan al personal.

El andlisis regular de los informes sobre incidentes de su organizacién se
puede utilizar para:

® Sensibilizar a su personal sobre seguridad y asi reforzar la cultura de
seguridad de la organizacion;

® Conseguir que la direccion y el consejo de administracion entiendan mejor,
segun el perfil de riesgo de la organizacion, las principales amenazas que
afectan al personal y brechas en procedimientos, apoyo y formacion;

® Proporcionar andlisis para mejorar la toma de decisiones en el disefio y la
aplicacion de programas;

® Negociar con aseguradoras. Los seguros suelen fiarse de las “estadisticas
globales” para establecer las primas, pero si se pueden demostrar los
riesgos especificos a los que esté expuesta la organizacion y las medidas
con las que cuenta para gestionarlos, se pueden convencer de rebajar las
primas (o, al menos, de no subirlas).
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Ahora existen multiples conjuntos de programas informaticos comerciales
y herramientas de software de cédigo abierto que se pueden utilizar para
registrar y analizar los datos sobre incidentes, y muchas organizaciones
han creado su propia base de datos integral sobre informes de incidentes.
Sin embargo, para algunas ONG esto puede suponer demasiado dinero o
puede resultar demasiado complejo su creacion y mantenimiento. Puede
considerar que para su organizacion basta con utilizar meras hojas Excel
para registrar la informacion clave de distintos informes sobre incidentes.

Se aconseja compartir la informacién entre agencias, cuando sea posible,
para que su organizaciéon pueda aprovechar una mayor comprension del
contexto —por ejemplo, al acceder y contribuir al proyecto Aid in Danger
de Insecurity Insight y a la base de datos Aid Worker Security Database, de
Humanitarian Outcomes.
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"Applicability of Open Source Systems (Ushahidi) for Security Management,
Incident and Crisis Mapping: Accién contra el Hambre (ACF-Spain) Case Study”,
de Gonzalo de Palacios en el documento informativo del EISF “Communications
Technology and Humanitarian Delivery”

Documento informativo del EISF “Incident Statistics in Aid Worker Safety and
Security Management”

Proyecto Aid in Danger de Insecurity Insight
Aid Worker Security Database de Humanitarian Outcomes

Incident Dashboard de INSO
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El fallecimiento, la detencion o el secuestro del personal es un gran desafio
para cualguier organizacion. La organizacion no sélo tiene que responder
ante incidentes, gestionar las relaciones con las autoridades y ofrecer
apoyo a familiares y companferos, sino que también debe al mismo tiempo
continuar gestionando sus actividades y personal en otros lugares.
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Resolver y gestionar con éxito cualquier situacién de crisis depende de la
capacidad de la organizacion de adoptar las decisiones adecuadas con
rapidez, lo que requiere preparacion, un buen flujo de informacion y canales
claros de comunicacion que todo el personal entienda.

La preparacion es esencial para gestionar con éxito cualquier
i incidente, sobre todo cuando es necesaria una respuesta coordinada
¢ iy eficaz en varios lugares e involucra a distintas partes interesadas.
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Establecer una estructura de gestion de crisis

La mayoria de los incidentes de seguridad se fratardn a fravés de la jerarquia
administrativa habitual de la organizacién. Sin embargo, pueden surgir
situaciones excepcionales que, a causa del caracter y de la gravedad del
incidente o sus repercusiones més amplias, requieran que su organizacién
establezca una estructura especifica para responder. Esto se suele
denominar crisis.

Una parte fundamental de la planificacion previa ante dichos eventos

es identificar un equipo que coordinard y gestionara la respuesta de la
organizacién. Un elemento clave de esto es el Equipo De Gestion de Crisis
(EGC) en sede o a nivel regional, aunque varia mucho su composicién

y la terminologia que utilizan las distintas organizaciones, asi como

sus responsabilidades. En muchos casos el equipo responsable estard
compuesto por integrantes clave del equipo directivo de la organizacion.
No obstante, las funciones dentro del EGC suelen ir determinadas por la
experiencia, la capacidad y las destrezas que aportan las personas al
equipo, en lugar de basarse solo en el puesto que ocupan.

Es mas facil desactivar un EGC cuando resulta evidente que el
incidente no es tan grave como se preveia de lo que es montar un
equipo después de que el incidente haya avanzado.

Tendr@ que crear un equipo y una estructura general de gestion de crisis que
se adecUe a su organizacion. Sin embargo, las buenas practicas segin la
experiencia suelen incluir un pequefio EGC en sede y un Equipo de Gestién
de Incidentes (EGI) lo més cerca de donde se haya producido el incidente

(0 se esté produciendo) que sea seguro estar. La autoridad en la toma de
decisiones estratégicas es de la categoria profesional mas alta y es externa
al EGC. El personal de respaldo fundamental, que seria el personal de apoyo
familiar, una persona portavoz y la plantilla de logistica deberia considerarse
parte de la estructura de respuesta para gestionar una crisis, pero no son
integrantes del EGC. No estd de mads identificar personas que puedan ser
una alternativa para cada una de las funciones principales para asi velar por
que la cobertura durante un incidente prolongado, o si alguien esta enfermo,
de baja o de vigje, sea la adecuada. No obstante, como ONG mas pequefia
puede considerar que esto es un fodo un desafio y por lo tanto necesita
identificar un equipo adecuado, teniendo en cuenta la capacidad,

la destreza y la experiencia de la que dispone.
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Equipo de gestion de crisis (EGC)

Se trata de un equipo pequefo que se dedica a gestionar todos los
aspectos de un incidente o una situacién, y que hace de enlace con todas
las partes interesadas involucradas.

La composicion y las responsabilidades del equipo varian en funcion del
tipo de incidente o situacién, su ubicacion y el grado de ayuda necesario.

Principales funciones del EGC

Coordinacion Coordinacion y gestion general del EGC y principal
de crisis autoridad en la toma de decisiones dentro del
equipo. La coordinacion de crisis suele reportar al
director ejecutivo o CEO, en quien recae la foma de
decisiones ejecutiva.

Recursos Asesora sobre la politica de RR.HH. y coordina todos
humanos los aspectos relacionados con personal, apoyo
familiar y seguros en la respuesta ante un incidente
critico.

Programas y Asesora sobre el contexto del pais, las actividades
operaciones del programay las partes interesadas pertinentes en
pais, y coordina foda la comunicacion con el equipo
en pais.

(ol ] (V[ ([ 5 Asesora sobre cuestiones medidticas y coordina
y medios todas las actividades en medios y toda la
comunicacion inferna.
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Gestion de Respalda al EGC y mantiene los registros de
informaciéon informacion durante la respuesta.
respaldo

c
0
7
()}
(G)
o

Un miembro del EGC puede desempefar varias funciones. Dependiendo
del cardcter del incidente y de la capacidad dentro de la organizacion,
puede que sean necesarios puestos de apoyo adicionales, incluso

en seguridad, finanzas, seguros, asesoria juridica, redes sociales,
comunicaciones infernas e informatica.

El equipo de gestion de incidentes (EGI) tendrd funciones internas
parecidas a las del EGC, aunque se centrard en una gestién mas
localizada al incidente. Es crucial una comunicacion definida y gestionada
con claridad entre el EGC y el EGI para responder con éxito a cualquier
crisis. Para paises donde la ONG no cuenta con personal permanente en
el pais en cuestion del incidente, se tendra que incluir alguna disposicion
sobre como proporcionar una respuesta localizada en el plan de gestion
de crisis.
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:Cudando es una crisis?

El momento en el que un incidente o una situacion pasan a ser criticos

o una crisis depende sobre todo de su gravedad, pero también influye

la capacidad, el grado de planificacién previa y la experiencia de la
organizacién al tratar con tales incidentes. Para algunas ONG, los incidentes
o las situaciones menos graves pueden considerarse también criticos

a causa de la limitaciéon en capacidad, experiencia y recursos que la
organizacion puede reunir para responder. Se suele identificar como “crisis”
cuando las estructuras de gestion habituales ya no se consideran suficientes
para hacer frente al incidente y por eso se inicia la respuesta de gestion

de crisis.

La direccion debe evaluar con rapidez cualquier incidente o situacion que
afecte a su personal y sus programas para determinar sus repercusiones
potenciales y para aclarar el grado de participacion y apoyo necesario

para gestionar la situacion. Se debe identificar con claridad qué es lo que
desencadena el mecanismo de gestion de crisis y, dentro de la organizacion,
quién toma esa decision. Entre los ejemplos de incidentes criticos que
seguramente activan su equipo de gestion de crisis estan:

® | fallecimiento o la lesién grave de alguien del personal;

El fallecimiento o la lesion grave de terceros a consecuencia de las
acciones del personal o de las actividades de la organizacion;

Un deterioro grave de la seguridad o una amenaza concreta que afecte
directamente a la seguridad del personal;

Un incidente con maltiples victimas (por ejemplo, catdstrofes naturales,
bombas o atentados) que afecte al personal;
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Un ataque fisico o violencia sexual contra alguien del personal;

El rapto, secuestro, detencion o arresto que afecte al personal;

Cualquier incidente de seguridad que tenga probabilidad de dafar la
representacion en los medios.
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Principios para gestionar una crisis

Al responder ante cualquier incidente critico que involucre al personal, deben
utilizarse los siguientes principios clave:

¢ Minimizar dafos mayores y velar por la seguridad y el bienestar de la(s)
victima(s) y de ofro personal que se haya visto afectado por el incidente.

¢ Reafirmar a las familias y a otras personas de la plantilla en que la
respuesta de la organizacion es la adecuada y proporcionar apoyo a los
familiares afectados.

¢ Minimizar posibles dafnos o pérdidas de bienes y recursos; reducir
cualquier repercusion negativa para la reputacion de la organizacion y
para la continuidad de programas o actividades existentes, siempre que
esfo no ponga en riesgo la seguridad y el bienestar del personal.

¢ Mantener una comunicacion eficaz con todas las partes interesadas,
internas y externas, para permitir su colaboracion, sin perder de vista la
necesidad de confidencialidad.

Planes de gestidn de crisis

Cada incidente es Gnico y, por lo tanto, es dificil prepararse por completo,
pero existen mecanismos y disposiciones fundamentales que se pueden
planificar con antelacion.

.o

Aunque un plan de gestién de crisis es un documento de sede que ayuda
a la direccion a movilizar y a centrar recursos para responder a incidentes
criticos o situaciones de crisis que involucran al personal, fambién debe
existir un elemento de pais para el EGI. Definir con claridad funciones y
responsabilidades, y elaborar puntos de accion clave, listas de verificacion
y herramientas como parte de un plan de gestion de crisis, permitird que
el personal responda con mas rapidez y adecuacion. Deberia empezar a
mantener un registro de decisiones y actuaciones en cuanto se active el
mecanismo de respuesta ante crisis.
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crisis, por lo que los planes para gestionar una crisis deberian ser

§ ¢ El personal experimentara bastante estrés al responder ante una
¢ sencillos y con listas a las que acceder con facilidad.
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Planes para gestionar una crisis

Los elementos clave de un plan bdsico para gestionar una crisis deberian
incluir:

¢ Presentacion: explicar a quién va dirigido el documento, a quién cubre
el plan, las definiciones clave que se utilizan, y quién y cuando deberia
revisarse el documento.

¢ Activacion y desencadenantes: especificar como se activa el
mecanismo de respuesta ante crisis de la organizacion y cémo se
desactiva, quién decide y qué criterios se utilizan.

¢ Gestion y toma de decisiones: exponer la estructura para gestionar
incidentes criticos, las partes interesadas clave involucradas, los principios
para gestionar una crisis de la organizacion y las cuestiones de
confidencialidad. Incluir un diagrama de decisiones que explique la
comunicacion y la toma de decisiones.

¢ Labores y responsabilidades: describir las labores y las
responsabilidades especificas para las distintas funciones dentro de la
estructura de respuesta ante crisis, incluso el EGC, el EGly el personal de
apoyo. En los términos de referencia se especificardn las
responsabilidades de cada labor antes, durante y después del incidente.

¢ Protocolos de incidentes: incluir procedimientos y orientacién sobre las
posibles acciones inmediatas, las cuestiones de gestion de partes
interesadas y las necesidades de apoyo tras el incidente referentes a
escenarios de incidentes concretos; por ejemplo, urgencias médicas,
violencia sexual, catdstrofes nafurales, evacuaciones de seguridad,
incidentes de raptos y secuestros, y fallecimiento del personal.

¢ Recursos y herramientas: incluir listas de comprobacion, formatos y
herramientas que refuercen la respuesta de la organizacion, incluso
plantillas para registrar comunicados y decisiones, listas de confactos
clave, efc.

.o
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Proveedores de asistencia y apoyo

Los proveedores especializados de asistencia externa pueden desempefar
una funcién vital como apoyo a su organizacion durante una crisis al
asegurar acceso a conocimientos y consejos especializados cuando es mds
necesario. En algunos casos, en funcién de la nacionalidad de las personas
involucradas, los gobiernos de origen también pueden proporcionar apoyo
especializado.

Incluso organizaciones més grandes, que tienen equipos de seguridad
en plantillay una amplia capacidad en materia de seguridad, utilizan a
proveedores de asistencia externos durante situaciones de crisis. Para ONG
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mas pequenas, que pueden carecer de la experiencia de tratar con este tipo
de incidentes o de la capacidad para cubrir las distintas funciones del EGC,
establecer acceso a asistencia externa de antemano a un incidente puede
ser un factor principal en la mejora de la capacidad de respuesta ante crisis
de la organizacion.

Las organizaciones pueden acceder a servicios infegrales de apoyo

en gestion de crisis y de asistencia en emergencias de proveedores y
consultores comerciales, a través de su seguro o al captar directamente

a empresas y personas. Es importante velar por que todos los expertos
que se utilicen sean adecuados para la organizacién y que tengan los
conocimientos precisos. Existe una amplia gama de servicios disponibles,
incluso asistencia médica y apoyo para evacuacion por motivos médicos,
evacuacién del personal por deterioro de la situacién de seguridad o por
catastrofe natural, acceso a consultoras en caso de rapto o secuestro, y
apoyo y formacion en materia de gestion de crisis. Al contemplar un apoyo
adicional, deberia tener claro el tipo de servicios de apoyo que se incluyen en
su seguro existente y qué empresas de respuesta prestan dichos servicios.

Su organizacion no puede delegar la gestion de incidentes criticos ni ceder
su responsabilidad decisoria a un proveedor externo de asistencia o a ofras
partes interesadas. Su organizacion debe mantener su compromiso activo y
su responsabilidad de velar por que todas las respuestas y actuaciones sean
adecuadas. Cualquier mecanismo externo de apoyo deberia complementar
la propia respuesta de la organizacién ante un incidente critico.

Los paises pueden ayudar a repatriar a sus ciudadanos en caso de
evacuacion provocada por un incidente de seguridad (por ejemplo,
un golpe de estado); no obstante, eso dependera del pais, tanto de
origen como de destino, y no ha de darse por hecho.
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La ONU tampoco garantiza la evacuacion de cooperantes que no
sean empleados de la ONU. Incluso si lleva a cabo una evacuacion,
es probable que cobre el coste integro de su ayuda.

Ejemplo de un plan de gestion de crisis (en inglés)

Guia del EISF “Managing the Message: Communication and Media
Management in a Crisis”

Guia del EISF “Family First: Liaison and Support During a Crisis”
Documento informativo del EISF “Crisis Management of Critical Incidents”

Documento informativo del EISF “Engaging Private Security Providers:
A Guideline for Non-Governmental Organisations”
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Las ONG, cada vez mas preocupadas por la seguridad de su personal, estan
haciendo mas hincapié en la colaboracion y en compartir informacién en
materia de seguridad con ofras organizaciones. El acceso a informacion
fiable, el andlisis y el asesoramiento pueden aumentar la sensibilizacion
sobre la situacion, respaldar una mejor toma de decisiones y mds
fundamentada, y al final reforzar los planteamientos de seguridad de todas
las organizaciones, grandes y pequefias. No obstante, la colaboracién en
materia de seguridad supone tiempo e inversion por parte del personal para
que sea eficaz. Afin de cuentas, los mecanismos de colaboracion son tan
buenos como sea la participacion de las organizaciones involucradas.
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Compartir informacion de seguridad y colaborar de manera activa
con otras organizaciones mejora la seguridad colectiva de todos.
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Redes de seguridad entre agencias

En los Gltimos afos, las ONG han formado diversas redes y plataformas entre
agencias en materia de seguridad, tanto por pais, como por region y en sede.
Dichas colaboraciones facilitan el intercambio de informacién en materia de
seguridad, sensibilizan mediante formaciones y talleres sobre seguridad, y
fomentan las buenas practicas. Existe un amplio abanico de mecanismos, con
diversos grados de formalidad. Entre ellos se incluyen: reuniones informales
entre unas cuantas ONG para conversar sobre los desafios de seguridad,
oficinas dedicadas a la seguridad que proporcionan informacién y apoyo a la
comunidad de ONG en un contexto concreto, y redes de membresia en sede
para los referentes de seguridad de distintas ONG (como EISF e InterAction).

La gama de servicios que prestan tales iniciativas en pais puede incluir:
® Convocar reuniones o sesiones informativas en materia de seguridad;
® Emitir alertas de seguridad o avisos y advertencias sobre amenazas;
® Proporcionar informes de seguridad con regularidad;

® Preparar informes analiticos sobre tendencias de incidentes o desafios
especificos de seguridad;

® Hacer de enlace con UNDSS y otros agentes de seguridad (las fuerzas
nacionales de seguridad, incluso la policia y el ejército, las fuerzas
militares internacionales, efc.);

® Fqcilitar el acceso a formacién y talleres sobre seguridad;

® Prestar ayuda y respaldo durante situaciones e incidentes criticos.

En sede o en region, los servicios suelen incluir:

® Convocar reuniones para tratar cuestiones relacionadas con la seguridad;

® Facilitar que se comparta informacion sobre buenas practicas en la
gestion de riesgos de seguridad;

(7]
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® Apoyar alas organizaciones a desarrollar estrategias y politicas
adecuadas para una gestién de riesgos de seguridad eficaz;

® Hacer de enlace con agentes de seguridad, como la ONU, en sede o en
términos estratégicos;

® Abogar por que se mejore y que se preste mas atencion a la seguridad de
los cooperantes dentro del sector humanitario en su amplitud.
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European Interagency Security Forum (EISF)

El EISF es una red independiente de referentes de seguridad que
actualmente representan a ONG humanitarias con operaciones
internacionales. Su compromiso es mejorar la seguridad de las operaciones
de ayuda y del personal, asi como reforzar la gestion de riesgos de
seguridad humanitaria para lograr un mayor acceso a poblaciones
afectadas por crisis.

El secretariado del EISF trabaja en colaboracion con sus miembros para
realizar investigaciones originales, celebrar encuentros bianuales del foro y
talleres regulares, asi como para facilitar que se comparta informacion
entre los miembros y la comunidad de ONG mas amplia. Visite EISF en
www.eisf.eu

Una informacion a tiempo y fiable, asi como los consejos y el apoyo que
prestan estos mecanismos, podrian suponer contribuciones significativas
para la seguridad del personal. No obstante, dado que la informacién y las
advertencias que proporcionan estos mecanismos de coordinacion son
generales de contexto y no a medida de una organizacion concreta, resulta
crucial que usted evalUe la pertinencia de dichos consejos para su
organizacion en funcién de su perfil y su capacidad especificos. Se debe
alentar a los compaferos con responsabilidades sobre seguridad en pais y
en sede a identificar y forjar relaciones con las diversas redes de seguridad
enfre agencias.

.o

“Aun si una organizacién decide no participar en un mecanismo de

@ coordinacién formal en materia de sequridad, deberia procurar compartir
informacién y tratar las cuestiones de seguridad en terreno. Como ONG
no trabajamos aisladas y, por lo tanto, la seguridad de nuestro personal
depende mucho de la informacién y el apoyo que recibimos de otras
organizaciones.”
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Referente de seguridad en una ONG

En términos globales, existen varias iniciativas encaminadas a reforzar la
colaboracion sobre seguridad entre organizaciones, incluso el marco Salvar
vidas entre todos - Saving Lives Together, que pretende mejorar la colaboracion
sobre seguridad en terreno entre la ONU y las ONG.
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4 Contenido

Marco Salvar vidas entre todos (Saving Lives Together)

Saving Lives Together es un conjunto de recomendaciones destinadas a
perfeccionar la colaboracion en materia de seguridad entre el sistema de
gestion de la seguridad de la ONU y las organizaciones internacionales/ONG,
eincluye:

¢ El establecimiento de disposiciones y foros para coordinar la seguridad;

Compartir informacion pertinente sobre seguridad;

La cooperacion en formacion sobre seguridad;

La cooperacion en disposiciones operativas y logisticas;

Identificar los requisitos de recursos para mejorar la coordinacion en
materia de seguridad entre la ONU, las ONG internacionales y las
organizaciones internacionales, y promover la financiacion;

¢ La asesoria en normas bdsicas comunes para la accion humanitaria.

“Saving Lives Together - A Framework for Improving Security Arrangements
Among IGOs, NGOs and UN in the Field’, de IASC

“Guidelines for the Implementation of the Saving Lives Together Framework’,
de Saving Lives Together

European Interagency Security Forum (EISF) Strategic Security Coordination
Mechanisms (pagina tematica del EISF)

International NGO Safety Organisation (INSO)
International NGO Safety and Security Association (INSSA)

InterAction
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Gobernanza y rendicion de cuentas Politica y principios

Toda iniciativa para perfeccionar la seguridad en su organizacién correrd el
riesgo de perder apoyo e impulso después de su lanzamiento. Los riesgos a
los que se enfrenta su personal cambian constantemente y, por lo tanto, su
gestion de riesgos de seguridad debe ser revisada y mejorada continuamente.

La gestion de los riesgos de seguridad ha de responder a los cambios,
tanto en el entorno externo como dentro de la organizacion. Las ONG
deben controlar y revisar su marco de gestion de riesgos de seguridad
para asegurarse de que sigue siendo el adecuado para tal fin.

Su organizacién deberia monitorear el cumplimiento y llevar a cabo revisiones
y auditorias de seguridad periddicas para determinar si las politicas y
procedimientos mantienen su eficacia y si se siguen en la prdctica, asi como
que se gestionan adecuadamente los riesgos de seguridad en toda la
organizacion para permitir el acceso y la aplicacion de los programas.
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Monitoreo de cumplimiento

Enfonces, qué estd monitoreando? Basicamente, estd comprobando si el
personal estd cumpliendo las politicas y los procedimientos de seguridad,

y que estos funcionan como se esperaba. Un monitoreo rutinario, tanto del
cumplimiento como del nimero de incidentes que se producen, serviré para
velar por que se gestionan los riesgos con eficacia conforme al marco, a las
politicas y a los procedimientos de seguridad de su organizacion. Eso también
servird para evaluar la eficacia (por ejemplo, el acceso, las repercusiones, las
ventajas y los costes) de su planteamiento general sobre seguridad. Existen
distintas maneras para monitorear el cumplimiento, entre ellas:

® Listas de comprobacion de cumplimiento: una lista de comprobacion
puede servir alos directores o a los representantes de pais para evaluar
el cumplimiento de politicas de seguridad y requisitos minimos existentes.
Aunque dichas listas de cumplimiento no pueden sustituir por completo a
una auditoria o a una revision integral, pueden ser de ayuda cuando una
organizacion estd desplegando un marco de gestion de riesgos de seguridad
para supervisar el progreso que se ha logrado o los obstdculos encontrados.

N8| véase “Herramienta 3 - Lista de comprobacion para la revision de
documento” en la guia del EISF “Auditorias de seguridad”

® |ndicadores clave de desempeiio (KPI, por sus siglas en inglés): crear
KPI relativos a seguridad puede servir para supervisar si se ponen en
practica distintos elementos del marco de gestion de riesgos de seguridad
y si, en efecto, minimizan los riesgos para el personal. Algunos ejemplos
de KPI para esta supervision serian: planes de seguridad actualizados (%
completado; el personal que viaja a destinos de riesgo elevado recibe
informacién sobre seguridad (% de éxito); personal que recibe formacion
(cifra fotal); e incidentes de los que se ha informado (cifra fotal).

N8| Para conocer mas indicadores de ejemplo, véase Herramienta 6 —
Plantilla para la auditoria del sistema de gestion de seguridad en la
guia del EISF “Auditorias de seguridad”
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® Andlisis de incidentes: el seguimiento y la revision de incidentes que afectan
al personal supondrdn una mejora en cdmo la organizacion evalia su perfil
de riesgo. Entender qué tipo de incidentes suceden que involucren al personal,
con qué frecuencia y por qué servird para identificar problemas potenciales de
cumplimiento o brechas en procedimientos, apoyo y formacion.

P Véase el Apartado 8: Moniforeo de incidentes

Si el grado de cumplimiento es bajo, puede ser necesario endurecer la
postura ante infractores. No obstante, un escaso cumplimiento puede ser una
advertencia de que el personal considera que no es prdctico aplicar algunas
partes del marco de gestion de riesgos de seguridad y los procedimientos con
los que cuenta. Habré que revisar estos puntos y ajustarlos como parte de la
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puesta en practica continGa del marco de gestion de riesgos de seguridad de
la organizacion.

Auditorias y revisiones de seguridad

Aunque en el monitoreo de cumplimiento se utilizan comprobaciones rutinarias,
tendra que realizar una auditoria o revisién de seguridad mds minuciosa en
algin punto. Una auditoria de gestién de riesgos de seguridad es una revision
interna o externa con pruebas del marco de gestion de riesgos de seguridad
de una organizacion y su puesta en prdctica, y evalla si la organizacion
cumple sus responsabilidades de deber de cuidado con el personal.

Existen dos tipos de auditoria de gestién de riesgos de seguridad:

e Auditorias organizacionales, que revisan las disposiciones para gestionar
los riesgos de seguridad en toda la organizacion;

e Auditorias por pais o ubicacion, que revisan el planteamiento y los
sistemas de gestion de riesgos de seguridad en un pais o area concretos,
a menudo como respuesta a un aumento de la inseguridad o a cambios
en el entorno operativo. Dichas auditorias han de realizarse conforme a
las politicas en términos organizacionales y no de forma aislada.

El objetivo de la auditoria o revision deberia ser examinar cudn efectivo es

el planteamiento de la organizacion sobre gestion de riesgos de seguridad
para lograr los objetivos del programa y para elaborar un plan de accién
que potencie la seguridad de todo el personal. Asegirese de elegir un
amplio elenco de personal para la auditoria o revisién (sobre todo, a los
“propietarios del riesgo”, es decir, las personas que se responsabilizan y que
rinden cuentas sobre las decisiones de gestion de riesgos de seguridad), no
solo para evaluar la consciencia y la comprension que tiene el personal de
los sistemas con los que se cuenta, sino también para permitirles destacar
los riesgos y los desafios de seguridad a los que se enfrentan en su trabajo.
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Para lograr una opinién no sesgada y comparar su organizaciéon con otras
ONG, o por tener una capacidad limitada, puede resultar Otil recurrir a una
consultora externa para que realice la auditoria o revision de seguridad.
Emprender una revision externa supone unos costes considerables y sacarle
el maximo partido al proceso resulta vital.

cumplimiento y eficacia

Una alternativa a recurrir a una consultora puede ser trabajar con otra ONG y
llevar a cabo un proceso de revision entre pares (peer review.

AsegUrese de que se comunican los hallazgos y las recomendaciones a las
personas que hayan participado, asi como con el personal en sentido mas
amplio. Compartir dichos resultados con el personal no solo respalda la
transparencia, sino que también sirve para sensibilizar sobre la importancia de
la gestion de riesgos de seguridad dentro de la organizacion.
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Muchas organizaciones han utilizado con éxito la caja de herramientas que
incluye la guia “Auditorias de seguridad” del EISF para realizar auditorias tanto
internas como externas, y puede proporcionar un punto de referencia 0til, asi
como ayuda para identificar dreas a las que destinar recursos.

Revisiones de seguridad externas

Una buena revision externa de seguridad precisa de que la consultora y el
cliente frabajen bien junfos y que ambos sean francos sobre expectativas y
responsabilidades desde el comienzo. Al encargar una revisién externa de
seguridad, deberia:

e asegurarse de que existe una necesidad auténtica de apoyo externo o
de un punto de vista independiente;

e redactar unos términos de referencia claros y concisos. Poner de
manifiesto el alcance de la revision, las entregas precisas y los plazos;

e ser realista respecto al tiempo, la cantidad de dias que implicay el
presupuesto preciso;

¢ identificar consultoras apropiadas mediante un proceso de seleccién
que sea adecuado para la escala de la revision;

¢ estar preparado para hablar de prioridades y requisitos con la
consultora. Confirmar todos los acuerdos sobre modificaciones de los
términos de referencia por escrito;

¢ identificar un Onico punto de contacto dentro de la organizacion al que
informara la consultora y al que mantendra al tanto de los avances;

e proporcionar ala consultora acceso a la informacion. Entre los
documentos clave de los que precisa la consultora estdn las politicas de
seguridad existentes, las pautas para la gestion de riesgos de seguridad,
procedimientos para viaje, planes de seguridad por pais, documentos de
gestion de crisis e informacion sobre incidentes previos;

e velar por que los compafieros aporten tiempo y materiales a respaldar
la revision. Decidir quién va a disponer las entrevistas con las partes
interesadas y enviar un correo electronico al personal con antelacion para
solicitar su apoyo y disponibilidad;
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cumplimiento y eficacia

e gestionar las expectativas de los compaferos sobre la revision, difundir
los términos de referencia y elaborar una manera practica de solicitar
comentarios sobre los hallazgos y las recomendaciones del informe;

e proporcionar comentarios a la consultora sobre los resultados del informe
y las recomendaciones, y sobre la experiencia general de la consultoria.

Guia del EISF "Auditorias de seguridad”
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Recursos de apoyo

jito"

Sensibilizacion Monitoreo de
y capacitacion incidentes

Gestion de Gestion
viajes y apoyo ;‘w de crisis
oY)
N 4

Operaciones y Colaboracion

programas y redes en
ﬁ @ materia de
# seguridad

Gobernanza y rendicion de cuentas Politica y principios

Como refuerzo de la gestion de riesgos de seguridad de su organizacion,
todos los cargos directivos y el personal deberian tener acceso a orientacion,
herramientas y plantillas pertinentes en materia de seguridad. Un elemento
esencial para desarrollar el marco de gestion de riesgos de seguridad de

su organizacién es recopilar y dar acceso a una biblioteca de recursos Utiles
relacionados con la seguridad. Utilice las guias en temas de seguridad
personal y recursos para la gestion de seguridad en ONG que ya existen, en

3 )

] lugar de reinventarlos.

]

o}
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—
www.eisf.eu
www.eisf.eu/themes

www.eisf.eu/themes/other-coordination-mechanisms/
www.eisf.eu/training-and-events/

www.ngosafety.org
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https://www.eisf.eu/themes/
https://www.eisf.eu/theme/other-coordination-mechanisms/
https://www.eisf.eu/training-and-events/
https://www.ngosafety.org/

www.ngosafety.org/keydata-dashboard
https://inssa.org
www.insecurityinsight.org/aidindanger
https://aidworkersecurity.org/incidents
www.disasterready.org/
https://kayaconnect.org
https://ifrc.csod.com/
https://training.dss.un.org/

Orientacion sobre seguridad personal

Stay Safe. Manténgase a salvo. Guia de la Federacién Internacional para una
misién mas sequra, de IFRC, 2009.

Seguridad primero. Una guia de seguridad para trabajadores humanitarios de
campo, de Shaun Bickley, Save the Children, 2014.

Staying Alive: Safety and Security Guidelines for Humanitarian Volunteers in
Conflict Areas, de David Lloyd Roberts, ICRC, 2005.

Manual de seguridad para periodistas: guia préactica para reporteros en zonas
de riesgo, de Reporteros Sin Fronteras y la UNESCO, 2015.

Orientacion sobre gestion de riesgos de seguridad

Seguridad en prdctica: herramientas de gestion de riesgos para
organizaciones de ayuda humanitaria, 2° edicion, de James Davis et al,
EISF, 2017.

Informe de Buena Practica 8 — Gestion de la seguridad de las operaciones
en entornos violentos, edicién revisada por Koenraad van Brabant, Overseas
Development Institute (ODI), 2010.

ISO 31000:2009: Gestion del riesgo: principios y directrices, de la
Organizacion Internacional de Normalizacion (ISO), 2009.

de apoyo

(7]
o
4
S
o
(J]
(4
o
o

Audiitorias de seguridad, de Christopher Finucane, EISF, 2013.

Mainstreaming the Organisational Management of Safety and Security
(HPG Report 9) de Koenraad van Brabant, Overseas Development Institute
(ODI), 2001.
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Documentos de ejemplo

Example Job Description: Logistics and Security Officer. Disponible en: https://
www.eisf.eu/library/job-description-example-logistics-and-security-officer/

Example Job Description: Field Security Coordinator. Disponible en https://
www.eisf.eu/library/job-description-example-field-security-coordinator/

Example Job Description: Deputy Director of Global Security. Disponible en
https://www.eisf.eu/library/job-description-example-deputy-director-global-
security/

Example Job Description: Director of Staff Safety and Security. Disponible en
https://www.eisf.eu/library/job-description-example-director-of-staff-safety-
and-security/

Organisational Security Policy Framework Example. Disponible en: https://
www.eisf.eu/library/organisational-security-policy-framework-example/

Open NGO Security Policy. Centre for Safety and Development. Disponible en:
https://www.eisf.eu/library/open-ngo-security-policy/

Security Assessment Tool. ACT Alliance. Disponible en: www.eisf.eu/library/
security-assessment-tool/

Security Plan Example. InterAction. Disponible en: https://www.eisf.eu/
library/security-plan-example/

Travel Risk Assessment Form Example. Disponible en: www.eisf.eu/library/
travel-risk-assessment-form-example

Incident Report Template Example. Disponible en: https://www.eisf.eu/
library/incident-report-template-example/

Crisis Management Plan Example. Disponible en: https://www.eisf.eu/
library/crisis-management-plan-example/

(7]
o
4
S
o
[}
("4
o
o

de apoyo

< contenido Una guia del EISF / Gestion de riesgos de seguridad: una guia bésica para las ONG pequefias 80


https://www.eisf.eu/library/job-description-example-logistics-and-security-officer/
https://www.eisf.eu/library/job-description-example-logistics-and-security-officer/
https://www.eisf.eu/library/job-description-example-field-security-coordinator/
https://www.eisf.eu/library/job-description-example-field-security-coordinator/
https://www.eisf.eu/library/job-description-example-deputy-director-global-security/
https://www.eisf.eu/library/job-description-example-deputy-director-global-security/
https://www.eisf.eu/library/job-description-example-director-of-staff-safety-and-security/
https://www.eisf.eu/library/job-description-example-director-of-staff-safety-and-security/
https://www.eisf.eu/library/organisational-security-policy-framework-example/
https://www.eisf.eu/library/organisational-security-policy-framework-example/
https://www.eisf.eu/library/open-ngo-security-policy/
https://www.eisf.eu/library/security-assessment-tool/
https://www.eisf.eu/library/security-assessment-tool/
https://www.eisf.eu/library/security-plan-example/
https://www.eisf.eu/library/security-plan-example/
https://www.eisf.eu/library/travel-risk-assessment-form-example
https://www.eisf.eu/library/travel-risk-assessment-form-example
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’0(""4 Glosario

Aceptacion: generacion de un ambiente operativo seguro a fravés
del consentimiento, la aprobacién y la cooperacion de personas, de
comunidades y de autoridades locales.

Actitud ante el riesgo: el planteamiento de la organizacion sobre el
diagnostico de riesgos y, en consecuencia, enfatizarlos, mantenerlos,
asumirlos o evitarlos.

Amenaza: cualquier desafio en materia de seguridad u otros al que
se enfrente la organizacién, su personal, sus activos, su reputacién o
programas que existan en el contexto donde opera dicha organizacién.

Auditoria de seguridad: una revision interna o externa basada en
pruebas del marco de gestion de riesgos de seguridad de una organizacién
y su puesta en prdctica, que evalGa la eficacia del marco de gestion de
riesgos de seguridad para permitir que se satisfagan los objetivos de la
organizacién y si la organizacion cumple su responsabilidad del deber de
cuidado respecto al personal.

Crisis: un acontecimiento que altera bastante las operaciones habituales,
que ha provocado o que es probable que provoque un sufrimiento grave,

0 que tenga consecuencias graves para las personas, el personal o las
organizaciones, y que precisa de medidas extraordinarias para restaurar el
orden y la normalidad, por lo que demanda una actuacion inmediata por
parte de la direccién.

Cultura de seguridad: la cultura de una organizacion se puede definir
simplemente como “la forma en la que hacemos aqui las cosas”. Cada
organizacién posee una cultura hacia la seguridad y los riesgos en general.

Deber de cuidado: obligacion legal y moral de una organizacion de
tomar todas las medidas posibles para reducir el riesgo de dafios a aquellas
personas que trabajan para la organizaciéon o en su nombre.

Diagnostico de riesgos: proceso para que la organizacion identifique
las distintas amenazas de seguridad que podrian afectar al personal, a
los bienes y a los programas, y analice su probabilidad e impacto a fin de
determinar el grado de riesgo que implican.

Disuasion: reduccion del riesgo al contener la amenaza contrarrestandola
(p.gj., proteccion armada, presion diplomdatica/politica, suspension temporal).

Equipo de gestion de crisis: un equipo que gestiona una situacion de
crisis (es decir, un incidente critico) en sede o a nivel regional.
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Estrategia de seguridad: el planteamiento general de la organizacion
sobre la gestion de riesgos de seguridad; por ejemplo, a través de una
estrategia de aceptacién, de proteccion o de disuasion.

Gestion de riesgos: las actividades coordinadas que dirigen y controlan
una organizacion respecto a los riesgos.

Incidente critico: un acontecimiento, o una serie de ellos, que amenaza
gravemente el bienestar del personal, que puede acabar en fallecimiento,
lesiones o enfermedades mortales, y que desencadena la respuesta de
gestion de crisis de una organizacion. Un incidente critico también puede ser
un acontecimiento que tenga graves repercusiones para los programas, los
activos o la reputacion de una organizacion.

Incidente de seguridad: cualquier situacion o evento que haya
provocado o que pueda derivar en dafios para el personal, asociados o
terceros, una alteracion considerable de los programas o de las actividades,
o pérdidas y dafios para las propiedades o la reputacion de la organizacion.

Marco de gestion de riesgos de seguridad: un conjunto de politicas,
protocolos, planes, mecanismos y responsabilidades que respaldan la
reduccion de los riesgos de seguridad para el personal.

Plan de seguridad: documentos clave para pais que explican las
medidas y los procedimientos de seguridad con los que se cuenta y las
responsabilidades y los recursos precisos para ponerlos en prdctica.

Politica de seguridad: un documento global que declara con claridad

el planteamiento de la organizacion sobre los riesgos de seguridad, los
principios clave que sustentan dicho planteamiento y las funciones y las
responsabilidades que tiene todo el personal en la gestion de dichos riesgos.

Proteccion: reducir la vulnerabilidad de la organizacion ante una
posible amenaza; por ejemplo, a través de la construccion de muros o la
contratacién de guardias.

Riesgo: como una amenaza podria afectar a la organizacion, a su
personal, a sus activos, su reputacion o sus programas, teniendo en cuenta
las vulnerabilidades especificas.

Seguridad (security): salvaguarda ante riesgos y daios derivados de
actos de violencia, agresion o delitos intencionados contra el personal, los
bienes o las propiedades de la organizacion.

Seguridad (safety): salvaguarda ante riesgos o dafios derivados de
actos, acontecimientos o peligros no intencionados o accidentales.

Vulnerabilidad: exposicion de la organizacion a una amenaza. Variard
dependiendo del caracter de la organizacion, como frabaja, qué programas
emprende, las caracteristicas de su personal y su capacidad para gestionar
riesgos.
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@ de riesgos de seguridad.

Guia de referencia rapida

Gobernanza y rendicion de cuentas

¢ Definir una estructura adecuada para gestionar los riesgos de seguridad de la organizacién para permitir que

se cumplan los obijetivos y velar por que se entiendan con claridad las funciones y las responsabilidades.

Identificar a un referente de seguridad que respalde la elaboracion y la puesta en prdctica del marco de

gestion de riesgos de seguridad.

o Establecer un grupo de trabajo o un comité interdepartamental sobre seguridad que supervise la elaboracion
y la puesta en practica del marco de gestion de riesgos de seguridad.

e Asegurarse de que todas las descripciones o términos de referencia de puestos pertinentes defallan las funciones
y las responsabilidades en materia de gestion de riesgos de seguridad relativas a dicho puesto o actividad.

Politicas y principios

¢ Desarrollar una politica de seguridad que plasme los principios y el planteamiento sobre seguridad de la
organizacion.

e Velar por que la politica describa con claridad la actitud de la organizacion hacia el riesgo, su estructura para
gestionar los riesgos de seguridad y las responsabilidades de seguridad de cada uno de los integrantes del
personal y las que corresponden a funciones concretas de seguridad.

e |dentificar unos requisitos minimos de seguridad que sean prdcticos y adecuados con los que deba contar
cada lugar o actividad, vinculados a un sistema de calificacion de riesgos por pais.

Operaciones y programas

e Elaborar un proceso sencillo para diagnosticar los riesgos de seguridad que identifique los riesgos clave en un
pais o lugar especifico y que explique las medidas de control presentes para gestionar dichos riesgos.

¢ Velar por que todos los programas en pais realicen diagnésticos de riesgos de seguridad de manera habitual
y por que estos se documenten.

e Velar por que los planes de seguridad, que explican las medidas y los procedimientos de seguridad con
los que se cuenta para gestionar los riesgos identificados, se establecen en todos los lugares donde la
organizacién tenga una presencia considerable o donde trabaje habitualmente.

¢ Evaluar la capacidad de seguridad y el apoyo a disposicion del personal por parte de colaboradoras u
organizaciones de acogida locales. Asegurarse de todas las disposiciones y los acuerdos para apoyar en
cuestiones de seguridad manifiesten con claridad las responsabilidades de ambas partes.

Gestion de viajes y apoyo

e Obtener un sistema de calificacién de riesgos basico por pais o viaje para informar al personal sobre los
riesgos relativos a viajar o a trabajar en dichos paises. Establecer unos requisitos minimos sobre medidas,
mecanismos y formacion de seguridad que se apliquen a cada calificacion de riesgos.

e Asegurarse de que se elaboren y se aprueben los diagnésticos de riesgos en viaje cada vez que el personal
viaje a destinos de riesgo elevado o si el cardcter de la visita plantea preocupaciones sobre seguridad.

e Elaborar unos procedimientos de seguridad en viaje internacional especificos para el personal, los consultores
y los visitantes que viajan. En ellos se deberian aclarar las funciones y las responsabilidades, la formacion y las
reuniones informativas, el seguimiento en viaje, las autorizaciones y los procedimientos de emergencia.

o Velar por que el personal reciba informacién y pautas detalladas y actualizadas sobre seguridad, proteccion y
riesgos para la salud en su destino antes de que partan de viaje.

e Asegurarse de que todo el personal, los consultores y los visitantes que viajan a contextos de riesgo mas
elevado asisten a una reunién informativa sobre seguridad especifica para el pais o la zona a la que van a
viajar, antes de su partfida y al llegar (si la organizacién cuenta con una oficina en pais).

(@)}
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e Establecer procedimientos de verificacion para el personal que vidje, para asi controlar sus movimientos y
velar por que se pueda ubicar al personal segln sus reservas de vuelo.

¢ Velar por que todo el personal, consultores incluidos, posea la cobertura de seguros adecuada en sus viajes
y en su trabajo en terreno, y por que todo el personal cuente con toda la informacion sobre sus pélizas de
seguros.

Sensibilizacién y capacitacion

e Asegurarse de que todo el personal nuevo recibe una iniciacion a la seguridad que cubra la politica y el
planteamiento sobre seguridad de la organizacion, asi como las responsabilidades dentro de la organizacion.

e |dentificar recursos adecuados de formacion en linea sobre seguridad que todo el personal deberia recibir
como parte de su iniciacion.

e Revisar distintas opciones de formacion en materia de seguridad para diferentes categorias de personal en
funcion de los entornos de riesgos a los que viajen o donde trabajen, asi como sus responsabilidades de
seguridad.

—f‘@ Monitoreo de incidentes

e Desarrollar procedimientos para informar de incidentes y formatos posibles. Orientar al personal sobre la
importancia de informar sobre incidentes, de qué hay que informary coémo.

e Establecer un sistema de registro de incidentes para almacenar informacion clave sobre todos los incidentes
de seguridad que afecten al personal.

¢ Revisar periodicamente todos los incidentes que hayan afectado al personal para identificar tendencias y
problemas potenciales en incidentes de seguridad.

Gestion de crisis

e |dentificar una estructura apropiada de gestion de crisis para coordinar y gestionar la respuesta de la
organizacién ante incidentes criticos.

e Elaborar un plan de gestion de crisis que explique las funciones y las labores del EGC y del EGI, deje clara la
autoridad decisoria y destaque los procedimientos clave de respuesta en situaciones de crisis.

e Contemplar incluir el acceso a servicios de apoyo sobre gestion de crisis (médicos y no médicos) como parte
de la cobertura de seguros de la organizacion.

@ Colaboracion y redes en materia de seguridad

¢ Velar por que el personal participe con regularidad en foros y reuniones en materia de seguridad entre
agencias para reforzar la colaboracién en seguridad y que se comparta informacion.

Q Monitoreo de cumplimiento y eficacia

e Proporcionar a los directores o a los representantes en pais con una lista de comprobacion para gestionar
los riesgos de seguridad que les sirva para evaluar si se estdn cumpliendo las politicas de seguridad y los
requisitos minimos.

¢ Asegurarse de que se realizan auditorias habituales de seguridad por pais o por programa, sobre todo si las
actividades se desarrollan en paises de riesgo elevado.

e Emprender una revision periddica del planteamiento y el marco de gestion de riesgos de seguridad de la
organizacién y desarrollar un plan de accion para mejorar la seguridad y la proteccion de todo el personal.

e Establecer y hacer cumplir una cultura sélida de disciplina respecto al incumplimiento de politicas de
seguridad y los requisitos minimos de seguridad.

@ Recursos de apoyo

¢ Poner a disposicion un abanico de pautas, herramientas y plantillas dentro de una biblioteca en materia de
seguridad para ayudar a los directores y al personal a gestionar los riesgos de seguridad.
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disponibles en

www.eisf.eu

Otras publicaciones
de EISF

Si tiene interés en colaborar en futuros proyectos de investigacion o desea sugerir temas para
futuras investigaciones, por favor pongase en contacto con eisf-research@eisf.eu.

Documentos e informes

Duty of Care under Swiss law: how to improve your
safety and security risk management processes
October 2018

Fairbanks, A.

cinfo and EISF

Managing the Security of Aid Workers with
Diverse Profiles

September 2018

Jones, E. et al.

Communications Technology and Humanitarian
Delivery: Challenges and Opportunities for Security
Risk Management - 2nd edition

December 2016

Vazquez Llorente, R. and Wall, I. (eds.)

Security Risk Management and Religion: Faith and
Secularism in Humanitarian Assistance

August 2014

Hodgson, L. et al. Edited by Vazquez, R.

The Future of Humanitarian Security in
Fragile Contexts

March 2014

Armstrong, J. Supported by the EISF Secretariat

The Cost of Security Risk Management for NGOs
February 2013

Finucane, C. Edited by Zumkehr, H. J. -

EISF Secretariat

Security Management and Capacity Development:
International Agencies Working with Local Partners
December 2012

Singh, I. and EISF Secretariat

Gender and Security: Guidelines for Mainstreaming
Gender in Security Risk Management

September 2012 - Sp. and Fr. versions available
Persaud, C. Edited by Zumkehr, H. J. - EISF Secretariat

Engaging Private Security Providers: A Guideline
for Non-Governmental Organisations

December 2011 - fr. version available

Glaser, M. Supported by the EISF Secretariat (eds.)

Risk Thresholds in Humanitarian Assistance
October 2010
Kingston, M. and Behn O.

Abduction Management
May 2010
Buth, P. Supported by the EISF Secretariat (eds.)

Crisis Management of Critical Incidents
April 2010
Buth, P. Supported by the EISF Secretariat (eds.)

The Information Management Challenge
March 2010
Ayre, R. Supported by the EISF Secretariat (eds.)

Joint NGO Safety and Security Training
January 2010

Kingston, M. Supported by the EISF Training
Working Group

Humanitarian Risk Initiatives: 2009 Index Report
December 2009
Finucane, C. Edited by Kingston, M.
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Arficulos

Managing security-related information: a closer
look at incident reporting systems and software
December 2018

de Palacios, G.

Digital Security for LGBTQI Aid Workers:
Awareness and Response

December 2017

Kumar, M.

Demystifying Security Risk Management
February 2017, (in PEAR Insights Magazine)
Fairbanks, A.

Duty of Care: A Review of the Dennis v Norwegian
Refugee Council Ruling and its Implications
September 2016

Kemp, E. and Merkelbach, M. Edited by Fairbanks, A.

Organisational Risk Management in High-risk
Programmes: The Non-medical Response to the
Ebola Outbreak

July 2015, (in Humanitarian Exchange, Issue 64)
Reilly, L. and Vazquez Llorente, R.

Incident Statistics in Aid Worker Safety and
Security Management: Using and Producing Them
March 2012

Van Brabant, K.

Managing Aid Agency Security in an Evolving
World: The Larger Challenge

December 2010

Van Brabant, K.

Whose Risk Is it Anyway? Linking Operational Risk
Thresholds and Organisational Risk Management
June 2010, (in Humanitarian Exchange, Issue 47)
Behn, O. and Kingston, M.

Risk Transfer through Hardening Mentalities?
November 2009
Behn, O. and Kingston, M.

Guias

Managing Sexual Violence against Aid Workers:
prevention, preparedness, response and aftercare
March 2019

EISF

Abduction and Kidnap Risk Management
November 2017
EISF

Security Incident Information Management
Handbook

September 2017

Insecurity Insight, Redr UK, EISF

Security Risk Management: a basic guide
for smaller NGOs

June 2017

Bickley, S.

Security to go: a risk management toolkit for
humanitarian aid agencies - 2nd edition
March 2017 - Fr. and Sp. versions available
Davis, J. etal.

Office Opening
March 2015 - Fr. version available
Source8

Security Audits

September 2013 - Sp. and Fr. versions available
Finucane C. Edited by French, E. and Vazquez Llorente, R.
(Sp. and Fr.) — EISF Secretariat

Managing the Message: Communication and
Media Management in a Crisis

September 2013 - Fr. version available

Davidson, S. Edited by French, E. — EISF Secretariat

Family First: Liaison and Support During a Crisis
February 2013 - fr. version available
Davidson, S. Edited by French, E. — EISF Secretariat

Office Closure
February 2013
Safer Edge. Edited by French, E. and Reilly, L. —
EISF Secretariat
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