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El Foro Europeo Interinstitucional para la Seguridad (EISF)

EISF es una plataforma independiente de referentes de seguridad que actualmente representan
90 ONG humanitarias con base en Europa que operan a nivel infernacional. El EISF esta
comprometido a mejorar la seguridad de las operaciones y del personal humanitario. Tiene
como objetivo incrementar el acceso seguro por parte de organizaciones humanitarias a
personas afectadas por emergencias. Es clave para su trabajo el desarrollo de investigaciones y
herramientas que promueven la concientizacion, la preparacion y las buenas précticas.

EISF se cred para establecer un rol mas destacado de la gestion de riesgos de seguridad en
operaciones humanitarias internacionales. Facilita el intercambio entre las organizaciones
miembro y ofros organismos como la ONU, los donantes institucionales, las instituciones
académicas y de investigacion, el sector privado y un amplio rango de ONG internacionales.
La visidén de EISF es convertirse en un punto de referencia global para una préctica aplicada y
un conocimiento colectivo, siendo esencial para su trabajo el desarrollo de una investigacion
practica para la gestion de riesgos de seguridad en el sector humanitario.

EISF es una entidad independiente actualmente financiada por la Oficina Estadounidense de
Asistencia para Desastres (US Office of Foreign Disaster Assistance, OFDA, la Agencia Suiza para
el Desarrollo y la Cooperacion (COSUDE) (Swiss Agency for Development and Cooperation, SDC),
el Departamento para el Desarrollo Internacional del Reino Unido (Department for International
Development, DFID) y las contribuciones de los miembros de EISF.
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Introduccion

Acerca de la guia “Seguridad en prdctica”

“Seguridad en prdctica” intenta proporcionar una guia simple y facil de

usar para personas no expertas en seguridad con el objeto de establecer
rapidamente sistemas bdsicos de gestion de seguridad y riesgos en nuevos
contextos o situaciones de respuesta ante emergencias repentinas. Esta
guia es aplicable tanto a organizaciones internacionales como a agencias
nacionales que se trasladan a nuevas regiones y/o que establecen nuevos
programas; es particularmente aplicable a entornos en donde los niveles de
riesgo han cambiado debido a causas humanas o naturales.

Esta guia no es un andlisis exhaustivo de todos los sistemas de gestion de
seguridad y riesgos que pueden ser desarrollados o implementados por
organizaciones nacionales e internacionales que trabajan en contextos
llenos de desafios. Por el contrario, “Seguridad en prdctica” pretende ser una
orientacion sobre las necesidades clave que deben abordarse al abrir una
nueva oficina, programa o misién. Esta guia emplea listas de verificacion y
herramientas detalladas para garantizar que las importantes necesidades
del deber de cuidado sean identificadas y gestionadas.

El contenido de esta guia es el resultado de la colaboracién de una cantidad
de diferentes tipos de organizaciones, personas y consultores centrados

en temas de seguridad para organizaciones humanitarias internacionales.
Los temas seleccionados para ser incluidos en esta guia representan varias
areas clave, pero EISF espera actualizar la guia regularmente para agregar
mas modulos en el futuro, a medida que organizaciones desarrollen y
compartan sus lecciones aprendidas en varios contextos.
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Como usar la guia “Seguridad en prdctica”

Esta guia puede utilizarse de varias maneras. En el nivel mds bdsico,
puede guardarse en una llave USB. Asimismo, el personal que implemente
esta guia en un nuevo contexto puede imprimirla y llevarla para que sirva
de modelo para establecer sistemas y politicas en una etapa temprana

y mantener seguro al personal mientras se establece un programa.
|dealmente, el documento deberia ser considerado por los 6rganos
gestores como parte del proceso de planificacién del despliegue, de la
planificacion del disefo del programa o incluido en la puesta en escala de
una organizacion en respuesta a una emergencia o un cambio significativo
en las amenazas del entorno operativo.

Esta guia incluye lo siguiente:

e Actividades cruciales y sugerencias, indicadas con »
® Testimonios de expertos, indicadas con

® Referencias cruzadas en la guia, indicadas con

® Glosario de conceptos y definiciones clave.

Para facilitar la comprension, esta guia estd organizada en tres categorias
de modulos: Planificacion y preparacion, Respuesta y Servicios de apoyo.

Los médulos de planificacién, preparacion y respuesta corresponden al
proceso de planificacién de gestion de riesgos de seguridad (véase
pagina 7). Al comienzo de cada capitulo, un cuadro de navegacion resalta en
verde qué etapa del proceso serd discutido.

Los médulos correspondientes a servicios de apoyo cubren dreas y procesos
que afectan, complementan y alimentan la gestion de riesgos de seguridad
de una organizacion y deben ser considerados a lo largo del proceso de
planificacion para la gestién de riesgos de seguridad.

Los modulos estén estructurados para ayudar al personal a desarrollar
contramedidas o estrategias de mitigacién de riesgo para contrarrestar las
amenazas identificadas en el diagndstico de riesgos de la organizacion.
Las listas de verificacion, los planes y las plantillas deben modificarse para
adaptarse a cada organizacion y contexto.
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Proceso de
planificacion de la
gestion de riesgos de
seguridad

Como con todas las medidas de seguridad, el primer paso critico es completar
un diagnéstico de los riesgos. Los desastres naturales, las hambrunas, los
brotes de enfermedades e incluso las elecciones pueden presentar tanfos
riesgos como los conflictos humanos, el terrorismo u otros tipos de violencia.
Esta guia proporciona un formato de diagnéstico de riesgos simple que se
puede usar para identificar y medir varios riesgos.

Una buena gestion de seguridad no se trata de tener aversion al riesgo

sino de reconocer los riesgos y desarrollar medidas de gestion de riesgos
adecuadas para facilitar que los programas se realicen de manera segura.
Si las medidas de seguridad impiden que los programas se lleven a cabo,
las organizaciones deberian considerar si estdn equipadas para trabajar en
€s0s contextos.

Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.

Consulte el glosario.

Amenaza i i Riesgo

Cualquier reto a la seguridad’ { Como una amenaza puede
o de otro tipo al personal, i i dafectar al personal, activos,
activos, organizacion, : ! organizacién, reputacion o
reputacion o programacion i i programacion.

que existe en el contexto en
donde opera.

1NdT: en inglés safety and security. Safety se refiere a hechos accidentales mientras que security
a hechos en los que hay voluntad de causar dafo.
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Decision de comenzar
un nuevo proyecto /
trabajar en una nueva
region

Desarrollar un plan de
mitigacion de riesgos de
seguridad (un plan de
seguridad)

éQué financiacion,
equipamiento y
formacion necesitamos?

¢Como monitorearemos
y nos adaptaremos al
cambio?

¢Qué amenazas
enfrentaremos?
(diagnostico de riesgos)

Decision de gestion:
éestamos dispuestos a
aceptar los riesgos?

Identificar las posibles
medidas de gestion de
riesgos

Riesgo residual

Decision de gestion:

aceptar los riesgos?

Disenar e implementar el
programa
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éestamos dispuestos a2

Diagnéstico de riesgos
Amenazas fisicas: p. ej.,

crimen, terrorismo, secuestro,
violencia de género.

Amenazas organizacionales:
p. ej., desafios legales,
corrupcion, riesgos para la
reputacion.

Amenazas ambientales: p. €j.,

desastres naturales, problemas
de salud/médicos, estrés.

Medidas de gestion de

riesgos

Procedimientos operacionales
estandar (Standard Operating
Procedures, SOPs) y planes de
confingencia

Transferencia de riesgo:
trabajar a través de socios
locales

Comision de servicio de
expertos en el tema

Incidencia politica
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Al responder a una nueva emergencia o al comenzar las operaciones en

una nueva region, es esencial incorporar un diagnéstico de los riesgos de
seguridad en cualquier proceso de diagnostico de necesidades. Al hacer esto,
cualquier coste de gestion de riesgos de seguridad puede incorporarse al
disefo del programa desde el comienzo en lugar de agregarse al final.

El deber de cuidado es un concepto cada vez mds importante para las
organizaciones gue envian personal a entornos llenos de refos. Esencialmente,
el deber de cuidado es la obligacion legal y moral de una organizacion de
tomar todas las medidas posibles para reducir el riesgo de dafio a aquellas
personas que trabajan o que operan en nombre de una organizacion.

Esto incluye el personal, los voluntarios, practicantes, contratistas (como los
guardias o los conductores) y las organizaciones socias implementadoras

(si bien el nivel de deber de cuidado requerido puede ser diferente). Las
organizaciones no gubernamentales (ONG), incluidos los gerentes y directores,
pueden ser demandados a fitulo individual en muchas jurisdicciones por
demostrar negligencia en su deber de cuidado.

Consulte el glosario.

Una buena gestion de riesgos de seguridad no tiene que costar demasiado
financieramente. En muchos casos, se trata mas de la formacion del personal,
de crear buenas politicas y controlar constantemente las amenazas del
enforno. Mantener un mapa de incidentes, observar una politica de control
de entrada de comunicaciones, limites de velocidad de vehiculos, suministros
de emergencia o unirse a otros foros de ONG puede costar muy poco y tener
un gran impacto en la seguridad del personal y los activos de la organizacion.
Identificar al personal responsable y priorizar el tiempo para llevar a cabo
estas actividades es el desafio clave.

Los donantes tienen cada vez mas conocimiento de los costos de gestion de
los riesgos de seguridad. Si el diagnéstico de riesgos justifica el gasto, los
costes directos se pueden incorporar en el presupuesto de implementacion
del programa. Los costos necesarios relacionados con la seguridad,

como equipamiento (radios, teléfonos satelitales, kits de primeros auxilios,
equipamientos/suministros de emergencia, dinero en efectivo de emergencia,
mejoras de las instalaciones, seguro o similares), o el tiempo (implementar una
estrategia de aceptacién proactiva, negociar un acceso sostenible), pueden
incorporarse en las propuestas para financiacion. Si el diagnéstico de riesgos
lo justifica, los donantes frecuentemente estan dispuestos a financiar estas
partidas presupuestarias de seguridad.

Consulte el informe del EISF “The Cost of Security Risk Management for NGOs” .
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Proceso de planificacion de la gestion
de los riesgos de seguridad

............

Analisis de contexto y iCual es el contexto y quiénes son los actores?
mapeo de actores

$Qué impacto tendrdn su organizacion y
programas en el contexto y los actores?

sCudles son las amenazas alas que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

Diagnostico de riesgos

sCudl es la probabilidad e impacto de los riesgos?

Estrategias de seguridad Entienda el enfoque de su organizacién: ;qué

Aceptacion, proteccion estrategias utiliza generalmente y cudles en este
y disuasion contexto en particular?

ANTES DEL DESPLIEGUE O AL
INICIO DEL PROGRAMA

............

............

Coordinacion de
seguridad entre ONG y
otras fuentes de apoyo

Plan de seguridad

.......................................................................... -

Procedimientos
Operacionales Estandar
(Como mitigara el
equipo las amenazas
identificadas en el
diagnéstico de riesgos)

Planes de contingencia
(Como respondera la
gestion a situaciones

anticipadas)

EN LAS PRIMERAS
1-2 SEMANAS

............
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Hibernacion,
reubicacion y
evacuacion

Seguridad de la
oficina/recinto/
instalaciones

MEJORA
CONSTANTE

Apoyo médico y

Seguridad evacuacion

de los viajes:
aeropuertos/

Comunicaciones
y seguridad de la

informacion
vehiculos/otros

.............
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Nada en la vida es estatico para siempre. Las situaciones mejoran y también
se deterioran. Las politicas y los procedimientos de seguridad necesitan ser
regularmente actualizados o adaptados para ajustarse a las amenazas
cambiantes en el entorno operativo. Es importante definir lo siguiente:

® ;Quién es responsable de revisar y actualizar el diagnéstico de riesgos y
los planes de seguridad?

® ;Con qué frecuencia se debe llevar a cabo esto (anualmente,
trimestralmente, mensualmente?

® ;Como se informaray formara al personal sobre los cambios de politicas y
procedimientos?

Para monitorear la naturaleza cambiante de las amenazas en el entorno
operacional, es necesario identificar los factores de cambio, es decir, qué
desarrollos del contexto pueden y deberian ser monitoreados para dar una
alerta temprana sobre los cambios que pueden impactar los riesgos a los que
se enfrenta la organizacion.

Uno de los mejores y mas simples métodos para monitorear el cambio es
el mapeo de incidentes, incluyendo “conatos de accidentes” asi como los
incidentes que han ocurrido dentro de su enforno operacional pero que no
han afectado especificamente a su organizacion.

Al controlar cuando y donde ocurren los incidentes, incluyendo el momento
del dia, quién fue el objetivo y las consecuencias, resulta més facil ver cuéndo
la situacién mejora o se deteriora. Por ejemplo, puede usar un mapa y marcar
con alfileres de diferentes colores para representar cada tipo de incidente y/o
quién estuvo involucrado (su organizacion, ofra ONG, la Organizacién de las
Naciones Unidas (ONU), un socio de la organizacién, una ONG local).
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ssecesscsene

Analisis de contexto y

mapeo de actores

Diagnostico de riesgos

Estrategias de seguridad
Aceptacion, proteccion
y disuasion

ANTES DEL DESPLIEGUE O AL
INICIO DEL PROGRAMA
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Plan de seguridad

Procedimientos
Operacionales Estandar
(Como mitigara el
equipo las amenazas
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diagnéstico de riesgos)

EN LAS PRIMERAS
1-2 SEMANAS
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de los viajes:

Mapeo de actoresy

e contexto

4Cudl es el contexto y quiénes son los actores?

$Qué impacto tendrdn su organizacion y
programas en el contexto y los actores?

sCudles son las amenazas alas que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

¢Cudl es la probabilidad e impacto de los riesgos?

Entienda el enfoque de su organizacion: ;qué
estrategias utiliza generalmente y cudles en este
contexto en particular?

Coordinacion de

seguridad entre ONG y
otras fuentes de apoyo

K

Planes de contingencia
(Como respondera la
gestion a situaciones

anticipadas)

Hibernacion,

reubicacion y
evacuacion

Apoyo médico y

eguridad evacuacion

ropuertos/
iculos/otros
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El mapeo de los diferentes actores en el entorno operacional y el andlisis

del contexto son, ambas, actividades clave para las organizaciones que

se trasladen a nuevos paises/dreas/regiones o0 para comenzar un NUEVO
programa o proyecto. Estas actividades también son esenciales cuando ha
ocurrido una gran alteracion del status quo en un contexto operativo conocido.

En los Gltimos afos, se ha ordenado a ONG que se retiren de ciertos paises

o0 su personal ha sido condenado y enviado a prision, a pesar de las
necesidades humanitarias urgentes del pais, porque alguien cometio un
simple error social, ofendié a un gobierno anfitrion o comenzé a trabajar

sin haber obtenido la aceptacion adecuada de las estructuras de liderazgo
formales e informales. Se recomienda altamente iniciar un mapeo de actores
y un andlisis de contexto tan pronto como sea posible y continuar el proceso
durante la duracién del programa.

éQuiénes son los individuos, grupos, organizaciones, instituciones
estatales y otros actores clave que pueden afectar su seguridad y
operaciones?

¢Cudl es su posicion politica y/o social, poder, antecedentes y
relacion con o interés en la organizacion?

Mapeo de actores

El mapeo de actores es un ejercicio para identificar a todas las personas,
partes implicadas u ofras organizaciones clave que tendran un impacto sobre
el entorno operacional. Pueden incluir:

® |os ministros del gobierno local, los jefes de departamento o actores
similares

® [ideres o grupos de la oposicion, o sus simpatizantes clave
® Funcionarios de seguridad del gobierno local (ejército, policia, otros)
® Donantes
® Agencias de la ONU y sus puntos de contacto
® [ideres comunitarios
Lideres formales e informales en la region en la que se opera
Otras ONG, tanto nacionales como internacionales
Empresarios clave que pueden controlar el suministro local y la logistica

Grupos de beneficiarios
Comunidades anfitrionas
Otros

Recuerde, cuando se realiza un mapeo de actores, los intereses declarados
de una persona o grupo pueden ser muy diferentes de sus intereses reales.

[ ]
[ ]
[ ]
® Medios de comunicacién locales
[ ]
[ ]
[ ]
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Una vez que se ha identificado a los actores clave, es importante entender
cdmo se vinculan entre ellos y cuando la interaccion con uno de ellos puede
afectar las relaciones con ofro. Piense como estdn conectados -qué actores
estan aliados y cudles estan en conflicto, por ejemplo-, asi como también el
modo en que estas relaciones pueden verse afectadas por la presencia de
la organizacion y los programas a implementar.

Analisis de contexto

Agencias de

la ONU

Actores de la Actores
oposicion estatales

Bandas Lideres

criminales informales

Fuerzas de Lideres
seguridad comunitarios

Intereses
empresariales locales

El andlisis del contexto se construye sobre el ejercicio del mapeo de actores,
mediante el examen de tantos factores relacionados con el contexto como
estén disponibles. Pueden incluir:

® Historia, tanto reciente como antigua

e Tradiciones culturales y religiosas que pueden diferir entre las areas
rurales y urbanas

Alianzas raciales, tribales o politicas

Factores socioecondmicos

Condiciones de las infraestructuras

Niveles de seguridad o inseguridad y factores que los influencian

[ J
[ J
[ J
[ J
® Actitudes hacia los extranjeros (occidentales, didspora o regionales)
® Actitudes hacia agencias de ayuda

® Cuestiones de gobernanza

® Corrupcion

[ J

Impacto de las nuevas ONG que llegan, aparte de en la programacién,
sobre las relaciones sociales, econémicas y de poder locales

Oftros factores

Guia del EISF / Seguridad en practica H



Al escribir un andlisis de contexto, puede usar el formato PESTLM:

Politica

Economia

Social

Tecnologia

Legal

Medioambiente

El mapeo de actores y el andlisis de contexto pueden ser un reto cuando
se responde rapidamente a un nuevo entorno. Identificar a todos los
actores y partes interesadas, sin intentar establecer relaciones de poder o
motivaciones ocultas, puede ser bastante dificil. Es importante incluir tantas
perspectivas como sea posible en el mapeo de actores y en el andlisis de

contexto. Personas de diferentes etnias, edades y género pueden tener un
entendimiento diferente de las relaciones del contexto y lo que las mueven.

Encontrar buenas fuentes de informacion local, a la vez que se es
consciente de los prejuicios, es un buen primer paso, pero también
investigue otras organizaciones o individuos que han trabajado
recientemente en el contexto y entrevistelos.

Su organizacion

A

A

A

Apoyo Apoyo Fuentes de
posible probable amenaza
O )
Fuerzas de Actores Bandas
seguridad estatales criminales
—— —_— ~——
. S — R
Intereses Agencias de .
empresariales gh ONU Terroristas
locales - S
R C— )
. -
Lideres Lideres Grupos
informales comunitarios armados
———
Medios de Otras
comunicacion ONG
locales
—
.
Actores de la
oposicion
—
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En las primeas etapas de una nueva respuesta, el mapeo de actoresy el
andlisis del contexto se deben actualizar regularmente a medida que se
conoce mas informacién. Los resultados de este proceso se deben mantener
tan confidenciales como sea posible, desde la perspectiva de la gestion,

para evitar irritar sensibilidades locales. También, es importante no ser visto
como una organizacién que redne “inteligencia”, por lo que la gestién de la
informacién y el modo en que se emplea y comparte, deberia ser monitoreado
cuidadosamente.

Consulte el Médulo 8 - Comunicaciones y seguridad de la informacion.
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Es muy dificil establecer sistemas de gestion de riesgos de seguridad? sino
se comprenden claramente las amenazas o riesgos que se enfrentan. Por

lo tanto, este deberia ser el primer paso critico en cualquier despliegue o
programa, una vez que haya, al menos, una comprension inicial del contexto.

El proposito de un diagnéstico de riesgos de seguridad es facilitar
el desarrollo de medidas de mitigacion apropiadas para la
implementacion de programas seguros y sostenibles.

El proceso de diagnéstico de riesgos debe realizarse como una parte integral
del disefio de programas y proyectos. Tanto la exposicion al riesgo como las
medidas de mitigacién estén vinculadas a los objetivos y a la implementacion
de programas.

El entorno en el que se dan los riesgos de seguridad® puede cubrir una
amplia variedad de amenazas, como la violencia, el conflicto, las amenazas
naturales, el terrorismo, los problemas de salud, la interferencia politica, el
crimeny la corrupcion. Esta herramienta esta disefiada para permitir a las
organizaciones y a las personas sin ninguna experiencia previa de seguridad
llevar a cabo un diagnéstico bdsico de riesgos de seguridad como parte de
cualquier proceso de diagndstico mas amplio.

Esta herramienta de evaluacion se desglosa en tres pasos:

Desarrollar
estrategias para

Identificacion Evaluar las amenazas
de las y calificar el nivel de

amenazas riesgo de la organizacion
(vulnerabilidad)

reducir el riesgo y
la vulnerabilidad

Consulte el glosario.

Es importante que todas las organizaciones consideren el “umbral de riesgo”
que es aceptable tanto para la organizacién como para su personal. Algunas
organizaciones tienen la experiencia y la capacidad de trabajar en entornos
con riesgos moderados y altos, mientras que otras solo tienen la capacidad

de trabajar en é@reas con riesgos bajos a moderados. Es importante conocer

la habilidad de la organizacién para gestionar el riesgo cuando se determina
un umbral para responder a una emergencia humanitaria. El umbral de riesgo
aceptable también depende de los tipos de programas que se implementan,
es decir, si es critico para salvar vidas, si es de incidencia politica contra
estructuras de poder existentes o de desarrollo a largo plazo.

2 NdT: en inglés, safetyy security.
3 NdT: idem anterior.

Guia del EISF / Seguridad en practica ]5




Paso 1: Identificar las amenazas

Existen varias metodologias para identificar amenazas, incluyendo el mapeo
de actores y el andlisis de contexto. Sin embargo, muchas de ellas requieren
una gran cantidad de investigacion y de tiempo en la regién y es posible que
no sean prdcticas en situaciones de diagnostico en emergencias. No obstante,
las organizaciones deberian completar, al menos, un andlisis preliminar como
parte de todos los diangésticos iniciales para el disefio y la implementacion de
un proyecto. Este andlisis debe mejorarse a medida que hay més informacion

disponible.

Consulte el Médulo 2 - Mapeo de actores y andlisis de contexto.

Existe una amplia variedad de amenazas y riesgos que afectan alas
organizaciones internacionales y nacionales que entran en un nuevo contexto.
A continuacién se muestran algunos ejemplos tipicos para considerar.

Amenazas
violentas

® Ataque armado con
un obijetivo especifico

® Conflicto armado sin
obijetivo especifico

® Secuestro

® Terrorismo

® Violencia con
explosivos (minas,
artefactos explosivos
improvisados (IED),
bombardeo)

® Secuestro de
vehiculos

® Violencia sexual
® Disturbios civiles
® Violencia religiosa
® Crimen

e ;0Otro?

Amenazas
organizacionales

Riesgo ala reputacion

Riesgo financiero
(sistema bancario,
cambio de moneda,
robo, malversacion)
Corrupcion

Riesgo legal
(permisos laborales,
cumplimiento de
legislacion local,
resistencia ala
incidencial)

Riesgo politico
Violencia en el
lugar de trabajo o
discriminacion
Desafios culturales
:Oftro?

Amenazas
del entorno

® Amenazas naturales
(clima, terremotos,
inundaciones, etc.)

® Riesgos médicos
(acceso a tratamiento
médico adecuado
para el personal)

® Problemas
relacionados con
la salud (alimentos,
agua, enfermedad,
estrés)

Accidentes de transito
® Otros accidentes

® |ncendio

e ;0Otro?

Sila organizacion decide llevar a cabo un programa de respuesta ante una
emergencia, se debe realizar un diagnéstico de riesgos més detallado dentro
de los primeros 10-15 dias del despliegue y se deben incorporar los resultados

en la estrategia general.
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Paso 2: Evaluar las amenazas y calificar el riesgo

Una vez que la organizacién ha identificado los tipos de amenazas que
enfrentard, necesitard evaluar cada una de ellas y calificar el nivel de riesgo
para el personal, para la organizacién en su conjunto y para sus operaciones.

Una vez que se haya enumerado cada amenaza y todos los riesgos han sido
identificados, es importante calificar todos los riesgos. Esto ayuda a aclarar la

gravedad (o la falta de ella) del riesgo y qué prioridad se le debe dar.

Amenaza Localizacion ¢Quién/qué éCual sera el
estara en impacto?
riesgo?

Enumere las sLa amenaza Personal Pérdida de vida

amenazas esta confinada | internacional Pérdida de activos

identificadas auna o mas Personal nacional ol

enelpasol dreas o en Miembros de | Dano a a |

y complete toda la region lembros gela reputacion en la

para cada afectada? Sea comunidad corgumdod/con el

unadeellas. | especifico. Vehiculos con gobierno
visibilidad Reduccion de la
Suministros de ayuda capacidad de
trabajo
p.ej. | Secuestrode Ruta al Todo el personal Pérdida de activos
vehiculos aeropuerto — Vehiculos con Reduccién de la
Autopista 1 visibilidad movilidad de los
Vehiculos equipos
todoterreno Reduccion de la
capacidad de
trabajo
Dafio fisico a todo el
personal
Pérdida de vida

La calificacion del riesgo viene de una combinacion de la probabilidad
de que ocurra un incidente y el nivel del impacto que causara.

La mayoria de las ONG y las Naciones Unidas usan un sistema de calificacion
de riesgo similar al siguiente:

1. Muy bajo
2. Bajo

3. Medio
4. Alto

5. Muy alto

Las amenazas pueden variar de nivel geograficamente. Puede ser necesario
evaluar el riesgo por localidad, en lugar de evaluarlo a nivel nacional o
regional. Por ejemplo, en una zona fronteriza puede existir la probabilidad de
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que haya un conflicto armado, mientras que en provincias mas cerca de la
capital puede que tal probabilidad sea menor. Dependiendo de la escala de la
situacién de emergencia puede tener una calificacién de riesgo total para una
zona, o para varias, dentro de la zona afectada para cada tipo de riesgo.

Las amenazas también pueden variar debido a diferentes niveles de
vulnerabilidad del personal. Por ejemplo, algunas veces el personal nacional
puede estar en menor riesgo en una zona especifica que el personal
internacional. La etnia, el sexo, la orientacion sexual (asi como la identidad y
expresion de género) y la experiencia del individuo también pueden afectar la
vulnerabilidad del personal.

A continuacién encontrard una tabla que puede usar para determinar el
nivel de riesgo para cada amenaza que ha sido identificada. Siempre que
sea posible, utilice incidentes reportados anteriormente de varios tipos

de amenazas para justificar el nivel de calificacion de riesgo asignado.

Sin embargo, en una nueva situacion, en donde no se han presentado
respuestas humanitarias recientemente, puede ser necesario usar datos de
intervenciones similares junto con informacion actual de fuentes locales. Las
definiciones para cada nivel deben ser consistentes en toda la organizacion
para que se puedan comparar diferentes contextos.

Insignificante Moderado
e Lesiones poco | e Lesiones e Lesiones sin e Lesiones * Muerte o
serias menores peligro para la serias lesion grave
« Pérdida o dafio | » Alguna pérdidd| Vida e Destfruccion | e Destruccién
minimo a activos | o dafio a activos | e Estrés elevado | grave de grave o fotal de
e Sin demoras en| © Algunas e Pérdida o dafo | acfivos activos
los programas demorasenlos | aactivos e Interrupcion | e Pérdida de
programas « Algunas grave de programasy
demoras e programas proyectos
inferrupciones en
los programas
Probabilidad
Muy poco Muy bajo Muy bajo Muy bajo Bajo Bajo
probable
Cada 4 afos
o mas
Poco probable | Muy bajo Bajo Bajo Medio Medio
Cada 2-3 anos
Moderadamente | Muy bajo Bajo Medio Alto Alto
probable
Cada afio
Probable Bajo Medio Alto Alto Muy alto
Una vez por
semana
Muy probable Bajo Medio Alto Muy alto Muy alto
Diariamente

18
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Algunas organizaciones pueden tener un sistema de niveles de seguridad
que se ha desarrollado en funcién del nivel de riesgo total de la organizacién,
de los programas y del personal considerando todas las distintas amenazas.
El desarrollo de un sistema de niveles de seguridad no esta cubierto por esta
herramienta.

Paso 3: Desarrollar estrategias para reducir el riesgo y la
vulnerabilidad

Una vez que se han identificado y evaluado las amenazas que pueden
afectar una respuesta humanitaria y se han calificado los riesgos, es
importante recomendar medidas de mitigacién de los riesgos para
abordar estas vulnerabilidades. Si bien no hay dos situaciones idénticas,
normalmente existen medidas que se puede seguir para reducir la
exposicion al riesgo.

El desarrollo de estrategias de seguridad es un paso critico para
asegurar que antes de comprometer personal, recursos y la
: reputacion de una organizacion en una respuesta, la agencia ha
tomado todos los pasos necesarios para minimizar el riesgo.

Este es un componente esencial del deber de cuidado. Las estrategias de
mitigacion deben reflejar las estrategias de gestion de riesgo preferidas de la
organizacion, como la aceptacion, la proteccion o la disuasion.

Consulte el glosario.

Consulte el Médulo 4 - Estrategias de seguridad: aceptacion, proteccion
y disuasion.

En general, hay dos formas de reducir la exposicion al riesgo:

Reducir la probabilidad de Reducir el impacto si
que ocurra un incidente ocurre un incidente
(Prevencion) (Reaccion)

Medidas de mitigacion
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Las medidas para reducir el riesgo deben enfocarse tanto en la prevencion
(reducir la probabilidad) como en la reaccién (reducir el impacto). Esto puede
reducir el nivel de riesgo residual a partir del nivel originalmente asignado

a cada amenaza identificada, lo que mejoraré la capacidad para realizar
programas de respuesta ante emergencias. Es importante recordar que el
objetivo de la gestion de riesgos de seguridad no es colocar barreras para
la realizacion de los programas, sino para favorecer que las organizaciones
mantengan su compromiso y capacidad para implementar proyectos a
pesar del nivel de riesgo.

Por ejemplo, podriamos reducir la exposicién al riesgo de accidentes
automovilisticos por medio de:

Reducir la probabilidad Reducir el impacto

® Garantizar que los vehiculos estén @ Asegurar que siempre se usen los
bien mantenidos cinturones de seguridad

® Hacer cumplir los limites de ® Tener equipos de primeros auxilios
velocidad y capacitar al personal

® Proporcionar capacitacion para ® Tener un extintor de incendios
conducfores e Tener los ndmeros de contactos de

® Evitar viajar durante la noche fuera emergencia
de las ciudades ® Colocar triangulos de advertencia

® Evitar rutas congestionadas de alto de seguridad
nesgo ® Tener seguro y servicios de

® FEvitar viajar en clima extremo asesoramiento

Se pueden reducir algunas amenazas como los incendios en la oficing, los
robos y los accidentes automovilisticos mediante buenas estrategias de
prevencion. Sin embargo, amenazas como los desastres naturales, los fallos
de las infraestructuras o el riesgo politico son ampliamente impredecibles, y
por lo tanto debe enfocarse en la reaccién, para reducir el impacto sobre el
personal y los programas.

Siempre que sea posible, identifique sistemas confiables de alerta
temprana que puedan ayudar su organizacion a mitigar el riesgo. Pueden
implementarse algunas medidas de reaccion como parte de la preparacion
organizacional, como el suministro de equipos de primeros auxilios, la
capacitacion sobre primeros auxilios, el almacenamiento de suministros de
emergencia o la formacién sobre seguridad personal.
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Las medidas de mitigacion deben reflejar el diagnéstico de riesgos. Por
ejemplo, si se identifica que una amenaza en particular tiene una baja
probabilidad, pero su impacto es critico, el hecho de implementar medidas
solo para reducir la probabilidad tendra un efecto limitado en la reduccion
del riesgo.

Cada vez mads organizaciones eligen trabajar por medio de socios locales
como una forma de reducir su exposicion al riesgo, especialmente en
contextos llenos de desafios. Sin embargo, esto transferird los riesgos a los
socios locales. Si bien la amenaza total a la ONG local seguird siendo la
misma, es importante entender que los riesgos resultantes pueden ser muy
diferentes y solo porque la organizacién socia es local, eso no significa que
no estard expuesta al riesgo.

Consulte el documento del EISF “International agencies working with
local partners”.
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Las organizaciones de ayuda humanitaria utilizan fipicamente tres
estrategias de seguridad en todos los contextos.

Aceptacion

Construye un entorno operacional
seguro a través del consentimiento,
aprobacion y cooperacion de los
individuos, de las comunidades y de
las autoridades locales.

Proteccion

Reduccion del riesgo,
pero no la amenaza, por
medio de la reduccion

de la vulnerabilidad de la
organizacion (p.ej., vallas,
guardias, muros).

Disuasion

Reduccion del riesgo
controlando la amenaza
con una contra amenaza
(p.€j., proteccién armada,
presion diplomatica/
politica, suspension

=
O
Q
=
o
H

temporal).

Por lo general, las organizaciones internacionales y nacionales de ayuda
priorizan la estrategia de aceptacion como enfoque predilecto. Sin
embargo, esto puede fomar tiempo y las organizaciones que se despliegan
en nuevas areas no pueden asumir que obtendrén la aceptacion de la
comunidad. Una organizacion puede enfocarse inicialmente en las medidas
de proteccion y disuasion hasta que se haya logrado la aceptacion. Sin
embargo, es importante tener en cuenta desde el primer dia que cualquier
comportamiento tendrd un impacto en los futuros esfuerzos para alcanzar la
aceptacion.

Aceptacion

Después de una emergencia repenting, es un reto para los gobiernos y

las comunidades anfitriones distinguir entre las diferentes organizaciones
cuando un gran ndmero de nuevas ONG internacionales y nacionales,

asi como agencias de las Naciones Unidas, se establecen en la zona.

Esto puede complicarse por la rapida rotacién del personal durante las
primeras semanas, cuando los primeros en responder son reemplazados
por personal que se quedard mas tiempo en la zona. Todo el personal
desplegado y los empleados locales -incluyendo gestores, movilizadores
comunitarios y conductores- deben ser informados sobre la manera en que
la organizacion aplicard las tres estrategias y sobre como la aceptacion seré
construida entre todos los actores interesados.
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La construccion de la aceptacion no se hace solo en las comunidades con
las que trabaja una organizacion, sino con todos los actores relacionados.
Un mapeo de actores ayudard a la organizacion a identificar los actores
relacionados que pueden estar afectados por sus programas, y qué aliados
puede tener para asi desarrollar la aceptacion con ellos. Recuerde que lo
que una organizacion y sus empleados digan en la zona no es la Gnica
manera en que las partes interesadas pueden obtener informacién. Muchas
comunidades ahora tienen acceso a Internet, de modo que los mensaijes
comunicados deben ser coherentes con lo que estd en su pagina web y
cuentas de redes sociales.

La aceptacion tiene que conseguirse y puede perderse muy
facilmente, y el comportamiento de una persona puede afectar toda
la comunidad.

v olnpow

La aceptacion se debe abordar proactivamente.

Puntos clave:

e Sea preciso al explicar quién es, los antecedentes y prioridades de
su agencia, de donde proviene su financiacién y cémo desarrolla sus
programas.

e Sisu organizacion es religiosa o secular, tenga claro como esto afecta
0 no su trabajo, sobre todo en un contexto muy religioso. También sea
consciente de como serd percibido.

e Entienda quiénes son sus socios, como son percibidos y el impacto que su
relacién tendra en la aceptacién del socio y en la propia.

e AsegUrese de que las partes interesadas se hayan comprometido antes
de iniciar cualquier trabajo.

e Tenga un sistema de quejas riguroso y sea visto dando seguimiento a los
problemas.

e No aisle a su personal de las comunidades. Manténgase visible y
accesible.

Proteccion

Las medidas de proteccion deben ser desarrolladas en linea con el
diagnéstico de riesgos y se debe asegurar que son aplicadas por igual
por todo el personal (local e internacional) y a todos los niveles dentro de la
agencia. Las organizaciones deben capacitar al personal en medidas de
seguridad, orientar a los nuevos empleados, y buscar la coordinacién con
otras agencias o foros de seguridad.

Consulte el Médulo 5 - Coordinacién de seguridad enfre ONG y ofras
fuentes de apoyo.
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La proteccién fisica de los edificios, recintos y/o sitios de distribucion no debe
hacer pensar que la organizacion estd construyendo un banker o un fuerte.
Los recintos y otras oficinas o espacios de trabajo deben fundirse con los
edificios de la vecindad.

Consulte el Médulo 7 - Seguridad de las instalaciones.

Es importante enfocarse en los mejores sistemas de comunicacion que la
organizacion pueda permitirse, o que estén disponibles, incluyendo radio,
Internet, teléfonos moviles, teléfonos fijos, satelitales, fax, correos informales
U otros. Los sistemas de comunicaciones deben estar acompafiados de
politicas para que el personal se reporte (regularmente o en base a un
horario) para garantizar la seguridad.

Consulte el Médulo 8 — Comunicaciones y seguridad de la informacién.

=
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Disuasion
La disuasién es generalmente la estrategia de Oltimo recurso. Se utiliza
cuando la aceptacion y la proteccion no han tenido éxito o han demostrado

ser inadecuadas. En algunos contextos, también puede ser requerida por los
gobiernos anfitriones (p.ej., Somalia, Chad, Niger).

La retirada de los servicios es la principal amenaza que puede ser utilizada
en una zona insegura, pero la organizacion debe asegurarse primero

de que los gobiernos locales y los acuerdos con los donantes no se vean
comprometidos. No haga amenazas vacias.

Los guardias armados o escoltas militares o de la policia deben evitarse
siempre que sea posible ya que a menudo hacen que la aceptacion
sea imposible o muy dificil -incluso en una fase posterior. Ellos podrian
incrementar también el riesgo de lesiones por tiroteos, o el riesgo de
extorsion o0 acoso.

Consulte el documento informativo del EISF “Engaging private security
providers: a guideline for non-governmental organisations”.

Ala hora de considerar las diferentes estrategias de seguridad es importante
entender la mision, la vision y el mandato de la organizacion. Todas las
organizaciones son diferentes, no s6lo en su misioén y programas, sino
también en sus vulnerabilidades y capacidad para responder ante ellas. Solo
porgue una organizacion esté implementando una estrategia particular no
significa que vaya a funcionar para otra agencia, incluso si estan trabajando
en el mismo contexto.
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En cualquier pais donde las organizaciones de ayuda se congregan en
respuesta a una emergencia o crisis ya existente, a menudo se forman
diferentes foros y grupos de coordinacion. En las regiones donde la
inseguridad es un problema, las ONG también pueden hacer foros dedicados
ad la seguridad. Estos pueden ser parte de un cuerpo de coordinacion de ONG
mas amplio, o de un cuerpo auténomo o un grupo informal para coordinarse y
compartir informacion.

Los foros de seguridad suelen ser presididos por una organizacion y atienden
a ellos los referentes de seguridad de las organizaciones miembro. Estos
foros generalmente se utilizan para compartir diagnésticos del contexto e
informar sobre incidentes ocurridos. Estos foros pueden compartir los costos
de organizacién de formaciones para personal, proporcionar consejos en
respuesta a recomendaciones de las embajadas o gobiernos anfitriones,

y actuar como punto central de coordinacién con otros actores tales como
UNDSS. Si un foro esta disponible, se aconseja a las organizaciones unirse
tanto para recopilar informacion sobre el contexto como para identificar las
mejores prdcticas en ese pais en particular.

La pertenencia a un foro de seguridad no es un substituto para
que la organizacion complete su propio diagnostico de riesgos y
desarrolle relaciones de trabajo con actores clave como UNDSS u
otras agencias.

Cuando se nombra a un miembro del personal para que asista a estas
reuniones de coordinacion, aseglrese de que tenga apoyo para dedicar
tiempo a esto como prioridad y también que conozca bien las reglas de
participacion -en particular, la manera cémo la informacion compartida debe
ser manejada. AsegUrese de que ese individuo tenga el apoyo necesario para
poder compartir informacién dentro de la organizacion para maximizar el
beneficio de la pertenencia al foro.

Existen numerosas fuentes adicionales de informacién a las cuales las
organizaciones pueden conectarse para mejorar el flujo de informacién sobre
incidentes, obtener consejos para mitigar los riesgos de varias amenazas y
mejorar la capacidad de seguridad. Por ejemplo, “Saving Lives Together” (SLT),
es un marco para la colaboracién en seguridad entre las ONG y las Naciones
Unidas. Comprende un conjunto de recomendaciones tales como intercambio
de informacioén y recursos que se basan en las mejores prdcticas de gestion de
riesgos de seguridad. Aunque la ONU no se hace responsable de evacuacion,
comunicacion u otros servicios de apoyo para ONG, en ciertos contextos
pueden coordinar tales servicios.

La Oltima version del marco SIT fue publicado en 2015 y estéd acompanada de
directrices especificas con respecto a lo que se espera de la colaboracion entre
las ONG y la ONU. EI SLT no es el dominio exclusivo de UNDSS, pero este Gltimo
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es el que lo lidera dentro del sistema de las Naciones Unidas. Los contactos
locales de UNDSS pueden ser identificados a través de los miembros de la
sede del SLT, como EISF o InterAction.

Otras fuentes de informacion de seguridad*:

® |os gobiernos nacionales, los gobiernos donantes y sus embajadas.

® |os ministerios de gobiernos anfitriones.

® E| Departamento de Ayuda Humanitaria y Proteccion Civil de la
Unién Europea (ECHO) que produce material de seguridad para las
organizaciones de ayuda en algunos contextos.

® |as compafias de seguros, ya que a menudo tienen un servicio de
asesoramiento de amenazas vinculado con varios paises y/o regiones.

® Consultores de seguridad de ONG.

Los proveedores locales de seguridad ([empresas de guardias).

Los medios de comunicaciones internacionales y nacionales.
Otras ONG y sus organizaciones socias.

Comunidades anfitrionas y beneficiarias.

Personal nacional.

Insecurity Insight.

Aid Worker Security Database.

International NGO Safety Organisation (INSO), si esta disponible.

El Foro Europeo Interinstitucional para la Seguridad (EISF).

Para tomar una buena decision es necesario contar con informacion precisa
y de confianza. Toda informacion debe ser tenida en cuenta en base ala
fiabilidad de la fuente, el nUmero de individuos/organizaciones que por
separado reportan la misma informacion, y los sesgos locales. Generalmente
hay que evitar actuar en base a rumores sin confirmacién por una fuente de
confianza.

Consulte el Médulo 8 — Comunicaciones y seguridad de la informacion.

En una situacion de emergencia o de crisis, la seguridad del personal,

su organizacion y posiblemente también las comunidades beneficiarias
dependeran de su capacidad de tomar decisiones y activar planes de
contingencia. Hay una serie de sistemas para calificar la calidad de la
informacion. A continuacién, se muestra un cuadro sencillo para ayudar a
evaluar la informacion recibida.

4 NdT: eninglés, safetyy security.
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Informacion detallada Informacién vaga
y creible o incompleta

Buena informacion para Considere la informacion

Fuente fiable, o v
de confianza tomar decisiones pero busque confirmacion
Fuente Busque confirmacion No ignore pero no tome
desconocida a través de fuentes decisiones antes de
poco fiable conocidas consultar otras fuentes
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Los planes de seguridad no son documentos estratégicos. Deben ser
simples, faciles de usar y proporcionar informacion en un formato que el
personal pueda usar en su frabajo diario; si no, el documento no serd leido
completamente ni utilizado. Para ser gestionable, los planes de seguridad
no deben tener mas de 20 paginas o el personal no los leerd, recordaré ni
usard el documento.

Existen muchas variaciones de planes de seguridad. Sin embargo, la
mayoria sigue un formato general y contiene tipos de informacion similar
dependiendo de la organizacion, el tipo de programa, la cantidad de
personal y el tamafo de los activos, la ubicacion de los proyectos, el contexto
operacional y otros factores localizados.

La mejor manera de hacer planes de seguridad es involucrar una

mezcla de personal, incluyendo gerentes, administradores, gestores de
programas, el personal de terreno y los conductores, asi como una mezcla
de diferentes nacionalidades, etnias y sexos. Cada uno de ellos ofrecera
una perspectiva diferente.

Usando una mezcla de personal, nacional e internacional, de la oficina del
pais y del personal de terreno, puede crear un sentimiento de propiedad

e inferés colectivo en relacion con el plany asi mejorar su cumplimiento.

Sin embargo, evite tener un enfoque muy centrado en la gestion ya que el
personal de primera linea en el terreno puede enfrentar el mayor riesgo.

De manera similar, evite un enfoque excesivo en el personal internacional y
considere la exposicion al riesgo de todos los empleados, también el personal
nacional trabajando en los programas. Si el plan de seguridad incluye
diferentes medidas para el personal internacional, nacional reubicado y local,
los motivos para estas diferencias deben explicarse claramente a todo el
personal. De lo contrario, individuos pueden percibir que la organizacion solo
se ocupa de un grupo en particular dentro del personal.

9 olnpow

El plan de seguridad, o al menos las partes relevantes, deben estar
disponibles en el idioma de los usuarios. Para el personal no alfabetizado

y si la fraduccién no es posible, considere como se divulgara la informacion
dentro del plan de seguridad. Es importante incluir y explicar el plan de
seguridad a todo el personal basado en la oficina, incluyendo al personal de
limpieza y vigilantes. Los miembros del personal que no estan involucrados
en la organizacién como personal de programacion o de gestion pueden ser
mads vulnerables a ofertas de dinero a cambio de informacién. Ellos saben
menos sobre la mision de la organizacion y pueden tener menos interés en
garantizar la seguridad de todo el personal.

Si el diagnéstico de riesgos identifica una amenaza, el plan de

seguridad debe aconsejar al equipo como gestionar el riesgo de
esa amenaza.
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Puede usar la plantilla de abajo para garantizar que su plan de seguridad
tenga todos los elementos principales.

I. Descripcion general del plan de seguridad

e Obijetivo del documento

¢Por qué es importante este documento para todo el personal?

e ;Quién es responsable de preparar el plan, actualizarlo y formar al
personal?

e Suumbral de riesgo

:Qué nivel de riesgo puede manejar su organizacion? ; Cudnto es demasiado?

e Su estrategia de seguridad

< Como utiliza su organizacion las estrategias de aceptacion, disuasion 'y
proteccion? ;Cémo evalta los resultados?

Consulte el Médulo 4 - Estrategias de seguridad: aceptacion, proteccion
y disuasion.

e Fecha del documento/actualizacion/revisiones

9 olnpow

< Cuadndo se redacté el documento? ;Cuando se debe actualizar?

Il. Contexto actual - su diagnastico de riesgo
Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.

e El contexto general

Una buena descripcién general del pais y la region y de los desafios
enfrentados.

e Su sistema de diagnéstico de riesgos

<Coémo identifica las amenazas y su sistema de calificacion?

e Amenazas a las que se enfrenta en su contexto
e Evaluacién de amenazas y evaluacion del riesgo

lll. Procedimientos operacionales estandar (SOP por sus siglas en inglés)

Esta seccién debe incluir los SOP para todas las amenazas y riesgos
identificados en su diagnéstico de riesgos. Deben ser simples, con
instrucciones claras para que el personal sepa como prevenir el riesgo (reducir
la probabilidad) y/o cémo reaccionar si ocurre un incidente (reducir el impacto).
Debe estar en el formato de listas de verificacion, procedimientos o acciones.

e Transporte de efectivo
e Comunicaciones, incluyendo planes de redes sociales
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Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.

e Reporte de incidentes
e Viajes a terreno y seguridad de los vehiculos

Consulte el Médulo 9 - Seguridad de los viajes: aeropuertos, vehiculos y
otros medios de transporte.

e Incendio en la oficina o recinto

e Confrol de acceso a la oficina e instalaciones

e Robo

e Accidente de vehiculo

e Incluya otros SOP

IV. Otras secciones clave

e Saludy seguridad®

Proteccion del personal de amenazas a la salud (malaria, VIH, etc.) asi como
accidentes, estrés, tsindrome de estrés post fraumatico (PTSD por sus siglas
en inglés).

9 olnpow

e Recursos humanos

Politicas relacionadas con la contratacion, verificacion de antecedentes,
contratos, confidencialidad, etc.

e Seguridad administrativa y financiera

Politicas para prevenir robos, fraude, corrupcién, asi como manipulacion de
efectivo y aprovisionamiento.

e Incluir ofras secciones clave

V. Seccion de gestion de crisis

;Quién forma parte su equipo de gestion de crisis (Crisis Management Team,
CMT) y a quién reporta este equipo?

.Coémo se activara el CMT?

También incluya los planes de contingencia para crisis que se anticipan
puedan ocurrir como secuestros, desastres naturales, evacuaciones y
conflicto armado. A diferencia de los SOP, los planes de contingencia son
herramientas de gestién y no son para distribucién general.

Consulte el Médulo 10 — Hibernacion, reubicacion y evacuacion.

Consulte el Médulo 11— Apoyo médico y evacuacion.

5NdT: eninglés, health and safety.
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Cuando se considera una nueva oficing, residencia o recinto, primero revise
su diagnostico de riesgos para entender cudles son los tipos de amenazas,
cudl es el nivel de amenaza y cudl es el nivel de proteccién o disuasion que
probablemente necesitard. Esto también aplica si se traslada a una oficina
existente con una organizacion socia. También considere si serd posible
crear una estrategia de aceptacion en la ubicacion: esto normalmente es
mas dificil en Greas mas urbanas que en entornos rurales, si bien siempre es
recomendable crear un entendimiento mutuo con sus vecinos.

Esto es aplicable a todas las propiedades de la organizacion,

oficinas, residencias, almacenes, clinicas, escuelas, etc.
En una respuesta de emergencia, usualmente es necesario y/o conveniente
compartir el espacio. Si este es el caso, es importante acordar quién es
responsable de qué, es decir, perimetro de seguridad, servicios de vigilancia,
estrategia de aceptacion local, etc.

Consulte la guia del EISF “Office opening: a guide for NGOs”.

Seguridad de oficinas, recintos y otras instalaciones

=
O
Q
=
o
~N

El “barrio”

Limites de la propiedad

Su

instalacion

Lo que puede controlar

Fuera de su control

El anillo exterior: el barrio

Este es el rea que bordea la oficina/recinto/instalacion/residencia. El
diagnostico de riesgos debe identificar quién en el érea puede afectar la
seguridad del personal. Necesita entender su barrio y las partes interesadas
en &l para implementar su estrategia de aceptacion. Puede ser mas facil en
dreas rurales que en entornos urbanos, pero desarrollar un entendimiento con
sus vecinos es esencial en fodos los contextos.
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Considere:

e Acceso ala calle, tanto el acceso a la oficina y cdmo viajard de manera
segura a ofros lugares. ;Es un callejon sin salida? Esto puede ser positivo
para la identificacién de una observacion hostil pero limitard las opciones de
viaje/rutas de escape.

Peligros naturales como fios (inundacién), colinas (deslizamientos/avalanchas),
pantanos (malaria/dengue) o bosques (incendio, animales salvaijes).

e Vecinos como las embajadas, puestos militares/policiales, bancos, oficinas
gubernamentales, otras ONG o universidades.

Distancia a los aeropuertos, hoteles, ubicaciones clave en una emergencia.

Estructuras de bloqueo/caracteristicas naturales que interrumpirian las
comunicaciones satelitales en una emergencia.

e El propietario, su historia y reputacion.
e Acceso confiable a agua limpia.
e Acceso a teléfono, Internety redes moviles.

El anillo medio: la propiedad

Esta es la primera drea que estd bajo el control de la organizacion. El
diagnéstico de riesgos debe guiarlo sobre como asegurar la propiedad en
términos de una pared perimetral, una valla o una cerca, o si la deja abierta,
es decir, su estrategia de proteccion.

£ 0InpOW

Recuerde siempre que, si siente la necesidad de construir un
“bunker” para estar seguro, probablemente no deberia estar basado
en esa areaq.

Cuando planifica el perimetro debe considerar como puede impactar a sus
vecinos y a suimagen. Considere el mensaije que envia. Si decide tener un
perfil bajo y luego envuelve su recinto con alambre de pUas, haciendo que se
destaque de sus vecinos, serd contraproducente. También debe considerar
cdmo su presencia puede afectar a sus vecinos:

e ;Necesita un generador? Silo necesita, ¢ puede ubicarlo lejos de otras
propiedades y/o hay posibilidades para aislamiento acUstico?

e ;Hay suficiente espacio de estacionamiento en el recinto y/o en el drea sin
molestar a los demds?

e ;Su presencia crea un riesgo de seguridad para sus vecinos?

@ Sj contrata guardias, ;donde se ubicaran?

Es posible crear medidas de proteccion que no cambien negativamente la
apariencia del recinto. Por ejemplo, alambre de pUas debaijo de la parte

superior de la pared, usando jardineras de flores o macetas para disfrazar
las barreras de hormigén, efc.
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Adentro de su propiedad existen otras cuestiones que necesitard considerar:

e Control de acceso (planificado): §cdmo acceden el personal, los visitantes,
los proveedores o los miembros de la comunidad a su propiedad?
Considere entradas para vehiculos/personal, controles de identidad,
dreas de estacionamiento seguro, tarjetas de identificacion, zonas de
espera y controles de multitudes (si corresponde).

e Confrol de acceso (no planificado): ¢qué facil es para las personas entrar?
¢ Existen [imites compartidos con los vecinos o hay espacios abiertos? ;Hay
drboles sobresalientes y qué tan cerca estan los muros perimetrales a los
edificios?

e Los peligros de incendio incluyendo almacenamiento de gasolinay
combustible, lineas de energia eléctrica y dreas designadas para fumadores.

e ;Como se recolecta la basura? ;Se trata de un modo seguro y adecuado
para el medioambiente?

® Salidas de emergencia: si su recinto tiene una pared y una entrada central
frente a la calle, ;como evacuara de forma inadvertida si hay peligro frente
alas instalaciones? ;A donde irG? ; Quizas a un recinto/instalaciones de la
ONU/otra ONG/residencias en la vecinidad?

El anillo interno: el/los edificio(s)

£ 0InpOW

La seguridad de los edificios de la organizacién, sean oficinas, recintos/
almacenes o residencias, es esencial dado que contienen sus objetos més
valiosos incluyendo a las personas, equipamientos, activos, efectivo, registros
y materiales y suministros de ayuda. El disefio del edificio también debe ser
apropiado para los peligros naturales, p. €]., resistente a terremotos, aislado
contra el calor y/o frio o para el frio y/o calor.

Para que el personal sea efectivo en su trabajo, es importante que se sientan
seguros en sus oficinas y alojamientos. Considere:

e Laseguridad de puertas/ventanas, aseguréndose que impiden el acceso
no autorizado pero que no atrapen al personal en caso de un incendio/
evacuacion.

e La seguridad de los techos (frecuentemente un punto de entrada preferido
para robos después de horas de trabajo).

e Una drea de recepcion que controla el acceso a otras areas vulnerables.

e Procedimientos de control de acceso para que los visitantes autorizados,
alingresar al edificio, no puedan pasear por la propiedad sin supervision.

e Inspecciones eléctricas programadas para reducir el riesgo de incendio
ademadas de politicas estrictas sobre la prohibicion de sobrecarga de
enchufes de corriente.

Almacenamiento seguro de documentos incluyendo cajas fuertes a
prueba de incendio fijadas en la pared o el suelo.
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e Rutasy procedimientos de evacuacion de emergencia claramente
sefializados y practicados.

e De ser necesario, un cuarto seguro que pueda alojar a todo el personal
que esté en el edificio y equipado con suministros de emergencia (botiquin
de primeros auxilios, linternas, mantas, alimentos, dispositivos de
comunicacion cargados/funcionando, extintor de incendios). Verifique que
el equipo de comunicacion de emergencia funcione en el cuarto seguro.
Los teléfonos satelitales normalmente requieren contacto sin obstaculos,
por lo que se pueden necesitar antenas externas.

e Unidades de suministro eléctrico ininterrumpido (Uninferrupted Power
Supply, UPS) para proteger computadoras y otros dispositivos eléctricos
cuando no se puede confiar en el suministro eléctrico o estd sujeto a picos
o cortes de energia.

® Alarmas contra incendios o intrusién y acciones a tomar cuando se
escuchen, incluyendo simulacros y ejercicios précticos.

Seguridad de las residencias del personal

Las residencias del personal pueden ser abordadas de manera similar a

las otfras propiedades, pero con algunas precauciones adicionales para
garantizar la seguridad. Mientras que toda la residencia necesita tener
seguridad adecuada, objetos de valor (TV, computadoras, electfrodomésticos,
etc.) normalmente estan en las éreas “pUblicas” de la casa donde los
invitados o amigos pueden entretenerse y estos objetos probablemente

son la principal atraccién de ladrones. Las areas privadas de la residencia
incluyen dreas para dormir, por lo cual necesitardn estdndares mas altos de
seguridad que las dreas pablicas.

£ 0InpOW

Area publica Area privada (segura)
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Considere:

e Una puerta sélida, con cerradura, entre las areas pUblicas y privadas de la
residencia.

e Mejor seguridad de las ventanas y el techo en dreas privadas, con cerradura
desde adentro pero no siendo un obstéculo en el caso de un incendio para
la evacuacion.

e Un cuarto seguro con botiquines de primeros auxilios, mantas, linternas,
extinguidores de incendios y un dispositivo de comunicacién cargado y
probado regularmente.

e Tela mosquitera en las ventanas para alejar los mosquitos (para la
prevencion de enfermedades).

e Control estricto de las llaves y cualquier duplicado.

® |uces exteriores, especialmente alrededor de las entradas.

También es importante considerar la cultura local. En un ambiente conservador,
puede necesitar considerar una separacion entre sectores masculinos y
femeninos, asi como una separacién entre el personal nacional como los
guardias y los conductores y el personal internacional -de manera que el
personal internacional se pueda relajar sin ofender o dar una impresion
equivocada al beber alcohol y bailar, las mujeres llevando pantalones cortos, efc.
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Vigilantes y guardias de seguridad

Muchas organizaciones buscan contratar vigilantes y/o guardias de
seguridad localmente como un primer paso para desarrollar sus sistemas
de seguridad en relacién con las instalaciones. Las organizaciones
normalmente usan el término “vigilantes” en lugar de “guardias” para
respaldar la comprensién de que no se espera que el personal arriesgue su
propia seguridad para proteger el recinto y sus activos.

Los guardias usualmente son el primer punto de contacto entre la
comunidad anfitriona y una ONG. Cémo se comportan, sus modales, asi
como su profesionalismo a menudo se reflejaran en su empleador. Por lo
tanto, asegure lo siguiente para todos los guardias y vigilantes:

e Que conozcan el mandato y el Céddigo de Conducta de su organizacion.

e Que reciban instrucciones claras sobre sus tareas y como serdn supervisados.

e Proporcionar a los guardias tuna lista de “acciones” sobre como responder
en caso de visitas, actividades sospechosas, robo, incendio, lesiones
u ofro incidente que probablemente pueda ocurrir, segin haya sido
identificado en su diagnéstico de riesgos.

e Asegura que los miembros del personal traten a los guardias con respeto
y que entiendan las obligaciones de los guardias. Asegura cumplimiento
de esto por parte de los demas empleados.
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e Se les debe proporcionar alos guardias una lista de contactos de
emergencia y medios para comunicarse si sucede un incidente,

Consulte el documento informativo del EISF “Engaging private security
providers: a guideline for non-governmental organisations”.

Practicamente todos los guardias de las ONG no estén armados. Sin embargo,
en entornos de alto riesgo puede ser comUn que las organizaciones tengan
una respuesta armada en caso de emergencia, ya sea activada por botones
de pdnico o por los guardias existentes. Si este es el caso, la organizacion
debe obtener informacién sobre quién presta el servicio armado (compadia
privada, policia, ejército), cudl es su proposito (proteger al personal y los
activos de la organizacién o arrestar a los atacantes), su nivel de formacion y
la responsabilidad de la organizacién si alguien (personal, guardia, peaton)
recibe un disparo durante una respuesta armada.

Existen tres categorias principales de guardias de seguridad: guardias
comerciales, guardias contratados y voluntarios de la comunidad. Cada uno
de ellos tiene ventajas y desventajas.

Servicios de guardias comerciales

Son suministrados por una compadia de servicios de guardias contratados.
La compadia de guardias puede rotar el personal haciendo que sea dificil
crear un nivel de confianza. Es importante, particularmente en edificios
residenciales, que los miembros del personal conozcan al guardia que
debe abrir la puerta de entrada. De otra manera, el guardia puede causar
sentimientos de inseguridad en lugar de aliviarlos.

Ventajas Desventajas

L O|npow

El proveedor puede prestar servicios | La organizacion tiene poco
adicionales como un equipo de 0 ningUn control sobre las
respuesta rapida (sea claro sobre instrucciones y obligaciones
qué implica), alarmas, redes de estandar de los guardias.
radio, patrullas y supervisores
nocturnos.
Contrataciones, formacion, Las companias de seguridad,
sueldos, recursos humanos, en su mayoria, estan mas
administracion y programacion preocupadas por los “resultados”.
son realizadas por el proveedor.
Los guardias estan mal pagados y
desmotivados.
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Guardias contratados

Estan empleados directamente por la organizacion.

Ventajas Desventajas

Los guardias pueden estar mejor
pagados dado que el dinero de
las organizaciones de ayuda no
se destina al sistema de beneficio
comercial.

La organizacion debe asumir la
responsabilidad de la formacion,
los uniformes, el equipamiento, la
administracion y supervision.

Como miembros del personal,
tienen una mayor lealtad y el
conocimiento de los estandares,
politicas y Cédigo de Conducta de
la organizacion.

No hay un apoyo adicional
disponible.

Voluntarios de la comunidad

Normalmente, son guardias proporcionados por la comunidad anfitriona
en las dreas del programa. Habitualmente son la Gnica opcion en

areas remotas. Normalmente existe
equipamiento minimo.

Ventajas Desventajas

Utiliza el enfoque de “estrategia
de aceptacion” incorporando a la
comunidad en la seguridad.

un costo por salarios, formacion,

No hay estandares establecidos
para las funciones del trabaijo.

Falta de rendicion de cuentas.

Abierto al abuso.
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Comunicaciones
y seguridad de la
informacion

sCudl es el contexto y quiénes son los actores?

ssecesscsene

Analisis de contexto y

mapeo de actores

Diagnostico de riesgos

Estrategias de seguridad
Aceptacion, proteccion
y disuasion

Plan de seguridad

¢Qué impacto tendrdn su organizaciony
programas en el contexto y los actores?

;Cudles son las amenazas a las que se enfrenta?
sCudles son sus vulnerabilidades a esas amenazas?

sCudl es la probabilidad e impacto de los riesgos?

Entienda el enfoque de su organizacion: ;qué
estrategias utiliza generalmente y cudles en este
contexto en particular?

ANTES DEL DESPLIEGUE O AL
INICIO DEL PROGRAMA
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seguridad entre ONG y
otras fuentes de apoyo

Procedimientos
Operacionales Estandar
(Como mitigard el
equipo las amenazas
identificadas en el
diagnéstico de riesgos)

Planes de contingencia
(Como respondera la
gestion a situaciones

anficipadas)

EN LAS PRIMERAS
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Al establecer un nuevo despliegue, proyecto o misién, hay que tomar

el tiempo para analizar los tipos de comunicaciones que se tendrd a
disposicion (teléfono fijo, redes de telefonia mévil, teléfonos satelitales,
Internet, correo postal, mensajeria, efc.) y qué tan confiables se espera que
sean. En el mundo moderno, las comunicaciones son una necesidad clave
para la “supervivencia”, tanto como los alimentos, el agua y el albergue.

Presupuestar fondos con suficiente antelacion para contar con sistemas de
comunicaciones fiables -incluyendo sistemas de respaldo y alternativos para
reemplazar el equipamiento dafado, perdido o robado- es un componente
clave tanto de la seguridad del personal como del éxito del programa.
Ademads, es posible que hagan falta licencias para utilizar algunos métodos
de comunicacion, tales como las radios o los sistemas satelitales. Las
Naciones Unidas tal vez puedan ayudar a obtener dichas licencias. La
organizacion debe incluir en el presupuesto el tiempo de uso o la adquisicion
de las licencias cuando sea necesario.

Sea consciente de las nuevas tecnologias que pueden mejorar sus
comunicaciones eficientemente como las tarifas satelitales para
teléfonos inteligentes o sistemas de mensajeria por satélite frente a
teléfonos de voz tradicionales.

Compre lo mejor que se puede permitir finacieramente.

8 oInpow

No obstante, las organizaciones tienen que considerar la imagen que da
su equipamiento de comunicaciones. Si tener un perfil bajo es parte de la
estrategia de seguridad, colocar radios y antenas de alta frecuencia a los
vehiculos, los hara resaltar tanto como si llevaran un logo.

En las regiones donde hay conflicto o disturbios civiles o donde acaba de
ocurrir un desastre natural, nunca asuma que el Internet y las redes méviles
funcionardn adecuadamente. Cuando hay emergencias de seguridad o
desastres naturales, los gobiernos suelen tomar control de las redes (o
incluso cerrarlas), cuando mas las necesita. Es importante no depender de
un solo sistema, ya sean lineas terrestres, redes de telefonia mévil, teléfonos
satelitales, Internet u otros.

Sea creativo. En sifuaciones de emergencia, las ONG han utilizado repetidores
de taxistas para mantener las comunicaciones con el personal cuando los
teléfonos o el Internet no han estado operativos, o empleado camellos para
llevar mensajes y mantener el contacto con comunidades alejadas.
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Informes Participacion
Gestion de crisis Sede . Construccién de aceptacion
- . : Miembros de lo  |RESTSRTEN-
Requerimientos de los donantes internacional o idad Planificacion
Financiacion de propuestas donantes comunidaa Consultas

Evaluaciones de los programas

Coordinacion

Mensaijes de emergencia
Informes de incidentes
Negociacion de acceso
Solicitudes de apoyo

Informar de refrasos,
problemas con los vehiculos

Seguridad durante los vidjes
Averias, accidentes
Retrasos en los viajes

Gestion de programas
Lugares de los Informes de seguridad

proyectos de Informes de progreso
terreno Coordinacién

Monitoreo y evaluacion

Salud y bienestar del
personal

Gobierno anfitrion
Agencias de la ONU
Otras ONG
Fuerzas de seguridad

comunicacion

Comunicar relatos

N\ed'_OS d‘? Informacion para captacion
comunicacion, de fondos

inC|UYen.d0 Gestion de las expectativas
redes sociales Control de los mensaijes

Personal

viagjando entre
localizaciones

Seguridad vial Riesgo a la reputacion

Procedimientos y seguridad de las comunicaciones

Establecer y mantener una red de comunicaciones amplia es clave para

la seguridad y el éxito de las operaciones. Si su organizacion tiene redes

de radio o teléfonos satelitales, ensefie al personal a utilizarlos en el
proceso de orientacién inicial e indique donde pueden usar el equipo de
comunicaciones instalado (por ejemplo, ¢hay que estar en el exterior? shay
puntos donde el equipamiento no funciona?). AsegUrese de que el personal
pueda comunicarse con su familia y amigos durante los despliegues y
especialmente en emergencias.
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Cada vez son mas las organizaciones y los organismos de coordinacion que
utilizan WhatsApp y otras aplicaciones sociales similares para intercambiar
informacion directamente entre el personal. Esto puede ser muy ventajoso

d la hora de compartir informacién en tiempo real, aunque la informacion
que se fransfiere en estas redes no esta verificada. Debe haber directrices
claras sobre qué informacién se puede y no se puede compartir y sobre los
procedimientos que indiquen como actuar al recibir informacion.

Por lo general, todos los procedimientos y las directrices de comunicacion

deben ser discutidos con el personal. Los procedimientos escritos, asi como

la informacion esencial de contacto en casos de emergencia, incluyendo los
nOmeros de teléfono, frecuencias y sefales de llamada, deben estar publicados
en la oficina, en cada vehiculo y en una tarjeta que cada empleado lleve consigo.
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Es importante comprobar los sistemas regularmente y tener una
fuente de energia de respaldo para la radio y para cargar los
teléfonos moviles/satelitales.

Buenas practicas:

e El personal nunca transmite informacion sensible, por ejemplo, sobre
transferencias de efectivo o itinerarios de viaje, en lenguaie claro por radio
o redes telefonicas.

e El equipamiento de comunicaciones, que incluye radios, teléfonos méviles
y teléfonos satelitales, estd aprobado por el gobierno del pais anfitrion y
tiene las licencias correspondientes previas d su Uso.

e Cuando se utilizan las radios, se han obtenido maltiples frecuencias VHF y
HF para cada oficina (cuando sea posible).

e Se ha coordinado el uso de redes de radio de ofras organizaciones -como
las de las Naciones Unidas.

e Se hacen controles periddicos por mensaje de texto, llamadas por teléfono
satelital o radio con las oficinas alejadas y el personal en viaje por la zona,
segln sea necesario. Hay una politica vigente en caso de que un miembro
del personal o un equipo no pueda responder y no pueda ser contactado.
Todo el personal esta familiarizado con esta politica y se implementa
sistematicamente.
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e Se han establecido palabras o frases en cddigo para casos de emergencia
comunes como secuestros o intrusiones. Su uso se ha discutido con el
personal.

e Lasradiosy los teléfonos de emergencia se monitorean 24 horas al dia,
segln corresponda,

Seguridad de la informacion

Independientemente de como nos percibamos a nosotros mismos, a menudo,

las organizaciones de ayuda internacional ya no son percibidos por actores
externos como agencias neutrales o independientes. Estas organizaciones
infervienen, obligan a ofros rendir cuentas, hacen incidencia politica y a veces
asumen actividades asociadas normalmente con los gobiernos (como la
atencién médica, el agua, el saneamiento y el socorro de emergencia) y en
muchas ocasiones realizan estas actividades con financiacion de gobiernos
“occidentales” que tienen sus propias agendas politicas. Esto hace que fodo lo que
hacen las ONG humanitarias parezca sospechoso a los ojos de mucha gente.

Consulte el documento informativo del EISF “The future of humanitarian
security in fragile contexts: an analysis of transformational factors affecting
humanitarian action in the coming decade”.
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Por lo general, los gobiernos tienen los medios para monitorear las llamadas
telefonicas, la actividad en Internet, las cuentas de Facebook y Twitter y el
contenido RSS de las organizaciones, asi como de hackear el disco duro

de sus computadoras. Las organizaciones criminales también percibiran

d las ONG como adineradas, a causa de los vehiculos, las computadoras
portdtiles y los teléfonos satelitales que suelen utilizar, ademés de los niveles
de financiacion de los donantes que se anuncian pblicamente. Todo esto
hace que las organizaciones de ayuda sean vulnerables a los riesgos

en materia de seguridad de la informacion. Sea consciente de que los
delincuentes o agentes gubernamentales pueden leer cualquier cosa que
usted escriba en un correo electrénico.

Consulte el documento informativo del EISF “Communications Technology
and Humanitarian Delivery: Challenges and Opportunities for Security Risk
Management”.

Tenga cuidado con lo que guarda en los discos compartidos. El personal de
respuesta de emergencia suele traer sus propias computadoras y copiar
todo en un disco compartido cuando se va, para la continuidad. Esto puede
incluir fotos inadecuadas, informacién personal y andlisis de contexto que
otros actores o miembros del personal pueden considerar ofensivos. Es
importante tener presente también qué informacion -tanto profesional
como personal- se guarda en dispositivos méviles tales como teléfonos
inteligentes, ya que se puede perder o sustraer con facilidad.
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Evale el impacto que la informacion pueda tener si cae en las
manos equivocadas -acoso del personal, diseminacion de fotos
inapropiadas, acceso a correos electrénicos o a la red privada
virtual/servidor de la oficina, y asi sucesivamente.

Buenas practicas:

e Periddicamente haga una copia de seguridad de todos los archivos y
guarde las copias de seguridad de todos los documentos y registros
clave (acuerdos con el gobierno, documentos legales, estados bancarios,
registros de recursos humanos) en otro lugar por si ocurre un incendio,
una inundacion, un robo u otro hecho que destruya los originales.

e Los documentos en papel pueden dar lugar a que se filtre informacion
cuando se dejan en papeleras o se dejan sobre un escritorio, al alcance
del personal de limpieza o de otros empleados o visitantes, que pueden
verlos/copiarlos/llevarselos. Utilice una trituradora de papel para
deshacerse de los archivos que no se guarden en un lugar seguro.

e Mantenga un buen sistema de firewall (sistema de proteccién) en todos
los servidores y reduzca al minimo el acceso del personal a las redes con
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computadoras, tabletas o teléfonos ajenos a la organizacion para prevenir
la propagacion de virus.

e Recuerde que Skype no es mas seguro al hackeo que cualquier otro
método de comunicacion.

e Nunca dé la impresion de estar recopilando “inteligencia” ni de estar
pasando informacién militar o de seguridad a gobiernos extranjeros (ni
a sus donantes, ni siquiera a la sede de su organizacion). Asimismo, el
hecho de encriptar informacion puede mandar un mensaije equivocado.
Particularmente si su ONG dice ser abierta y rendir cuentas, es posible que
le cuestionen por qué es necesario encriptar la documentacion.

e De ser posible, no utilice computadoras de escritorio. Aunque las
computadoras portdtiles son mas faciles de robar, también son mas
sencillas de trasladar si hay que llevar la oficina o el proyecto a otro lugar.

e Considere la posibilidad de emplear procesos de verificacion de la
informacion recibida por WhatsApp y ofras aplicaciones sociales que
simplifican la transferencia de informacién directamente entre el personal.
También debe haber orientaciones claras sobre lo que se debe y lo que no
se debe compartir.

e AsegUrese de contar con una politica sobre las redes sociales que deje
claro al personal lo que puede y no puede publicar en las redes sociales,

Consulte la guia del EISF titulada “Managing the Message: Communication
and Media Management in a Crisis”.
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Para las herramientas técnicas y las directrices, “Front Line Defenders”y
“Tactical Technology Collective”han disefiado una guia sobre la seguridad
digital para activistas y defensores de los derechos humanos titulada
“Security in-a-Box”(Caja de herramientas para la seguridad). La guia

cubre los principios bésicos, incluyendo consejos sobre como utilizar las
plataformas de redes sociales y los teléfonos moviles de manera mas
segura, ademas de ofrecer instrucciones paso a paso para instalar y utilizar
los servicios y programas de seguridad digital mas esenciales.
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Segun el Aid Worker Security Annual Report 2014, de 795 trabajadores
humanitarios asesinados entre 2006 y 2013, 263 (33%) fueron asesinados

en emboscadas en las carreteras. El momento en el que el personal de

las ONG se encuentra més vulnerable a los robos, asaltos, secuestros,
corrupcion, lesiones o muerte es cuando viaja. Esto incluye el fransporte aéreo
entre paises; el transporte por carretera desde el aeropuerto a la oficina u
alojamiento, desde la oficina a la residencia, hacia y desde los proyectos de
terreno y las reuniones; y cualquier parte donde el personal se desplace desde

un lugar seguro a ofro.

PASO 1:

Revise su registro

de incidentes,
diagnéstico de
riesgos e informes de
seguridad para zonas
a las que viajara.

PASO 6:

Informe cuando
haya llegado a salvo.
Registre cualquier
preocupacion/
consejo para el
proximo viajero.

Buenas practicas:

® Cuando viaje, aseglrese de poder ser contactado tanto como sea posible.
® Deje una copia de su itinerario de viaje, documentacion importante y

PASO 2:

Contacte la oficina
local, socios, otras
ONG, agencias

de la ONU para
informacion esencial
de seguridad.

PASO 5:

Manténgase en
alertay atento a los
alrededores durante
el viaje.

Informe al pasar por
los puntos acordados.

PASO 3:

Haga un plan de
viajes que incluya las
rutas, momentos de
contacto, informacion
de emergencia/
nomeros de contacto.

PASO 4

Fije un punto en el
gue puede decidir
ir/noir.

éVale realmente el
viaje el riesgo que
se asume?

2
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detalles de contacto locales por si acaso no se pueda establecer una

comunicacion directa.

® Antes de partir, confirme tener todos los visados, cartas de invitacion,
moneda local, direcciones y nUmeros de teléfono necesarios.

® Haga copias de fodos los documentos importantes que tenga en su poder,
tales como pasaporte, visado, tarjetas de seguro y de crédito y déjeselas al
punto de contacto en su departamento. En algunos casos puede resultar
Util llevar una copia de su pasaporte (incluyendo paginas de visado) y
guardar el original en una caja fuerte.

® Envie a su propio correo electrénico una copia de la documentacion
importante para que pueda acceder facilimente a ella en linea desde

cualquier computadora.

® Sies necesario, obtenga una licencia de conducir internacional.

® |leve consigo sus certificados de vacunacion.
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® Considere si necesita o no contar con seguro médico/de evacuacion/de
ofro fipo.

® |nvestigue si debe tomar alguna precaucién en relacion con la salud (tales
como medicamentos, botiquin de primeros auxilios, purificador de agual).

Puede resultar 0til hacer ejercicios de planificacién de escenarios antes de
emprender un viaje, especialmente cuando se viaja a zonas nuevas o a
lugares inestables con un entorno cambiante. Todo el personal involucrado
puede discutir los posibles escenarios y posibles respuestas ante ellos, para
estar asi mejor preparados por si sucede algo.

Cuando viaje por negocios, seria ideal que se le proporcione una farjeta de
identificacién personal de la organizacion. Con esta tarjeta de identificacion,
le sera mas facil rapidamente demostrar que viaja en nombre de la
organizacion. La tarjeta no es un medio de identificacion oficial, pero puede
serle muy dtil cuando desee dar a conocer la finalidad de su visita y, de ser
necesario, dotarlo a usted de un estatus especifico para la visita. Siempre
lleve consigo su tarjeta de identificacion. Si fuera necesario, puede también
llevar consigo una carta de compromiso. Esta carta deberia resaltar la
finalidad de su visita y mencionar a las personas que visitara.

Viajes aéreos

Cuando se recorren largas distancias, suele ser inevitable utilizar el
transporte aéreo. Para los viajes por aire, especialmente para los viajes
regionales y nacionales, es importante que se considere el registro de
seguridad de la compafia aérea seleccionada y se constate si esta
compania esta certificada por IATA (International Air Transport Association),
UE y FAA (Federal Aviation Administration), de lo contrario, su cobertura de
seguro posiblemente no sea vélida. Algunas pdginas web que se pueden
usar para consultar los registros de seguridad son FlightSafe, SkyTrax y
AirlineRating.
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Buenas practicas:

® Siempre que sea posible, elija viajar en aviones con mas de 30 asientos.
Por lo general, estos aviones deben cumplir con normas de seguridad
mas estrictas y con estdndares de fabricacion mas rigurosos.

® Elija vuelos sin escalas, ya que la mayoria de los accidentes ocurren
durante el despegue y el aterrizaje.

® Siéntese cerca de una salida y memorice la ubicacién.

® Cuando sea posible, elija los asientos de pasillo para que pueda
levantarse y moverse mads rapidamente en caso de emergencia. Esto
también es bueno para la circulacion de la sangre, de manera que pueda
levantarse y estirarse cuando sea posible.
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® No beba alcohol (o minimice su ingesta) ya que la presurizacion de la
cabina incrementa el efecto del alcohol en el cuerpo.

® |nférmese sobre lo que estd y no estd permitido transportar en el equipaije
de mano y esté preparado para que lo revisen.

® Nunca deje su equipaje de mano o facturado desatendido.

® Guarde en su equipaje de mano todos los elementos clave necesarios
para sobrevivir en caso de pérdida, dafio o refraso de su equipaje
facturado.

Al'llegar al aeropuerto, los pasajeros deberian tener una lista de contactos
de personas clave y saber qué hacer si no se encuentra al conductor
inmediatamente. ;Donde espera el pasajero? s Deberia tomar un taxi o no?
Y silo hace, iqué tipo de taxi? Los pasajeros deberian tener una manera

de contactar la sede y al personal local si surge algn problema, como un
retraso del vuelo o la pérdida de una conexion. Antes de viajar, deberia estar
acordado como parte de la induccion de seguridad los detalles del punto de
encuentro y del fransporte desde el aeropuerto.

Segln el contexto, a los viajeros se les deberia suministrar el nombre y la foto
del conductor o alguna forma para poder identificarlo correctamente. Los
conductores deberian exhibir una tarjeta con el logotipo de la organizacion
en lugar del nombre del pasajero. Si se exhibe el nombre, otras personas
pueden aproximarse facilmente al pasajero y ademas puede duplicarse
facilmente el nombre en una tarjeta o cartel falsificados.

Lo antes posible tras su llegada, los viajeros deberian recibir un informe de
seguridad actualizado y una tarjeta que contenga los nimeros clave de
teléfono y ubicaciones.

6 0INPOW

Viajes por carretera

Siva a comprar o a alquilar su propio vehiculo, aseglrese que dicho vehiculo
sea del tipo adecuado para el trabajo que desempefard. Considere su
diagnéstico de riesgos con respecto a la marca, la visibilidad, las tasas

de robo por tipo de vehiculo, el estado de la carretera y del terreno, la
disponibilidad de repuestos y otros problemas logisticos.

Cuando alquile algdn vehiculo, deberia considerar silo va a alquilar con

un conductor o si por el contrario utilizaré a los propios conductores de la
organizacion. En este Oltimo caso, todos los miembros de la plantilla que
operen un vehiculo deben poder realizar tareas de mantenimiento basico,
tales como cambio de neumaticos y verificacién del motor, los frenos, la
bateria y los liquidos del radiador. Si planea viajar en los vehiculos de un
socio local, asegUrese de comprobar las politicas de formacion y supervision
de los conductores, los registros de mantenimiento de los vehiculos y los
procedimientos de seguridad para vigjes. Los conductores deben respetar
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las leyes y normas de trénsito locales y conducir a una velocidad que se
ajuste a la situacion en que se encuentran. Los pasajeros también son
responsables de garantizar que esto se cumpla.

Todo el personal -tanto nacional como internacional- también deberia

ser informado de la politica concerniente a pasajeros no autorizados,
particularmente soldados y milicias armadas. De manera similar, deberia
instituirse una politica clara concerniente a la utilizaciéon de los vehiculos
para uso personal durante y después de la jornada laboral, fines de semana
y dias feriados y deberia comunicarse a todo el personal. El personal
nacional e internacional deberia tener la documentacion de viaje apropiada,
incluyendo las licencias para conducir.

Al viajar, todos los ocupantes del vehiculo (incluido el conductor)
deberian conocer la misma informacion basica sobre la
organizacion en caso de que se les pare y sean cuestionados por
separado. Adicionalmente, asegurese de que se ha identificado un
portavoz antes de la salida.

Cuando sea posible, el personal deberia viajar acompafado por al menos
ofra persona. Los viajeros deben informar a otras personas sobre la hora

y el destino del viaje conforme a los procedimientos establecidos. Un plan
de comunicaciones detalla los horarios de contacto y las acciones tras las
llamadas perdidas y también existen procedimientos para los accidentes de
transito, de cuyo contenido todo el personal esté informado. Si el personal
no llega al destino en el horario planificado, se deberia implementar
consecuentemente la politica de comunicacion acordada.
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Consulte el Médulo 8 — Comunicaciones y seguridad de la informacién.

Para garantizar los contactos en el tiempo acordado durante el viaje, es clave
que todos los teléfonos celulares estén cargados al méximo y que funcionen
en la zona donde se llevard a cabo la mision. Si eso no se cumple, deberian
considerarse protocolos y equipamientos de comunicacion alternativos.
Cuando se evaltan distintos protocolos y sistemas, deberia tenerse presente
que estos pueden variar dependiendo de la ruta elegida. Si existen opciones
de rutas, elija las rutas de viaje primarias y alternativas a fin de evitar las zonas
peligrosas y adaptarse a las condiciones de seguridad cambiantes. Es Util
tener en la oficina un mapa actualizado con las rutas del pais o de la region en
el que se hayan marcado tanto las zonas peligrosas como las zonas que no
tienen sefal disponible para teléfonos celulares.

Buenas practicas:

® |os vehiculos deben estar equipados con herramientas basicas,
neumatico de recambio, equipamiento para cambio de neumaticos,
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botiquin de primeros auxilios, mantas, agua potable de emergencia (2
litros por persona, por dia), friangulos de emergencia, linterna, extintor
de incendios y cualquier ofro elemento que sea necesario para las
condiciones geogrdficas/climéticas locales.

® |os cinfurones de seguridad deben estar instalados y funcionar y deben
ser utilizados siempre, tanto en los asientos delanteros como en los
traseros.

® |os vehiculos se revisan diariamente. Se ha designado a una persona
como responsable del mantenimiento y de la correccién de discrepancias.

® Cada vehiculo debe tener el registro y la documentacion esencial del
mismao.

® Cualquiera que utilice una moto en cualquier momento llevard un casco.

® |ostanques de combustible de los vehiculos se mantienen por encima de
la mitad, en la medida de lo posible.

® |as llaves de repuesto de los vehiculos se guardan bajo un control estricto
en cada oficina.

® Mientras se conduce, se mantienen las puertas del vehiculo cerradas con
el seguro y la menor cantidad de ventanas abiertas.

® |os vehiculos no tienen ventanas polarizadas ni oscurecidas que puedan
dificultar la visibilidad.

® Se cuenta con el uso de formularios de viaje, comprobantes de viaje o de
un sistema de rastreo de vehiculos que ayude a rastrear el movimiento de
los vehiculos.

® Cada vehiculo cuenta con los datos de contacto de emergencia de individuos,
organizaciones, hospitales y puestos policiales relevantes de la zona,
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También constituye una buena préctica mantener libros de registro

para cada vehiculo y guardar en el vehiculo una copia del programa de
mantenimiento, lista de verificacion, comprobantes de viaje, procedimientos
de comunicacién, mapas, etc. No obstante, piense como serd tratada esta
informacion si es descubierta cuando se inspecciona un vehiculo en los
puestos de control.

Otros medios de transporte

En algunos contextos serd necesario, o0 més econdmico, utilizar otras
formas de desplazamiento alternativas. Estas pueden incluir barcos, trenes,
helicopteros, transporte pUblico y taxis. Para cada medio de transporte,
realice un breve diagnéstico del riesgo, que incluya investigar los riesgos y
desarrollar estrategias de mitigacion para cada uno de ellos.

Es posible que las organizaciones deban tomar precauciones adicionales
para los viajes en barco en particular. Es importante asegurarse que el
operador del barco o la organizacion suministre elementos de seguridad,
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tales como salvavidas y radiobalizas de emergencia (Emergency Position
Indicating Radio Beacon units - EPIRB). También puede ser necesario que la
organizacién provea entrenamientos de natacion o salvamento.

Para el transporte pdblico tenga en cuenta las necesidades tanto del
personal nacional como del personal internacional para trasladarse desde
y hacia la oficina, durante y después de las horas de trabajo y para el
descanso y la recuperacion, y/o ausencias/vacaciones.

Guia del EISF / Seguridad en practica
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Las organizaciones de ayuda a menudo trabajan en regiones en las que
se producen desastres naturales o en las que los conflictos amenazan al
medio humano. Por lo tanto, es importante reflexionar sobre el modo en
que reaccionard su organizacion ante una situacion que se vuelve insegura
durante un periodo breve o prolongado. Generalmente existen tres niveles
de reaccién ante un cambio significativo en un contexto amenazante:

Hibernacién:  El personal se queda en la casa y se detienen
temporalmente los programas durante un periodo de crisis.
En algunas circunstancias, es posible que el personal deba
refugiarse en la oficina o en un recinto.

Reubicacion:  Cambio de oficina y/o de actividades de una zona insegura
a una zona mas segura, generalmente de modo temporal
y dentro del mismo pafs.

Evacuacion: Suspension de las operaciones en un pais, con la
evacuacién de extranjeros a otro estado y del personal
nacional de las zonas de despliegue a sus hogares. Es
posible que continGen unos programas de manera limitada
usando gestion remota, dependiendo de la situacion.

Hiberne

Pare las operaciones, iEscalada?
permanezcay
espere a ver si
las condiciones

mejoran.

Ol o|npow

Regrese /
reestablezca

Reubique

Cambie el equipo,
activos, oficinas a
una localizacion
mas segura en
el pais.

Situacion de
crisis o amenaza
significativa

EvalUe cuando es
seguro regresar y
reiniciar actividades.

i ¢Continua el
Evacie i deferioro?

Saque al personal
internacional fuera

Diagnéstico de riesgos: del pais, facilite
g g la seguridad del

ses sequro regresar? [ e=lElelyle|Nalelelello]F

Proteja los activos.
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Es importante identificar “factores desencadenantes” que el personal

dentro del pais y de la sede central puedan acordar conjuntamente para
determinar cuando deberian activarse los diferentes planes de contingencia.
Por ejemplo, para las inundaciones, cuando los niveles de precipitaciones
alcanzan un nivel histérico que generalmente tiene como consecuencia una
inundacion, pueden activarse los planes de contingencia de hibernacién

o de reubicacién. Si un conflicto armado en otra parte del pais supera una
linea o una zona acordada, pueden activarse los planes de contingencia de
reubicacion.

Consulte el glosario.

Al estar de acuerdo previamente sobre estos factores desencadenantes,

todo el personal en el pais, el gobierno anfitrién, la sede y los donantes
entenderdn su decision. Sin embargo, tal vez no convenga compartir los
factores desencadenantes o las acciones resultantes con ciertos actores. Por
ejemplo, al considerar dénde reubicar las actividades si el conflicto armado se
acercara demasiado al lugar donde se encuentra actualmente, tal vez no sea
apropiado compartir esta informacion con actores parte del conflicto en caso
que afecte sus decisiones o incremente su vulnerabilidad como objetivo.

Es importante que, mientras sea posible, los factores
desencadenantes se desarrollen cuando la situacion esta
tranquila. Si se toman decisiones cuando la crisis esta mas
caliente, la percepcion del riesgo de las personas afectard el
proceso de toma de decisiones.

Aungue no hay dos crisis iguales, generalmente hay algin tipo de advertencia
de que la situacion estd empeorando o de que un desastre natural es
inminente. Si bien algunos desastres naturales ocurren sin aviso (como es

el caso de muchos terremotos), en ofros, como las tormentas tropicales, las
inundaciones o el detferioro de un conflicto, generalmente hay algin tipo de
aviso o indicador. Cada plan de contingencia deberia tener tres fases:
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® Fase de advertencia: alerta a todas las partes concernidas de que es
momento de prepararse.

® Fase de activacion: activa el plan de contingencia.

® Fase de recuperacion: detalla cdmo la organizacion resumird las
operaciones de modo seguro.

La reubicacion y la evacuacion del personal pueden realizarse en fases, con
la aplicacion de diferentes factores desencadenantes para los diferentes
tipos de personal. Por ejemplo, en un drea propensa a las inundaciones, los
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factores desencadenantes pueden ser: lluvias torrenciales durante seis dias
con posibilidad de inundaciones, se reubica al personal no esencial; lluvias
torrenciales durante ocho dias con rios que alcanzan un nivel acordado,
reubicacion de todo el personal.

La definicion de personal esencial puede variar entre las diferentes
organizaciones y contextos, y también puede variar segin los diferentes
riesgos. Para identificar quién es el personal esencial, la funcién, el
programa, la experiencia y la voluntad de asumir riesgos jugardn su
papel. También deberian considerarse la etnia y la nacionalidad en riesgos
relacionados con conflictos.

La mayoria de las organizaciones tienen una politica de “libertad” para
los individuos que da derecho a ser reubicados o evacuados si se supera
su percepcion del riesgo. Los individuos deberian conocer las politicas
de las organizaciones en contextos en los que pueden ser necesarias la
reubicacion y/o la evacuacion.

Hibernacion

Buenas prdacticas:

® Asegurarse que las oficinas tengan stock de emergencia de comida,
aguay suministros de primeros auxilios para la cantidad de personas
anticipada y el periodo de tiempo acordado.

® |os suministros almacenados deberdn ser adecuados: no perecederos,
transportables y nada congelado, ya que pueden echarse a perder si el
generador se rompe.

® |os suministros deben almacenarse en lugares accesibles (p.gj., en
lugares con peligro de terremotos, no almacene los suministros en una
zona protegida contra robos pero que impida que el personal pueda
acceder a los suministros en caso de que una emergencia -en este caso,
un ferremoto- ocurral).
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® Tenga un equipo de comunicacion adecuado en el lugar de hibernacion
(por ejemplo, si se traslada a un cuarto seguro cerrado, un teléfono
satelital no funcionara).

® Tenga un generador de respaldo y combustible, si fuera necesario.

® Pague al personal el salario de 2-3 semanas en efectivo para que puedan
sobrevivir.

® Pjngase en contacto con los proveedores y los bancos y comuniqueles
sus planes.

® Permita que el personal trabaje desde su casa, pero contdctelos
diariamente y conozca su situacion y sus observaciones.

Minimice las actividades en la oficina, archive documentos importantes
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fuera del lugar e inhabilite vehiculos si existiera amenaza de robo durante
periodos de caos.

® Manténgase en contacto con otras ONG en situaciones similares.

® Mantenga el contacto con las comunidades para obtener informacién y
hacerles saber que no han sido olvidadas.

Reubicacion

Buenas practicas:

® |dentifique con anticipacion los lugares en los que puede reubicarse
temporalmente si el centro de operaciones o una regién especifica se
vuelve insegura para trabajar. Estos pueden incluir:

- Oficinas de terreno existentes
- Recintos de ofras ONG

- Casas de huéspedes

- Otros lugares seguros

AsegUrese de que el lugar temporal tenga un teléfono y acceso a Internet
adecuados.

Mantenga buenas comunicaciones con las comunidades, de modo
que no se sientan abandonadas, y no se dafie como consecuencia su
estrategia de aceptacion.

Consulte el Médulo 4 - Estrategias de seguridad: aceptacion, proteccion
y disuasion.

Silos miembros del personal han sido reubicados, asegirese de

que cualquier plan de evacuacion de contingencia se actualice
consecuentemente, en caso de que la situacién empeore. Si el personal
estd registrado en las Naciones Unidas, la embajada o una empresa
aseguradora en un lugar especifico, aseglrese de que la informacion esté
actualizada.

OL o|npow

AsegUrese de que también se tenga en cuenta al personal nacional y sus
familias, de modo que no se le pida al personal que deje a sus familias en
zonas peligrosas mientras van a trabajar en condiciones de seguridad.

Consulte la guia del EISF “Office Closure”.

Evacuacion

Buenas practicas:

® No se concentre exclusivamente en el personal internacional. El
personal nacional que se contrata en una zona y trabaija en otra
[personal reubicado) a menudo corre mucho mas riesgo que el personal
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internacional. AsegUrese de que el personal nacional se evacue
internamente a sus zonas de origen antes de retirarse.

® No prometa evacuar al personal nacional. No es funcion de las ONG crear
refugiados ni es legal emplear personal en un pais tercero.

® Pague al personal un mes de salario en efectivo antes de la evacuacion.

® Establezca canales de comunicacion con el personal nacional que se
quedey con las comunidades para que ayuden a determinar cuando es
seguro regresar.

® Planifique el modo en que se garantizard la seguridad de los activos en
el pais, como vehiculos y equipamiento informatico o los procedimientos
legales para trasladarlos a un estado vecino.

® No dependa de las Naciones Unidas para evacuar a su personal
internacional. Establezca sus propios arreglos.

® No cuente con las promesas de embajadas para evacuar a todo su
personal, especialmente si el personal internacional no es ciudadano de
ese pais.

® Sjtiene un seguro, inférmese sobre los detalles de la cobertura. Tal vez
especifique, por ejemplo, un estandar especifico de pista de aterrizaje que
solo estd disponible en la capital.

Una vez que el personal ha sido evacuado, puede ser muy dificil volver

al mismo lugar. Al elaborar el plan de contingencia para la evacuacion,
considere indicadores de regreso, asi como el modo de mantener las
relaciones establecidas anteriormente con las diferentes partes implicadas.
Las evacuaciones deberian considerarse siempre como medidas de Oltimo
recurso.
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Riesgos médicos y diagnostico de las necesidades

Cuando las organizaciones se desplazan a un pais nuevo, u ofrad region
dentro de un pais, es importante que evalben qué riesgos a la salud —
tanto fisica y mental, incluido el estrés— pueden enfrentar el personal. Esta
amenaza médica o diagnostico de los peligros instruirdn sus preparativos.
Mas allé de las condiciones médicas universales, las amenazas médicas
pueden agruparse en los siguientes tipos:

® Trauma balistico
® Violencia sexual

Accidentes de trénsito

Enfermedades (endémicas y epidémicas)
Higiene

Psicosocial

Ambiental (vida silvestre, calor, altura)

Nuclear, bioldgico, quimico, radiologico

Agresion Accidentes/
sexual lesiones

Enfermedades

¢Necesidades

médicas?
Botiquin
Trauma primeros
psicologico auxilios/kit
de triaje

Acceso a
medicamentos

Terapias
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Es igualmente importante evaluar la asistencia médica disponible y su
capacidad de respuesta -incluida la infraestructura- asi como considerar
los problemas con respecto al seguro y especificos de género que puedan
surgir.

Asistencia médica y capacidad de respuesta
® ;Qué nivel de servicios estan disponibles? (p.ej., atencién de emergencia,
cirugia o cuidados paliativos)

® ;Hay farmacos disponibles? ;Los pacientes necesitan sus propias agujas,
jeringas o antibioticos?
® ;las instalaciones médicas son capaces de ocuparse de afecciones

comunes serias como infartos, insuficiencia de otro 6rgano o emergencias
médicas similares?

® ;Hay ONG médicas en el area? ; Qué servicios médicos tienen capacidad
y/o voluntad de proporcionar a su personal?

® ;Hay ambulancias? ;Se puede confiar en ellas? ;Pueden llegar a lugares
remotos?

® Sino hay servicio de ambulancias en su area de operaciones, o si este no
es confiable, ;cdmo se evacuard al personal herido?

® Sjtiene que considerar autoevacuaciones, se recomienda que se capacite
al personal en como hacerlo de manera segura,

Infraestructura

Sila evacuacion aérea dentro del pais es una opcidn, establezca una
relacion anticipadamente y entienda los requisitos del servicio:

® ;Como provee las ubicaciones para las solicitudes de evacuacion médica
(usando la latitud y longitud del GPS, MPRS, otros)?
® ;Existen ya ubicaciones de evacuacion preregistradas en el drea?

® ;Quétipo de aeronave usa el servicio y necesita pista pavimentada/de
tierra o espacio abierto (i,un @rea de qué tamafo?) para un helicoptero?

® ;De qué manera estabiliza/protege a las victimas para su evacuacion?
® ;Como se comunica con la aeronave?

® ;Como registra/protege los documentos de identidad y la informacion de
tratamiento para la victima?

® ;A donde se llevara una victima normalmente?

Seguro

Normalmente, las organizaciones tendrdn seguro médico. Este seguro
podria ser una péliza estdndar para el personal nacional y posiblemente
incluya evacuaciones médicas para el personal internacional. Es importante
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que todo el personal esté informado sobre estas pdlizas antes del
despliegue y conocer su nimero de pdliza y detalles de contacto del
asegurador. Algunas organizaciones requieren que los consultores
proporcionen su propio seguro médico.

Asegurese de que el personal administrativo en el pais esté al tanto de los
arreglos acordados con el proveedor de seguros y en cuanto a la cobertura
para todo el personal —incluidos consultores, personal adscrito y voluntarios—
particularmente si el personal internacional y/o los visitantes de la sede tienen
ofros proveedores de seguro médico.

Mantenga registros de las p6lizas de seguro en caso de emergencia y
establezca un sistema para compartir informacion especifica con el personal en
el pais, por ejemplo, un formulario registrando datos de emergencia (Record of
Emergency Data - RED). Si el proveedor del seguro tiene hospitales y/o médicos
aprobados de antemano, es recomendable visitar estos lugares y establecer
una relacion y canales de comunicacion locales. Es importante entender los
procedimientos de admision en el hospital aprobado -solo porque el hospital
haya sido aprobado por la empresa aseguradora, no significa que el personal
serd admitido automaticamente.

Tras la explosion de una bomba (... ] varios exiranjeros de dos agencias
distintas resultaron heridos. Todo el personal fue trasladado a la misma
ubicacién para el triaje y tenian el mismo proveedor de seguro médico.
Una agencia ya habia visitado la administracién del hospital y habia
establecido una relacién con ellos; su personal fue ingresado al hospital
en aproximadamente una hora. La otra agencia siguié los procedimientos
que identificé su asegurador médico y tardé mas de tres horas para que su
personal fuera admitido en el mismo hospital.

Otros puntos a considerar son:
® ;El seguro médico aprueba hospitales y/o médicos para el area?
® ;Hay alguna restriccion a la cobertura (p.ej., enfermedades contagiosas)?

® ;Todo el personal esté cubierto por la misma péliza (nacional,
internacional, personal adscrito, consultores y voluntarios)?

® ;Hay restricciones con respecto al tipo de evacuacién médica que puede
cubrir el seguro? ;Donde estdn disponibles en relacién con los riesgos
enfrentados? Por ejemplo, si requieren un tipo particular de pista para las
evacuaciones aéreas.

® ;El proveedor de seguro tiene puntos de evacuacion especificos dentro del
pais? ;Dénde estdn ubicados y cdmo llegaré el personal a estos puntos?

® ;los efectos del estrés estan cubiertos?

® ;Hay terapia disponible para quienes sufran de trauma mental/
psicologico?
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Consideraciones especificas al género

® ;Hay restricciones culturales motivadas por el género con respecto a quien
puede proveer primeros auxilios, ya sea enfre su personal o dentro de la
poblacion local?

® ;Se prestan servicios ginecoldgicos u obstétricos? sHay anticonceptivos
disponibles?

® ;El embarazo se considera una condicion de alto riesgo en el pais
anfitrién?

® ;Hay profilacticos post exposicion disponibles?

Preparaciones previas al despliegue

Una vez que se ha llevado a cabo un diagnéstico de los riesgos médicos y se
ha tomado en cuenta las consideraciones mencionadas anteriormente, las
preparaciones y verificaciones fipicas previas al despliegue pueden incluir:

® |nformes médicos, exdmenes (incluso de salud mental), chequeos y vacunas.

® Informacion médica personal (p.gj., signos vitales iniciales, tipo de sangre,
afecciones, medicamentos, contacto del médico generalista).

® Suministros médicos personales y botiquines de primeros auxilios (fecha,
cantidad y si los suministros se pueden importar al pais anfitrion).

® Equipamiento o suministros disponibles y que se adquieren en el pais.

® Formacion requerida (incluyendo actualizaciones) en primeros auxilios o
habilidades médicas avanzadas,

Los planes de contingencia médica son faciles en teoria, pero a menudo
pueden fallar, agregando estrés a un incidente y empeorando el resultado.
Las asunciones que hacemos acerca de la logistica pueden ser poco
realistas, los planes pueden ser inadecuados, la informacién se vuelve
obsoleta. Invierta su energia lo mas pronto posible en la planificacién de
contingencia médica, antes de salir y cuando llegue, y ponga a prueba y
actualice los planes de forma regular, de modo que los incidentes médicos
no se conviertan en crisis.

Los lideres del equipo deben también discutir especificamente con los puntos
de contfacto dentro de la ONG la ayuda, los procesos, y los requisitos que la
organizacion tiene o que ofrece. Esto podria incluir:

® Plan de gestion de crisis y planes de contingencia para emergencias
médicas.

® Detalles de la cobertura de seguro (quién esté cubierto, qué estd
cubierto, cudl es la respuesta y sus limitaciones, donde existen fallos, qué
informacion se requiere y cuando, detalles de contacto).
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Experiencias organizacionales previas en el manejo de incidentes
médicos.

“Gobernanza clinica” (quién estd autorizado para tratar a quién, a qué
nivel, incluidos los medicamentos).

Cuando se despliega como un equipo, se debe designar a un miembro
para que sead responsable de emprender un diagnostico de riesgos médicos
mas detallado. Para los individuos que van a ser desplegados, identifique el
punto de contacto local para el apoyo médico y obtenga informacién previa
completa. Esto debe incluir:

;Quién esta enfrenado, equipado y disponible para proporcionar los
primeros auxilios a todo el personal en todo momento?

sQuién puede proporcionar atencién en terreno para estabilizar casos
criticos, donde se les localiza/cdmo se les contacta?

¢Quién puede transportar apropiadamente a los heridos para el cuidado
de emergencia, dénde y como?

;Quién es el responsable general de controlar y coordinar a nivel de pais
(organizacién, aseguradora, otro)?

¢Quién comunicard qué, a quién, cuéndo, y como?

$Qué informacién es requerida por los proveedores del seguro médico?
¢Por quién y para qué propdsito? Por ejemplo, ;se necesita el informe de
un médico para iniciar una evacuacion médica?

¢Tienen las Naciones Unidas u ofros, por ejemplo, el CICR, la capacidad

logistica para realizar evacuaciones médicas dentro del pais? ;Estd este
servicio disponible para las ONG y, si es asi, cdmo se accede a él?
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Gestion de personal

Gestion de personal y
gestion de los riesgos de
seguridad

v

éPor qué deberia
importarle?

v Transicion Reclutamiento

El ciclo de empleo

Gobernanza

Desempeno y

Induccion
desarrollo

Salud y
seguridad

v

Donde leer mas

Gestion de personal y gestion de los riesgos de seguridad

Una buena gestion de personal podria describirse como lograr un
desempeno 6ptimo por parte de los empleados de manera segura

y saludable. El personal constituye nuestro recurso mas valioso y, si
creemos que empleados confentos, seguros y motivados son mas
propensos a involucrarse, comprometerse y ser productivos, tiene sentido,
empresarialmente hablando, brindarles un apoyo adecuado y ofrecerles un
entorno laboral saludable y seguro.

La gestion de personal es un campo amplio y complejo, que conlleva
responsabilidades legales y éficas para una organizacién en el sentido de
garantizar la salud fisica y psicoloégica de sus empleados antes, durante

y después de su periodo de empleo. Las organizaciones tienen maltiples
obligaciones legales y éticas en materia del deber de cuidado y se espera
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que vayan mas alld de las provisiones legales minimas cuando el trabajo se
ejecuta en entornos de alto riesgo.

El personal en posiciones de liderazgo — fideicomisarios, directores y
gerentes — debe invertir tiempo y recursos en prdcticas de gestion de
personal, y cerciorarse de que especialistas técnicos de Recursos Humanos
y Seguridad provean la asesoria necesaria de la forma adecuada y en el
momento preciso.

Gestion de personal y de los riesgos de seguridad -
épor qué deberia importarle?

La gestion de personal tiene un impacto directo en la gestion de los riesgos
de seguridad. Por ejemplo:

1. Contratacion — contratar a las personas equivocadas puede generar
riesgos de seguridad. La falta de habilidades y competencias puede
llevar a un desempefio y una toma de decisiones deficientes; las
conductas inadecuadas pueden generar riesgos tanto personales como
programdticos; y omitir considerar las implicaciones de la composicion
étnica en algunas regiones puede generar conflictos entre el personal y
percepciones negativas en la comunidad local.

2. Induccion - preparar adecuadamente al personal tiene un impacto directo
en la facilidad y rapidez con que este se adapta a su nueva posicion, la
vida en equipo y el entorno, reduciendo con ello el riesgo de incidentes de
seguridad.

3. Cierre de oficina y rescisién de contratos — un proceso claroy
transparente de cierre de oficing, y de rescisién de contratos, debe ser
implementado con cierta antelacién, antes de que inicie el periodo de
nofificacién. La omisién de hacer esto puede tener implicaciones graves en
materia de seguridad.

4. Manejo del estrés — las situaciones de riesgo y de grandes presiones son
mas propensas a producir una fuerza laboral altamente estresada, lo
cual puede impactar en las conductas, las relaciones y la capacidad para
tomar buenas decisiones en materia de seguridad.

5. Politicas y practicas laborales — el personal tiende a sentirse mds valorado
y protegido cuando las politicas laborales (por ejemplo, en materia de
incentivos, desempeno y conducta) son claras y se aplican de manera
consistente. Un personal decepcionado e insatisfecho representa una
eventual fuente de amenazas de seguridad para la organizacion, el
personal y los programas.
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Al leer este médulo, mantenga presente que:

® E| empleado debe poseer las competencias y herramientas
necesarias para desempefiar sus funciones adecuadamente.

® E| entorno laboral debe ser tal que el empleado se sienta saludable
y protegido.

® E| personal debe estar informado acerca de sus propias
responsabilidades en materia de salud y seguridad, entender los
riesgos y aceptar cualquier riesgo residual que exista durante el
desempefio de sus funciones, a sabiendas de que la organizacion
ha realizado un andlisis apropiado y ha tomado las precauciones
necesarias.

® E| personal debe tener la opcion de negarse sile preocupan los
riesgos que se le pide asumir en el desempefo de sus funciones.

El ciclo de empleo y una buena gestion de personal

Para garantizar que su nivel de gestion de personal se mantenga elevado y
cumpla las obligaciones de deber de cuidado se requiere el involucramiento
de todo el personal de la organizacion, empezando por los empleados que
ocupan los puestos mas altos e incluyendo a todos los niveles de personal.

El ciclo de empleo constituye un buen sistema para identificar las practicas
de gestion de personal que poseen una obligacion o un riesgo. Una gestion
de personal éptima integra la gestion de los riesgos de seguridad en todas
las etapas del ciclo de empleo.

Utilizar el enfoque del ciclo de empleo puede ayudar a entender

asimismo quién es el titular o responsable de las diferentes précticas de la
organizacién. En la mayoria de los casos se trata de mds de una persona,

o bien de un colectivo o grupo de personas responsables, por ejemplo, un
grupo de gestion de riesgos (en ocasiones conocido como comité de salud
y seguridad).
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Ciclo de empleo y principios de la gestion de personal

Traspaso y entrevistas de salida * Mision, objetivos de desarrollo y valores
: ® Rescision de contratos e Estrategia institucional y organigrama
 Procedimientos disciplinarios y * Umbral de riesgo institucional

de queja : { « Remuneracion y beneficios

ie Evolggcignles del aprendizajey i « Contratos legales y manual del empleado
gestion del conocimiento (politica institucional de empleo)

i » Supervision, apoyo e
instrucciones sobre el
desempeio

i » Apoyo en materia de
salud y bienestar

Gobernanza e e :

: » Funciones :

: claramente definidas :

e Evaluacion de riesgos :
a nivel de puestos,

{ e Canal i itir Desempeiio y fareas y personas
i » Canales para transmitir Reclutamiento : )
las inquietudes del desarrollo e Ezglg;c;rr;ﬁnto
Per ' competencias

* Gestion de horarios de : ..
trabajo y de descansoy : * Verificacion de

referenciasy

: recuperEtill : Saludy :  antecedentes :
: » Aprendizaje y desarrollo : seguridqd

i » Estrategia de gestion de los riesgos claramente * Preparacion para el puesto y el entorno

i comunicada g i » Salud y seguridad en los viajes

Pe Politicas y prdcticas de salud y seguridad : { « Sesiones informativas y formacion en

i o Planes de seguridad y politica de respuestaa i seguridad del contexto

: crisis anivel local i » Consentimiento informado :

_ e Monitoreo y evaluacion de prdcﬁcos e _ e e e e el e s osssacscccccscnnssasssssssscosccccncs H

incidentes de seguridad

¢  Formacion y sesiones de informacion y
retroalimentacion en materia de seguridad

Gobernanza

La primera etapa del ciclo de empleo es la gobernanza, es decir, las
estructuras y politicas en las cuales se sostiene su organizacion. La cultura

de salud y seguridad de una organizaciéon depende en gran medida de la
robustez de sus sistemas y practicas, los mds importantes de los cuales a
menudo son los mds elementales. El personal tiende a sentirse valorado
cuando las politicas y practicas institucionales son claras y se aplican de
manera uniforme. Silas prdacticas se encuentran mal alineadas entre si, o
son implementadas de manera deficiente, tendran un impacto negativo en el
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personal y elevardn el riesgo para la salud y la seguridad del mismo. El cuadro
descrito a continuacion revela las précticas mds importantes y las provisiones
minimas que debe ofrecer la organizacion.

Practicas robustas son aquellas que se centran en valores,
se guian por pardmetros altos y son sostenibles, accesibles,
pertinentes, conocidas, utilizadas, monitoreadas y evaluadas.

Practica Previsiones minimas

Mision, objetivos de
desarrollo, valores

La claridad de la mision, los objetivos de desarrollo y los

valores institucionales asegura la claridad de la vision y las
expectativas de la organizacion. La mision revela por qué existe
la organizacion y como desearia mejorar el mundo. La mision
se requiere para mofivar al personal. Los objetivos de desarrollo
aseguran que los empleados estén trabajando en pro de un
prop6sito coman. Los valores revelan como hard su trabaijo la
organizacion y qué tipo de personal se requiere para ello. Todo
debe vincularse a ese panorama mas amplio.

Umbral de riesgo
institucional

El umbral de riesgo representa lo que el directorio y/o la alta
gerencia considera como un nivel de riesgo aceptable para la
organizacion. El umbral puede ser diferente para distintos tipos
de actividades (por ejemplo, salvar vidas o ejecutar actividades
de desarrollo).

El umbral de riesgo constituye la base de todas las politicas y
planes de gestion de los riesgos de seguridad a nivel de toda la
organizacion. Ademas, permite que cada miembro del personal
constate cudl es su propio umbral de riesgo aceptable frente a
aquel que establece la organizacion.

Estrategia y
organigrama
institucionales

Una estrategia proporciona direccion, al proveer una explicacion
del trabajo que debe ser realizado, por quién, donde y en qué
plazo.

El organigrama institucional describe quién es quién en la
organizacion. Se utiliza para las descripciones de puestos, los
grados y la denominacion de los mismos, y revela las lineas de
mando jerdrquicas. Ayuda con los procesos de reclutamiento,
induccion, gestion y comunicacién a todos los niveles de la
organizacion.

Contrato de trabajo y
manual del empleado

Los contratos y manuales legales, claros y accesibles, con
principios consistentes con las practicas laborales, son necesarios
para todas las categorias de personal definidas, incluso los
contratos a corto plazo que a menudo se utilizan en la etapa de
respuesta humanitaria temprana. Para los contratos nacionales,
asegUrense de buscar asesoria legal en el pais en cuestion.

El manual del empleado es una herramienta referencial para
gerentes y empleados, que contiene informacion 0fil acerca
de la organizacion, de los términos y condiciones de empleo y
establece las politicas institucionales.
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Practica Previsiones minimas

Remuneracion y La remuneracion y los beneficios (incluyendo asignaciones
beneficios especiales) deben aplicarse utilizando principios consistentes,
alineados con las précticas locales y adaptables a la etapa

de respuesta humanitaria temprana. Los empleados deben

ser consultados con relacion a cualquier cambio en su
remuneracion y beneficios. Las variaciones que rigen los
diferentes tipos de personal — internacional, reubicado, nacional,
voluntarios, efc. — deben estar claramente definidas.

Las acciones a tomar con relacion a los beneficios incluyen:

Descansos y licencias — monitorear lo siguiente: vacaciones
anuales y acumulacién de vacaciones, dias festivos nacionales,
descanso y recuperacion, permiso por enfermedad y permiso de
maternidad o paternidad. Apoyar apropiadamente las licencias
por enfermedad y llevar a cabo entrevistas de reincorporacion

al frabajo.

Jubilacion - facilitar informacion sobre los planes de retiro
opcionales.

Seguros — entfregar un resumen de las coberturas de seguros
médicos, de vigje y por fallecimiento en servicio, con revisiones
anuales y registros de casos.

Horas de trabaijo Horarios de trabajo y compensacion por horas extras, con
patrones laborales adaptables a la respuesta inicial de una
emergencia repentina.

Implicaciones de seguridad

Las organizaciones humanitarias deben apuntar a enlazar sus valores
institucionales con los principios humanitarios fundamentales. Dichos
principios, especialmente neutralidad e imparcialidad, pueden ayudar
a las organizaciones a obtener aceptacion local y acceso seguro a
ambientes inseguros. Los empleados que no sigan estos principios o los
valores de su organizaciéon pueden ponerse en riesgo tanto a si mismos
como a la organizacion.

Un organigrama débil puede generar falta de claridad acerca de dénde
reside la responsabilidad por la seguridad dentro de la organizacion,
incluyendo cudl es la jerarquia para la foma de decisiones durante un
incidente critico, por ejemplo, el secuestro de un miembro del personal.

La transparencia en la definicion de grados, remuneraciones y
asignaciones especiales para todas las categorias de personal

reduce el nUmero de inquietudes y quejas. La falta de claridad en

torno a estipulaciones contractuales como, por ejemplo, la rescision
anticipada de contratos, puede llevar a empleados disgustados a tomar
represalias, comprometiendo con ello la seguridad de otros empleados,
la organizacion y los programas. La organizacion debe contar con
procedimientos disciplinarios claramente establecidos para lidiar con los
empleados que se conviertan en una amenaza para sus colegas.
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Reclutamiento

Los entornos peligrosos requieren empleados con capacidades especificas
y experiencia. Una organizaciéon nunca debe subestimar la importancia del
proceso de reclutamiento ni los riesgos que conlleva contratar al personal
inadecuado. Contratar al personal inadecuado puede ser muy costoso

e improductivo, y los empleados que no cumplan con las caracteristicas

del puesto tenderdn a estar descontentos y a rendir por debajo de las
expectativas, lo cual tendré repercusiones directas en la ejecucion del
programa, en el tiempo disponible de su gerente, en la moral del equipo y en
la seguridad. Antes de iniciar el proceso de reclutamiento debe realizarse un
diagnéstico de riesgos con relacion al puesto, a fin de dilucidar los requisitos
esenciales del mismo y cerciorarse de atraer a los candidatos adecuados.

Los gerentes deben participar de lleno en el reclutamiento de
SUs equipos.

Identificar las fortalezas y las dreas que requieren desarrollo de un candidato,
y evaluarlas en funcion de valores, capacidades y competencias esenciales,
constituye un elemento fundamental del proceso. El gerente, en coordinacion
con Recursos Humanos y Seguridad, debe llevar a cabo un diagnéstico de
riesgos con el fin de determinar los riesgos que necesitan mitigarse para

el postulante y para el puesto en cuestion. Para puestos de alto riesgo o en
contextos de alto riesgo, deben identificarse intervenciones obligatorias de
salud y seguridad. El proceso de reclutamiento debe servir de insumo para el
contenido de la induccién.

Consulte el Médulo 3 — Herramienta de diagnéstico de riesgos.
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Practica Previsiones minimas

Reclutamiento Términos de referencia claros y un proceso de reclutamiento
bien manejado, utilizando técnicas basadas en competencias
que tengan muy en cuenta el aspecto de la diversidad. Las
referencias y certificados de antecedentes deben ser verificados,
y deben efectuarse diagnésticos de riesgos con relacién tanto

al puesto como al postulante, incluyendo andlisis de salud y
resiliencia. Los gerentes deben estar plenamente capacitados
para participar en el proceso de reclutamiento.

Si el gerente no domina el idioma local, deben fomarse medidas
para que los postulantes al cargo no sean “preseleccionados”
por el personal local, a fin de evitar el riesgo de que un sector de
la comunidad local se vea favorecido indebidamente.

Igualdad y diversidad La organizacién debe contar con una politica institucional

de igualdad y diversidad y el personal debe entender sus
principios y aplicarlos en su trabajo y comportamiento. La politica
debe describir las caracteristicas de la discriminacion y debe
establecer fuertes sanciones para eventuales infracciones.

Si bien es cierto que la discriminacion en la contratacion por
razones de etnicidad, género o sexualidad es moralmente y
legalmente inaceptable, en muchos contextos la capacidad
operativa de una organizacién puede verse afectada por
las caracteristicas particulares de una persona, de modo tal
que estos riesgos deben ser considerados como parte del
diagnéstico de riesgos relacionados con el puesto.

Implicaciones de seguridad

El gerente, en coordinacion con Seguridad y Recursos Humanos, debe
llevar a cabo un diagnéstico de riesgos robusto para todos los puestos
durante la fase de reclutamiento. El objetivo es informarse sobre los
riesgos inherentes al puesto y ayudar a definir el perfil de los candidatos a
ser confratados.

Una vez que los postulantes hayan sido identificados, deberd efectuarse
un diagnéstico de riesgos para cada uno de ellos en el puesto en
cuestion. El objetivo es evaluar las repercusiones que podrian tener las
capacidades, experiencia, edad, género, identidad sexual, discapacidad
u origen étnico del postulante en términos de su seguridad y proteccion
personal, cerciorandose al mismo tiempo de cumplir la normativa legal
sobre igualdad de oportunidades.

El origen étnico en particular, tanto del personal nacional como
internacional, puede tener implicaciones serias para la imagen de su
organizacion y para los riesgos incurridos por el personal y la organizacion.
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El objetivo del gerente es contratar a las personas mas calificadas y
cerciorarse de establecer medidas de mitigacion para que puedan
trabajar en un entorno con el menor riesgo posible en materia de
seguridad. Entender la diversidad de su personal lo ayudara a desarrollar
mejores sistemas de seguridad y recursos confidenciales y accesibles
para apuntalar su seguridad.

Es extremadamente importante dedicar tiempo a verificar los certificados
de antecedentes y las referencias del personal nuevo durante la fase

de reclutamiento, especialmente en organizaciones que trabajan con
poblaciones vulnerables, por ejemplo, nifios, y donde las infracciones del
codigo de conducta pueden acarrear graves riesgos para la reputacion y
la seguridad tanto del empleado como de la organizacion.

Induccion

Preparar a un empleado para desempenfar su trabajo es una de las cosas
mas importantes que una organizaciéon puede hacer. No es razonable
enviar a un empleado a un entorno de alto riesgo sin darle antes una
preparacion exhaustiva. Dejar en manos de un empleado mal preparado la
toma de decisiones que podrian poner en peligro su seguridad personal (y la
de otros) equivale a abdicar la propia responsabilidad y el propio deber de
cuidado. Tres dreas en particular requieren atencion en este sentido:

1. Los empleados deben ser informados de las politicas y procedimientos
institucionales de seguridad:

® Deben saber cudl es el nivel de riesgo aceptable para la organizaciony
estar familiarizados con las politicas que rigen la cultura institucional de
seguridad.

® Deben tener confianza en los sistemas con que cuenta la organizacion
para gestionar su seguridad y bienestar.

2. El personal debe estar informado acerca de los riesgos para su seguridad
personal:

® Debe estar plenamente familiarizado con el contexto en el que esta
trabajando (como funciona y se comunica la sociedad que lo rodea) y ser
consciente de la forma en que su propio comportamiento puede afectar
su vulnerabilidad personall.

® Deben saber qué se espera de ellos (por ejemplo, medidas de
mitigacién), tanto en horas de frabajo regulares como fuera de ellas, y
comportarse en concordancia con ello.
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3. El personal debe ser consciente de como el estrés afecta su conducta
personal:

® |as personas a menudo pueden descargar tensiones de maneras
nocivas, por ejemplo, bebiendo en exceso o promiscuidad.

® |as organizaciones deben proporcionar el entrenamiento requerido para
gue gerentes y empleados sean conscientes de y manejen su propio
estrés, y deben implementar sanciones de manera consistente contra los
empleados que se pongan en riesgo fanto a si mismos como a terceros.

Practica Previsiones minimas

Induccion Un programa de induccion dirigido por el gerente de cada
empleado, que incluya informacion y formacion sobre: la mision,
los objetivos de desarrollo, las conductas, el organigrama'y

las lineas de mando jerdrquicas; la estrategia del programa;

el mandato del equipo y/o programa; las relaciones centrales;
el puesto; el fraspaso de las funciones y responsabilidades; la
situacion de salud y seguridad en el contexto; los obijetivos del
periodo de prueba; politicas y prdcticas institucionales clave.

Consentimiento Consentimiento informado significa que el miembro del personal
informado ha aceptado y firmado un documento que establece que los
riesgos de seguridad que entrafian tanto el puesto como el
contexto le han sido explicados a cabalidad y los entiende;

que entiende las previsiones que la organizacion estd tomando
para gestionar los riesgos en el contexto; que entiende lo que
se espera de él o ella; y que estd de acuerdo con el riesgo
residual que enfrenta una vez que la organizacion ha

puesto en préactica medidas de mitigacion. El proceso de
consentimiento informado debe incluir asimismo una discusion
de vulnerabilidades individuales.

El consentimiento informado es un proceso encaminado a
garantizar el compromiso y la comprension del personal - NO
constituye una exoneracion de responsabilidad legal.

Implicaciones de seguridad

Un empleado mal preparado puede tomar decisiones de seguridad
equivocadas sobre la base de una interpretacion insuficientemente
informada del contexto local en materia de seguridad. Un miembro
del personal que haya aceptado ser asignado a un puesto sin estar
informado acerca de las restricciones operativas o personales (por
ejemplo, la imposicion del toque de queda desde horas tempranas
de la noche) serd mas propenso a infringir los procedimientos de
seguridad, ponerse en riesgo tanto a si mismo como al programay
estar desmotivado y descontento con la organizacion. Esto contribuye
a una mayor rotacion de personal.
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El traspaso de funciones y responsabilidades y una buena induccién,

con apoyo apropiado de la gerencia de linea, es fundamental para

fodo miembro nuevo del personal, y mas aun cuando el puesto conlleva
responsabilidad decisoria con respecto a la salud y la seguridad del
personal en entornos de alto riesgo. Por ejemplo, uno de los aspectos mas
preocupantes de un proceso judicial en Noruega en el 2015 (Dennis vs
Norwegian Refugee Councill fue la falta de conocimiento del contexto local
de seguridad por parte de la nueva directora de pais.

Salud y seguridad®

La medida en que las organizaciones consideran al personal como una
pieza central de su misién a menudo se ve reflejada en las politicas y
practicas relativas a la salud, seguridad’ y bienestar del mismo. La salud
y la seguridad del personal constituyen una responsabilidad primordial
de cualquier organizacion y deben ser gestionadas apropiadamente a
todo nivel. Los empleadores deben tomar todas las “medidas razonables”
para prevenir que sus empleados sufran dafos fisicos y psicolégicos
“razonablemente previsibles”.

La preparacion para el puesto, entre ofras cosas formacion en autoproteccion,
primeros auxilios psicoldgicos, entornos hostiles y manejo de la seguridad

y el estrés, ayuda mucho para mantener al personal en buen estado fisico y
mental, en condiciones de responder a una crisis o un incidente de seguridad.
La formacion y el desarrollo de capacidades no deben ser dejados de lado, ya
que son prioritarios.

Las preguntas clave que mencionamos a continuacién le ayudardn a determinar
la robustez de las politicas y practicas de salud y seguridad de su organizacion.

Salud

® ;Cuenta el personal con la resiliencia fisica y mental suficiente como
para desempefiar sus funciones? ;Estd informado sobre los factores
desencadenantes del estrés?

® ;Cuenta la organizacién con procedimientos establecidos para enfrentar
incidentes criticos, asi como con una politica institucional sobre violencia
sexual y un equipo calificado para responder a los incidentes de esta
naturaleza?

® ;Ofrece la organizacion servicios de asesoria confidenciales, con
posibilidad de derivar al personal involucrado a servicios apropiados de
consejeria o fratamiento?

6 NdT: en inglés, health, safety and security. En esta seccion se refiere simultdneamente a
seguridad, derivada de un acto no intencionado, asi como seguridad derivada de un acto
intencionado.

7 NdT: eninglés, safetyy security.
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A menudo se formulan suposiciones acerca de la resiliencia mental del
personal. Los profesionales internacionales experimentados con frecuencia
constituyen la primera opcién para ocupar los puestos de alfo riesgo.
¢Evaldan constantemente los niveles de resiliencia del personal y saben
cémo apoyarlo adecuadamente? Es importante recordar asimismo que

los empleados de la comunidad local son tan susceptibles de quedar
fraumatizados por eventos graves como cualquier otro miembro de la
poblacion local a la que estan asistiendo.

Consulte el Médulo 11— Apoyo médico y evacuacion.

Seguridad (derivada de un acto no intencionado)®

® ;Se ha llevado a cabo un diagnéstico de salud y seguridad para cada
ubicacién y se actualiza este regularmente?

® ;Se reportan los accidentes y existe apoyo médico disponible, entre otras
cosas apoyo psicosocial?

® ;Cuenta la oficina con personal formado en el tema de primeros auxilios, y
saben los empleados como contactarlo?
El empleador debe cerciorarse de que el lugar de trabajo sea lo
mas seguro posible y proveer un sistema de trabajo confiable.
Si el lugar de trabajo se torna inseguro provisionalmente, el
empleador debera considerar tomar medidas razonables
adicionales para reducir el peligro, entre ellas la opcion de
cancelar permanentemente la actividad laboral.

Consulte el Médulo 9 — Seguridad de los viajes: aeropuertos, vehiculos y
ofros medios de transporte.

Consulte la guia del EISF “Office Opening: A Guide for Non-Governmental
Organisations”.

Consulte la guia del EISF “Office Closure”.

Seguridad (derivada de un acto intencionado)’

® ;Cuenta la organizacién con un marco normativo de gestion de los riesgos
de seguridad y con un plan de seguridad local para identificar, mitigary
gestionar los riesgos en materia de seguridad y responder a los incidentes
de seguridad en caso de que ocurran?

® ;Posee su organizacién una cultura de seguridad positiva, en el sentido
que todo el personal entiende y se compromete a seguir los lineamientos

8 NdT: en inglés safety.
9 NdT: en inglés security.
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institucionales en materia de seguridad con el fin de mantenerse a si mismo,
a sus colegas y operaciones a salvo?

Consulte el Médulo 1 Proceso de planificacion de la gestion de riesgos
de seguridad.

Consulte el Médulo 6 — Plan de seguridad.

Practica Previsiones minimas

Saludy Cada ubicacion debe contar con una politica y formacion sobre
seguridad™ como mantenerse saludable y seguro, las mismas que deben estar
estrechamente alineadas con las practicas de manejo del estrés,
resiliencia personal, salud fisica y psicoldgica, y gestion de los riesgos
de seguridad - intencionados, asi como no intencionados. Reportar
claramente los accidentes, enfermedades o incidentes criticos es
fundamental.

Los gerentes reciben formacion en como realizar un seguimiento
estrecho de la salud de sus equipos, utilizando conversaciones de
aliento, reuniones informales para informar y recibir informacién sobre
el trabajo y la deteccion de sefales tempranas de estrés con la finalidad
de prevenir la acumulacién de tension y el agotamiento nervioso de los
miembros de sus equipos.

Para los altos gerentes gestionados a distancia deberia considerarse un
sistema de apoyo de pares.

La organizacion debe revisar permanentemente sus practicas de salud y
seguridad, para cerciorarse de que se mantengan relevantes y provean
las medidas apropiadas para la seguridad del personal. Las principales
partes interesadas deben extraer aprendizajes de las situaciones que
suponen un riesgo para el personal, los programas y la organizacion.

Implicaciones de seguridad

El conocimiento, las conductas y las actitudes de una persona tienen un
impacto en su vulnerabilidad y su exposicién al riesgo. Cuanto mejor
entiendan los empleados por qué existen procedimientos de salud

y seguridad, mads propensos serdn a cefirse a ellos. Por ejemplo, el
personal se inclinard menos a recibir las vacunas recomendadas si no
sabe o no entiende los riesgos que implica contraer enfermedades en el
transcurso de un vidje.

Los accidentes de fransito constituyen una de las mayores amenazas para
la seguridad del trabajador humanitario sobre el terreno. Cerciorarse de
que los conductores cuenten con formacion en manejo seguro y que los
viajeros utilicen el cinturén de seguridad, puede reducir sustancialmente
las probabilidades y consecuencias de los accidentes de transito.

10 NdT: en inglés health, safety and security.
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El personal que trabaja en respuesta humanitaria, especialmente en
emergencias de ocurrencia rdpida, es mas susceptible a padecer altos
niveles de estrés debido a las largas horas de trabajo en un entorno
sometido a grandes presiones. Establecer medidas para prevenir y
manejar el estrés del personal, y formar al personal para que sepa como
identificar y manejar el estrés, redunda en el bienestar del personal, asi
como en su capacidad para fomar decisiones. El trabajo excesivo y los
altos niveles de estrés hacen que las personas sean mds propensas d
tomar decisiones de seguridad deficientes.

Toda medida de reduccion del estrés, por ejemplo, descanso y
recuperacion, debe ser aplicada de manera consistente; de no ser as, el
personal puede sentirse presionado por sus pares a ignorarlas, incluso
cuando son necesarias.

Consulte la guia del EISF “Auditorias de seguridad”.

Desempeio y desarrollo

La capacidad para realizar el trabajo especificado en la estrategia institucional
descansa sobre las posibilidades del personal de desempefiar sus funciones
en un entorno saludable y seguro. El personal debe recibir supervision e
instruccion adecuadas. Definir expectativas claras con énfasis en el impacto

y proporcionar el apoyo necesario ayudaré al personal a llevar a cabo sus
funciones de manera adecuada. Por medio de comunicaciones frecuentes en
ambos sentidos, tanto formales como informales, el gerente puede escuchar
las inquietudes del personal y determinar si fiene un buen desempefioy, de no
ser asi, desplegar las politicas y précticas pertinentes de manera consistente
para gestionar un desempefo defectuoso, quejas y conductas inapropiadas.

“No poder” versus “no querer”: existen dos formas de encarar
el mal desempenio - utilizar una politica de desarrollo de
capacidades cuando el empleado no posee las habilidades o
competencias necesarias para poder llevar a cabo el trabajo,
y aplicar la politica disciplinaria de la organizacion cuando el
empleado no quiere hacer el trabajo.

La comunicacion frecuente entre el gerente y el empleado debe incluir
conversaciones sobre desarrollo personal con relacion a las responsabilidades
actuales y futuras del empleado. Apoyar activamente al personal en sus
actividades actuales y en sus objetivos profesionales tenderd a motivarlo y
mejorar su rendimiento y eficacia.
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Practica Previsiones minimas

Gestion del El personal debe recibir supervision e instruccion apropiadas. Los
desempeiio términos de referencia y los obijetivos de los puestos deben ser claros.
La comunicacion con y la retroalimentacion del gerente deben ser
frecuentes, recompensando el buen desempefio y gestionando el
desempenio deficiente, ya sea por medio de politicas de desarrollo de
capacidades o por medio de medidas disciplinarias.

El seguimiento de la gestion de los riesgos de seguridad debe ser
especificamente incluido en el proceso de evaluacion del desempefo
para todo el personal que tiene responsabilidades en materia de

seguridad.
Procedimientos La organizacion debe contar con un canal confiable para comunicar
de quejay las inquietudes y presentar las quejas formales e informales. Las
proget:.llmlgntos politicas institucionales de quejas y medidas disciplinarias deben
disciplinarios especificar un procedimiento imparcial y consistente para gestionar,

monitorear y aprender de los casos.

Denuncia de La denuncia de irregularidades es una opcion para reportar de
irregularidades manera andnima una queja o inquietud grave y hacer que las que
sean legitimas se investiguen de manera reservada.

Aprendizaje y Es necesario llevar a cabo discusiones periddicas sobre las conductas,

desarrollo para oportunidades de desarrollo y objetivos profesionales del personal.
el personal

La seguridad debe formar parte del proceso de evaluacion del
desempeio de cada empleado.

Implicaciones de seguridad

Una de las mayores amenazas que enfrentan las organizaciones son los
miembros del personal descontentos. Los empleados que sienten que
han sido fratados injustamente pueden reaccionar de diversas formas:
robo, abuso y maltrato fisico y verbal, amenazas de muerte y hablar

mal ya sea de personas individuales o de la organizacién en general
ante partes interesadas externas tales como beneficiarios, notables

de la comunidad y funcionarios estatales, asi como los medios. Estas
reacciones pueden tener graves implicaciones de seguridad para el
personal, los programas y la organizacion.

La gestion del desempefio se sustenta en una buena relacién empleado-
gerente. Una mala relacion puede erosionar la confianza y tener graves
consecuencias para la seguridad si, por ejemplo, las recomendaciones
de seguridad de un gerente son ignoradas o un empleado foma
decisiones que podrian ponerlo en peligro, tanto a si mismo como a sus
colegas, sin haber consultado antes con su gerente.
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Sin un canal confiable para transmitir sus preocupaciones, el personal
puede sentirse obligado a aceptar todas las decisiones que adoptan sus
gerentes, incluso si no se siente cdmodo con los riesgos que conllevan.
El personal que estd més en contacto con la poblacion local es més
propenso a tener una mejor percepcion del contexto de seguridad, pero
la falta de canales de comunicacion puede impedir que la informacion
ascienda a través de la cadena de mando, incrementando el riesgo de
ocurrencia de un incidente de seguridad.

Transicion

Todos los empleados abandonan una organizacion en algin momento. La
forma en que un empleado se despide puede tener consecuencias para el
bienestar de dicha persona, sus colegas y la reputacién de la organizacion.
Un empleado que “se despide bien” puede convertirse en un embajador

de la organizacién. Cuanto mayor tiempo e informacion tenga una persona
a su disposicién para prepararse para su alejamiento, mejor. Siempre que
sea posible, los gerentes deben emprender conversaciones acerca de la
partida de un miembro del personal antes de la fecha de inicio del periodo
de notificacion. Asimismo, es importante entender las razones por las cuales
el personal decide renunciar por iniciativa propia.

Consulte la guia del EISF “Office Closure”,

Practica Previsiones minimas

Medidas previas a la Las conversaciones francas y transparentes con el personal,
partida especialmente el personal nacional, sobre el futuro del proyecto
o de la oficina, pueden hacer que los empleados estén mejor
preparados para la transicidn y garantizar un buen traspaso de
las funciones y responsabilidades del puesto.

Las organizaciones deben establecer medidas para apoyar
la transicion de los empleados, especialmente cuando se
ven obligadas a dejar ir al personal debido a la pérdida de
financiamiento u ofras razones fuera de su control.

Entrevistas de salida Se debe recabar informacién y conocimiento del personal
saliente, con base en preguntas sobre, entre otros temas, lo
siguiente: equilibrio trabajo-vida personal, valores, desarrollo
profesional, calidad de las reuniones informativas y de
retroalimentacion y razones de la renuncia. La renuncia por
parte de varias personas de un mismo equipo puede ser un
indicativo de algo mas serio y deben tomarse medidas al

respecto.
Aprendizaje Aprender de un miembro del personal saliente constituye
institucional una buena forma en que una organizacion puede generar y

gestionar su conocimiento institucional.
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Implicaciones de seguridad

Un empleado saliente descontento puede comportar un riesgo para la
seguridad. Los despidos en razén de procedimientos disciplinarios, falta
de financiamiento, cierre de la oficina y escalada de la seguridad pueden
llevar a diferentes tipos de riesgos.

Un empleado decepcionado puede perturbar el desempefio y las
relaciones del proyecto, y crear un ambiente toxico. En un entorno de alto
riesgo, gestionar la salida de un miembro del personal en circunstancias
dificiles es una de las cosas mas importantes y complicadas que un
gerente puede tener que hacer.

Compartir informacion con otros empleadores, permitir horarios

de trabajo mas flexibles para la busqueda de empleo y ofrecer
oportunidades de formacion (por ejemplo, cursos de computacion e
inglés) pueden ayudar al personal a tener una buena transicion y en
consecuencia reducir los riesgos de seguridad.

Si no se recaba informacion de un empleado saliente (generalmente
mediante el traspaso de funciones y responsabilidades y las entrevistas
de salida), es probable que lo aprendido no se transmita y se repitan
los errores. Sin un buen traspaso de responsabilidades y funciones,
existe un mayor riesgo de que un miembro nuevo del personal fracase
en el desempefo de sus tareas y represente un riesgo para la salud y
seguridad tanto propias como de terceros.

Para poder aprender y adaptarse, las organizaciones deben llevar a
cabo diagnosticos de seguridad periédicamente y poner en practica lo
aprendido. Los ejercicios de gestion de crisis también son esenciales para
la alta gerencia.

Cuando un programa poco exitoso estaba cerrando su oficina en Indonesia,
la organizacién no les comunicé la noticia a sus empleados hasta dos

dias antes de la fecha de vencimiento de sus contratos. Los rumores ya
habian circulado y los empleados estaban muy afectados. El dia anterior a
la fecha final de pago de salarios se produjo un asalto para robar dinero

en efectivo de la caja fuerte y sustraer articulos de valor de la oficina. Los
gerentes creian que era mejor no informar al personal de la fecha exacta
de cierre por motivos de seguridad. Sin embargo, la falta de transparencia
condujo a represalias mas agresivas y comprometio la seguridad del
personal. Un enfoque mads honesto y solidario con el personal del programa
probablemente hubiera generado menos incidentes y garantizado una
mayor seguridad.

Guia del EISF / Seguridad en practica 83



Donde leer mas

El portal web de CHS Alliance (http://www.chsalliance.org) aloja recursos
para apoyar a las organizaciones con la salud, seguridad y bienestar de
su personal. La Norma 8 en “La Norma Humanitaria Esencial en materia
de calidad y rendicién de cuentas” establece las politicas que deberian
desarrollarse para la seguridad y el bienestar del personal.

Duty of Care International (http://dutyofcareinternational.co.uk/) aloja varios
recursos (la mayoria en inglés), entre ellos los siguientes:

® |a guia “Gestion de recursos humanos (ROOTS 12)” publicada por Tearfund.
Se trata de una valiosa herramienta de gestion de personal para gerentes,
especialmente si no existe personal especializado en recursos humanos
en el pais. Consulte la versién en espafiol aqui: http://tilz tearfund.org/~/
media/Files/TILZ/Publications/ROOTS/Spanish/HRM/ROOTS_12_S_-_Full_
Doc.pdf?la=es-ES

® “The Importance of HR Management in Supporting Staff Working in
Hazardous Environments”, por Roger Darby y Christine Williamson.

® “Can you get sued? Legal liability of international humanitarian aid
organisations towards their staff’, por Edward Kemp y Maarten
Merkelbach.

La Fundacién SOS Internacional (http://www.internationalsosfoundation.

org) ofrece una serie de recursos (tiles, en inglés, entre ellos, “Managing

the safety, health and security of mobile workers: an occupational safety and
health practitioner’s guide”, coproducida por la Fundacion SOS Internacional y
la organizacion I0SH.

El portal web del EISF (www.eisf.eu) aloja una serie de publicaciones propias
(algunas también en espafiol y/o francés) para apoyar a las organizaciones
con el cuidado del personal, asi como una biblioteca de recursos adicionales
sobre salud y seguridad del personal.
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Glosario

Aceptacion: generacion de un ambiente operativo seguro a través
del consentimiento, la aprobacién y la cooperacion de individuos, de
comunidades y de autoridades locales.

Amenaza: cualquier desafio/peligro enfrentado por la organizacion que
afecte su personal, sus activos, su reputacion o programas que existan en el
contexto donde opera.

Deber de cuidado: obligacion legal y moral de una organizacion de
tomar todas las medidas posibles para reducir el riesgo de dafio a aquellos
que frabajan para una organizacién o estén operando en su nombre.

Disuasion: reduccion del riesgo al contener la amenaza con una contra
amenaza (p.ej., proteccion armada, presion diplomdatica/politica, suspension
temporal).

Evacuacion: suspension de operaciones en un pais, evacuacion del personal
internacional a otro estado y al personal nacional de las éreas de despliegue

a sus dreas de residencia habitual. Dependiendo de la situacién, ciertos
programas podrian continuar de manera limitada usando gestion remota.

Factor desencadenante: factores acordados entre el personal del pais
y la sede para determinar el momento en que deben activarse los diferentes
planes de contingencia.

Hibernacion: permanencia del personal en casa e interrupcion temporal
de los programas durante un periodo de crisis. En algunas circunstancias,
puede ser necesario que el personal busque refugio en la oficina o el recinto.

Proteccion: reduccion del riesgo, pero no de la amenaza, a través de la
reduccién de la vulnerabilidad de la organizacion (p.ej., cercas, guardias,
muros).

Reubicacion: traslado de las oficinas y/o actividades de un area insegura
a una localizacién mas segura, generalmente de modo temporal y dentro
del mismo pais.

Riesgo: como una amenaza podria afectar la organizacion, su personal,
Sus activos, su reputacion o sus programas.

Vulnerabilidad: exposicion de la organizacion a una amenaza. Variard
dependiendo de la naturaleza de la organizacién, cdémo trabaja, qué
programas emprende, su personal y la capacidad para gestionar riesgos.
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disponibles en

www.eisf.eu

Otras publicaciones
de EISF

Si est@ interesado en colaborar en préximos proyectos de investigacion o desea
sugerir temas para futuras investigaciones, por favor pongase en contacto con

eisf-research@eisf.eu.
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Buth, P. Supported by the EISF Secretariat (eds.)

Crisis Management of Critical Incidents
April 2010
Buth, P. Supported by the EISF Secretariat (eds.)

The Information Management Challenge
March 2010
Ayre, R. Supported by the EISF Secretariat (eds.)

Joint NGO Safety and Security Training
January 2010

Kingston, M. Supported by the EISF Training
Working Group

Humanitarian Risk Initiatives: 2009 Index Report
December 2009
Finucane, C. Edited by Kingston, M.
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Arficulos

Demystifying Security Risk Management
February 2017, (in PEAR Insights Magazine)
Fairbanks, A.

Duty of Care: A Review of the Dennis v Norwegian
Refugee Council Ruling and its Implications
September 2016

Kemp, E. and Merkelbach, M. Edited by Fairbanks, A.

Organisational Risk Management in High-risk
Programmes: The Non-medical Response to the
Ebola Outbreak

July 2015, (in Humanitarian Exchange, Issue 64)
Reilly, L. and Vazquez Llorente, R.

Incident Statistics in Aid Worker Safety and
Security Management: Using and Producing Them
March 2012

Van Brabant, K.

Managing Aid Agency Security in an Evolving World:

The Larger Challenge
December 2010
Van Brabant, K.

Whose Risk Is it Anyway? Linking Operational Risk
Thresholds and Organisational Risk Management
June 2010, (in Humanitarian Exchange, Issue 47)
Behn, O. and Kingston, M.

Risk Transfer through Hardening Mentalities?
November 2009
Behn, O. and Kingston, M.

Guias

Abduction and Kidnap Risk Management
November 2017
EISF

Security Incident Information Management Handbook
September 2017
Insecurity Insight, Redr UK, EISF

Security Risk Management: a basic guide
for smaller NGOs

June 2017

Bickley, S.

Security to go: a risk management toolkit for
humanitarian aid agencies - 2nd edition
March 2017 - Sp. version available

Davis, J. et al.

Office Opening
March 2015 - Fr. version available
Source8

Security Audits

September 2013 - Sp. and Fr. versions available
Finucane C. Edited by French, E. and Vazquez Liorente, R.
(Sp. and Fr.) — EISF Secretariat

Managing the Message: Communication and
Media Management in a Crisis

September 2013 - Fr. version available

Davidson, S. Edited by French, E. — EISF Secretariat

Family First: Liaison and Support During a Crisis
February 2013 - Fr. version available
Davidson, S. Edited by French, E. — EISF Secretariat

Office Closure

February 2013

Safer Edge. Edited by French, E. and Reilly, L. —
EISF Secretariat
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